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ASSUNTO: LIBERACAO DOS JUIZES INSCRITOS NO PROCEDIMENTO UNIFICADO DE REMOCAO

ACORDAO: Decidiu o Pleno do Egrégio Tribunal Regional do Trabalho da 182 Regido, em sessdo administrativa ordinaria hoje realizada, sob a
Presidéncia do Excelentissimo Desembargador Paulo Pimenta (Presidente do Tribunal), com a presenca dos Excelentissimos Desembargadores
Daniel Viana Junior (Vice-Presidente e Corregedor), Platon Teixeira de Azevedo Filho, Elvecio Moura dos Santos, Gentil Pio de Oliveira, Mario
Sérgio Bottazzo, Aldon do Vale Alves Taglialegna, Geraldo Rodrigues do Nascimento, Eugénio José Cesario Rosa, lara Teixeira Rios, Silene
Aparecida Coelho e Rosa Nair da Silva Nogueira Reis, e do Excelentissimo Procurador-Chefe da Procuradoria Regional do Trabalho da 182
Regido, Tiago Ranieri de Oliveira, consignadas as auséncias justificadas dos Excelentissimos Desembargadores Kathia Maria Bomtempo de
Albuquerque e Welington Luis Peixoto, tendo em vista o que consta do Processo Administrativo SisDoc n° 01.267/2017 (MA-087/2018),
RESOLVEU, por unanimidade, julgar prejudicada a andlise do pedido de remogédo formulado pela Excelentissima Juiza do Trabalho Substituta
Carolina de Jesus Nunes e deferir o pleito de remogé&o apresentado pelo Excelentissimo Juiz do Trabalho Substituto Rafael Tanner Fabri para o
Tribunal Regional do Trabalho da 92 Regido, nos termos do voto do relator. Sessdo de julgamento de 24 de junho de 2019.

RELATORIO

Trata-se de MATERIA ADMINISTRATIVA de competéncia do Tribunal Pleno, a cuja relatoria fiquei vinculado ao havé-lo vistado, na condig&o de
Desembargador Vice-Presidente, versando sobre o processo unificado de remocéao nacional de Juizes do Trabalho Substitutos. O Pleno do
Egrégio Tribunal Regional do Trabalho da 182 Regido, em sessdo administrativa ordinaria realizada no dia 18 de setembro de 2018, resolveu
retirar o feito de pauta, a fim de, seguindo orientagdo do Conselho Superior da Justica do Trabalho, constante no Oficio Circular CSJT.GP.SG n.°
19/2018, aguardar a uniformizagédo dos procedimentos a serem adotados pelos Tribunais no tocante aos processos de remogdes nacionais,
conforme certiddo de julgamento anexada a fl. 779. Em 12/06/2019, nos termos do Oficio Circular CSJT.GP.SG.NUCREM n° 04/2019, esta Corte
foi instada a apreciar os pedidos de remocao dos magistrados Carolina de Jesus Nunes e Rafael Tanner Fabri, inscritos no Procedimento
Unificado de Remog&o para as vagas surgidas apos a publicacdo do Edital de Abertura do | Concurso Nacional Unificado da Magistratura do
Trabalho, ressaltando a necessidade de deliberacéo de forma positiva ou negativa, “nunca de forma condicionada”, remanescendo sobrestada a
apreciacgéo dos pedidos de reconsiderac&o e apreciacéo formulados pelo magistrados que pretendem ser removidos para este Tribunal. A fl. 758 a
Juiza do Trabalho Substituta Carolina de Jesus Nunes informou néo ter, atualmente, interesse na remogéo para o Tribunal Regional do Trabalho
da 52 Regido, requerendo, na oportunidade, a sua permanéncia na lista de remocéo, cuja apreciacdo compete ao Conselho Superior da Justi¢a do
Trabalho. A fl. 756 o Juiz do Trabalho Substituto Rafael Tanner Fabri ratificou seu interesse na remog&o para o Tribunal Regional do Trabalho da
92 Regi&o. A fl. 785 , foi lavrada certid&o, pelo Nicleo de Gestéo de Magistrados, com as informagées do magistrado interessado na remog&o. E o
relatorio.

VOTO

ADMISSIBILIDADE

Admito a matéria administrativa, nos termos do art. 23, XIV, do Regimento Interno desta Corte.

MERITO

O exercicio do direito de remocao, a pedido, de Juiz do Trabalho Substituto entre Tribunais Regionais do Trabalho é regulamentado pela
Resolugdo n°® 182, de 24 de fevereiro de 2017, do Conselho Superior da Justica do Trabalho, a seguir transcrita:

“ Art. 1.° E assegurado ao Juiz do Trabalho Substituto o exercicio do direito & remog&o para vincular-se a outra Regi&o, observadas as normas
constantes desta Resolucéo. Art. 2.° A remocao a pedido somente sera deferida para provimento de cargo vago idéntico, sendo devida ajuda de
custo e/ou indenizacéo de transporte para esse fim, a ser paga pelo Tribunal Regional do Trabalho de destino. (Redagdo dada pela Resolugéo n.
191/CSJT, de 30 de junho de 2017) Art. 3.° A remocao de Juiz do Trabalho Substituto de uma Regiéo para outra far-se-4 com a anuéncia dos
Tribunais Regionais do Trabalho interessados. Paragrafo tnico. O Tribunal Regional do Trabalho de origem avaliard a conveniéncia administrativa
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da remocéao, podendo indeferi-la, motivadamente, em caso de caréncia de magistrados na Regido ou de justificado risco de comprometimento na
continuidade da outorga da prestacgéao jurisdicional ou condiciona-la a conclusao de concurso publico ou outro modo de provimento dos cargos
vagos. Art. 4.° Antes do inicio do concurso publico nacional unificado, os Tribunais Regionais do Trabalho fardo publicar edital, com prazo de 30
(trinta) dias, para possibilitar, nesse prazo, pedidos de remogéo pelos Juizes do Trabalho Substitutos de outras Regifes. § 1.° O edital explicitara o
namero de vagas de Juiz do Trabalho substituto na Regido. § 2.° Os Tribunais Regionais do Trabalho que possuirem concurso publico regional em
andamento néo disponibilizardo vagas para remocao na forma do caput deste artigo. Art. 5.° N&o se iniciara procedimento de remocgao entre as
Regides durante a realizagdo de concurso publico nacional unificado, para o provimento do cargo de Juiz do Trabalho Substituto, desde a
publicagdo do edital de abertura até o fim do prazo de validade do concurso ou da nomeacéo de todos os aprovados. Paragrafo Unico. As vagas
que surgirem no prazo de validade do concurso publico nacional unificado serdo providas por nomeagéo dos aprovados no certame, apés o
aproveitamento dos magistrados inscritos na forma do art. 13 desta Resolugéo. Art. 6.° O magistrado interessado devera, no prazo a que se refere
0 caput do artigo 4.° desta Resolugéo: | - formular o pedido de remocao ao Presidente do Tribunal Regional do Trabalho a que estiver vinculado,
instruindo-o com documento comprobatério de que ha cargo vago no Tribunal de destino ; Il - inscrever-se a remog¢ao no Tribunal pretendido . Art.
7.2 O Presidente do Tribunal Regional do Trabalho de origem submetera a matéria & apreciacéo do Tribunal Pleno ou do Orgéo Especial na
primeira sesséo imediatamente subsequente. Art. 8.° Aprovada a remog¢é&o, o Presidente do Tribunal comunicara incontinenti ao Tribunal de
destino a decisdo, remetendo-lhe copia do processo de vitaliciamento. Art. 9.2 O Tribunal Regional do Trabalho pretendido, se houver mais
candidatos inscritos do que o nimero de vagas disponibilizadas, ao deliberar sobre o pleito de remoc¢éo, dara primazia aquele que for mais antigo
na carreira da magistratura trabalhista. § 1.° O Tribunal de destino podera, por motivo justificado, recusar a remogao ou a ordem de antiguidade
dos candidatos a vaga. § 2.° Anuindo o Tribunal destinatario, caber-lhe-a fixar prazo razoavel para transito do magistrado. § 3.° Cumprira ao
Presidente expedir 0 ato administrativo correspondente e comunicar ao Tribunal de origem a decisdo. Art. 10. O efeito juridico do ato de remocao
sera concomitante ao ato de posse. Art. 11. O Juiz removido sera posicionado como o mais moderno de sua classe na lista de antiguidade. § 1.°
Havendo dois ou mais candidatos, sera posicionado em primeiro lugar aquele que for mais antigo na carreira. § 2.° Em caso de empate, sera
considerado 0 mais antigo aquele que ocupe melhor posicao no mapa de antiguidade de cada Tribunal. § 3.° Aplica-se o disposto no caput quando
a remocao configurar retorno do magistrado ao Tribunal de origem, sendo vedado o computo do tempo de servigco anterior para efeito de
posicionamento na lista de antiguidade. Art. 12. Nao se deferird a remocao : | — de Juiz que esteja respondendo a processo disciplinar ; Il —
quando o juiz, sem justificativa, retiver autos em seu poder além do prazo legal (CF, art. 93, 1I, €) ; lll = em caso de acumulo injustificado de
processos na vara ou gabinete que estejam sob a jurisdicdo do magistrado (Resolugcdo CNJ n.° 32/2007 com as alteracdes da Resolugao CNJ n.°
97/2009). IV — Ao Juiz que ja tenha exercido esse direito nos 2 (dois) anos anteriores, contados da data do deferimento de sua Ultima remogéo .
(Incluido pela Resolugao n. 191/CSJT, de 30 de junho de 2017) Art. 13. Os Juizes do Trabalho Substitutos aprovados em concurso publico
regional poderédo inscrever-se para remocao em Tribunal Regional do Trabalho que n&do possuir vaga para disponibilizar ao concurso publico
nacional unificado, visando ao aproveitamento futuro, nos seguintes termos: | — essa faculdade podera ser exercida, exclusivamente, antes do
primeiro concurso publico nacional unificado, ndo se repetindo nos subsequentes; |l — 0 prazo para a inscricdo e opgdo Unicas pela Regido de
destino se dara na forma do caput do art. 4.° desta Resolucao; Il — cabe a Escola Nacional de Formagédo e Aperfeicoamento de Magistrados do
Trabalho — ENAMAT organizar cadastro Gnico dos juizes inscritos na forma deste artigo, identificadas as op¢des por Regido; IV - ao tempo do
surgimento da vaga, a Escola Nacional de Formacao e Aperfeicoamento de Magistrados do Trabalho — ENAMAT indicara ao Tribunal Regional do
Trabalho o Juiz Substituto, optante pela respectiva Regido, mais antigo na carreira da magistratura trabalhista e apto a ocupar a vaga por
remocéao; V - (Revogado pela Resolugdo CSJT n° 188, de 24 de margo de 2017) VI - a lista de remogé&o assegurada na forma deste artigo
subsistira até que o ultimo Juiz Substituto inscrito seja nomeado; VIl — ndo ser4 admitida a alteracéo da opgéo feita pelo Tribunal Regional do
Trabalho de destino depois de vencido o prazo previsto no caput do art. 4.° desta Resolugdo. Art. 14. Revoga-se a Resolugédo CSJT n.° 21/2006.
Art. 15. Esta Resolucao entra em vigor na data de sua publicagdo.” (grifo nosso).
Reitero, inicialmente, que, em atendimento ao cronograma definido para deliberacdo dos pedidos de remocgao dos juizes inscritos no Cadastro
Unico de Remocées (disponivel em “ Cronograma para movimentagéo dos juizes do trabalho substitutos ), neste momento sera apreciado,
apenas, o pleito dos juizes indicados pelo CSJT (Carolina de Jesus Nunes e Rafael Tanner Fabri, conforme fl. 754), tendo em vista as vagas
existentes nos Tribunais de destino. Em consequéncia, continua sobrestado o Pedido de Reconsideracao feito, nos autos deste Processo
Administrativo, pelos Excelentissimos Juizes do Trabalho Substitutos Paulo César Nunes da Silva, Marcella Dias Araujo Freitas, Wagson Lindolfo
José Filho e Vinicius Augusto Rodrigues de Paiva. Pois bem. Como sabido, a remogéo de magistrados entre Tribunais é ato administrativo
complexo. Assim, para ser valida, necessita da manifestacdo de vontade de ambos os Tribunais envolvidos. Nesse sentido, a principio, convém
apresentar o seguinte quadro:
4 (quatro) juizes tiveram sua remocao deferida pelos 6rgdos de  origem sem qualquer ressalva, tendo ingressado neste Regional em
19/12/2017. Séo eles, obedecida a ordem de antiguidade: Jeanne Karla Ribeiro e Bezerra, Johnny Gongalves Vieira, Carlos Eduardo
Andrade Graté@o e Luiz Gustavo de Souza Alves .
Ressalto, entretanto, que o Excelentissimo Juiz Carlos Eduardo Andrade Gratao ingressou neste Tribunal por meio de permuta com a
Excelentissima Juiza Angela Naira Belinski, deste Tribunal.
2 (dois) juizes obtiveram o deferimento da remocao no Tribunal de  origem, condicionada ao provimento dos cargos pelo concurso nacional
unificado, sendo eles os Excelentissimos Juizes Paulo  César Nunes da Silva (TRT 23) e Vinicius Augusto Rodrigues de  Paiva (TRT8) . Ao
deliberar sobre o assunto, o TRT18, com espeque no § 1° do  artigo 9° da Resolugdo 182/2017, do CSJT 1, indeferiu as remogdes, ao
fundamento de que o CSJT ndo havia fixado critérios para o provimento inicial dos cargos por meio do  concurso nacional unificado, o que
poderia causar demora excessiva  no provimento dos cargos vagos existentes neste Regional, mormente  em razao de os Tribunais de origem
(TRTs da 82 e 232 Regides) enfrentarem grandes dificuldades para provimento de cargos de Juiz  do Trabalho Substituto, em razdo das
peculiaridades das regifes  abarcadas pelas suas extensas jurisdi¢oes;
1 (uma)juiza (Marcella Dias Araujo Freitas ), apesar de ter seu pedido de remocao indeferido na origem (TRT14), foi removida para este
Tribunal em cumprimento de deciséo judicial  (Processo 1001985-02.2017.4.01.3500 — 92 Vara Federal da SJGO). Posteriormente, o TRF da
12 Regido, acolhendo pedido formulado  pela Unido, deferiu efeito suspensivo ao Agravo de Instrumento  interposto, cassando a tutela de
urgéncia anteriormente deferida (Al 1008446-14.2017.4.01.0000) e, em sede de Embargos Declaratérios, determinou o restabelecimento do
status quo ante da situacdo funcional da referida magistrada junto ao seu 6rgdo de  origem. Em razéo disso, seu ato de remogao foi
revogado pela  Portaria TRT 182 SCR/GM N° 3437/2017; 1 (um) juiz ( Wagson  Lindolfo José Filho ) teve seu pedido de remocao
indeferido por seu Tribunal de origem  (TRT 14). Posteriormente, obteve deciséo judicial suprindo a anuéncia do TRT 14 e determinando a
sua remocéo para este  Regional (Processo 1003865-29.2017.4.01.3500 — 42 Vara Federal da  SJGO). O TRT 18, por meio do acérdao
proferido no PA 1267/2017 (MA-11/2017), deferiu a sua remoc¢éo, culminando na expedicdo da  Portaria TRT 182 SCR/GM N° 3268/2017.
Todavia, 0 aludido  magistrado protocolou posteriormente pedido de cancelamento de sua remocao, ante a peticdo por ele dirigida a 42 Vara
Federalda SJGO requerendo a suspensao da tutela de urgéncia anteriormente  concedida e a concessao de nova tutela cautelar de urgéncia,
afim de permanecer no final da lista de interessados em ocupar uma vaga de remogéao para este Regional. Em 22/11/2017 foi proferida nova
decisdo pelo juizo da 42 Vara Federal da SJGO revogando a liminar  concedida e indeferindo os pedidos subsidiarios. Em razéo desses
acontecimentos, o TRT 18 revogou em Parte a Resolugdo  Administrativa n® 133/2017, no tocante ao deferimento do pedido de  sua remogéo
para este Regional; 2
Diante disso, remanesceu 1 (um) cargo vago de Juiz do Trabalho Substituto disponivel no quadro deste Tribunal, decorrente da exoneracgéo, a
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pedido, da Excelentissima Juiza Cecilia Amalia Cunha, em razdo de sua posse no cargo de Procurador do Trabalho, em 30/10/2017. Além disso,
com o acesso das Excelentissimas magistradas Silene Aparecida Coelho e Rosa Nair da Silva Nogueira Reis ao Tribunal, ao cargo de
Desembargador do Trabalho, em 09 de maio de 2018, decorrentes da aposentadoria da Excelentissima Desembargadora Elza Candida da
Silveira e da posse do Excelentissimo Desembargador Breno Medeiros no cargo de Ministro do Tribunal Superior do Trabalho, bem como a
promocao dos Juizes do Trabalho Mania Nascimento Borges de Pina e Ranulio Mendes Moreira para a titularidade das Varas do Trabalho de
Uruagu e Mineiros, respectivamente, surgiram mais 2 (dois) cargos vagos. Posteriormente, nos termos da Resolugdo Administrativa n® 10/2019, foi
concedida aposentadoria voluntaria ao Juiz do Trabalho Substituto Osmar Pedroso. Dessa forma, existem, atualmente, 4 (quatro) cargos vagos de
Juiz do Trabalho Substituto neste Regional. Apresentado esse panorama, insta observar, p reliminarmente, que a Excelentissima Juiza Carolina
de Jesus Nunes apresentou, a fl. 758, informacéo de que ndo remanesce o interesse, por ora, na remogéao para cargo vago de Juiz do Trabalho
Substituto no Tribunal Regional do Trabalho da 52 Regido. Assim, reputo prejudicada a analise referente a remogédo da magistrada. Ressalto,
ainda, que a apreciacédo do requerimento acerca da permanéncia da Juiza na Lista de Aproveitamento Futuro para vagas remanescentes ou
vindouras no Tribunal de destino, TRT da 52 Regido, compete ao Conselho Superior da Justica do Trabalho, ao qual sera dada ciéncia dos termos
da presente decisao, cabendo-lhe tomar as providéncias que entender pertinentes. Diante disso, passo a analise do pedido de remocao do
Excelentissimo Juiz Rafael Tanner Fabri para o Tribunal Regional do Trabalho da 92 Regido. Conforme certiddo exarada pela Geréncia de
Magistrados a fl. 785, o Exmo. Juiz interessado ndo esta respondendo a processo disciplinar, nem reteve injustificadamente autos em seu poder
além do prazo legal, sendo este o seu primeiro pedido de remogéao formulado perante este Regional, razdo pela qual ndo incidem quaisquer dos
obstaculos contidos na Resolugdo n° 182/2017 do CSJT. Reputo satisfeitos, portanto, os critérios estabelecidos no art. 12 da Resolugao n°
182/2017 do CSJT. Verificada a regularidade dos requisitos legais para o deferimento do pleito, passo a analise da conveniéncia administrativa.
Destaco, inicialmente, que embora o art. 1° da Resolugdo CSJT n. 182/2017 estabeleca que “E assegurado ao Juiz do Trabalho Substituto o
exercicio do direito a remocgao para vincular-se a outra Regié@o, observadas as normas constantes deste Resolu¢ao”, o art. 3° da mesma resolugéo
dispde que “A remogédo de Juiz do Trabalho Substituto de uma Regido para outra far-se-a com a anuéncia dos Tribunais Regionais do Trabalho
interessados”, dispondo, ainda, o paragrafo unico que: “O Tribunal Regional do Trabalho de origem avaliar4 a conveniéncia administrativa da
remocado, podendo indeferi-la, motivadamente, em caso de caréncia de magistrados na Regido ou de justificado risco de comprometimento na
continuidade da outorga da prestacgéo jurisdicional ou condiciona-la a conclusao de concurso publico ou outro modo de provimento dos cargos
vagos”. Como se V&, apesar de ser necessaria, também, a anuéncia do Tribunal interessado, trata-se, na verdade, de conveniéncia e oportunidade
do Tribunal de origem, o qual deve verificar, de forma cuidadosa, se havera ou nédo sério comprometimento da prestacao jurisdicional, com risco
real de sua inviabilizacao. Ressalto que, em 2013, o Conselho Nacional de Justica (CNJ), por meio do Procedimento de Controle Administrativo
(PCA) n. 0002376-66.2.2011.2.00.0000, com base no paragrafo tnico do art. 3° da Resolugao n. 21/2006 do CSJT (mesma redagao estabelecida
na Resolugcdo CSJT n. 182/2017 acima transcrita), confirmou a autonomia dos tribunais trabalhistas para decidir sobre a conveniéncia e
oportunidade da remocgéo de juizes do trabalho substitutos. Nesse patamar, € possivel concluir que as Resolu¢des editadas pelo érgao de
controle interno do Judiciario Trabalhista, no tocante a remogao nacional, sempre buscaram o equilibrio, adequando o interesse individual do Juiz
do Trabalho Substituto com o interesse publico, sem olvidar da finalidade precipua do Poder Judiciario, que é a prestacéao jurisdicional, em sintonia
com os principios constitucionais da razoavel duragdo do processo e da eficiéncia. No presente caso, o juiz € natural de Curitiba, cidade-sede do
Tribunal Regional do Trabalho da 92 Regido. Assim, o interesse do requerente em fazer valer o seu direito de remogé&o prestigia o principio da
preservacao da unidade familiar , previsto no art. 226 da Constituicao Federal, que assegura a familia, base da sociedade, especial prote¢édo do
Estado. Com isso em vista, tenho que a unido da familia contribui para a realiza¢do de uma existéncia digna, sendo importante o convivio com as
pessoas que a ela se integram. Nesse sentido, o direito a preservacgdo da unidade familiar deve ser proporcionado pelo Estado, sempre que
possivel, para evitar uma situacao de vulnerabilidade que ocorre quando um membro se vé alijado do convivio com seus entes queridos.
Sublinho, oportunamente, que o interesse da Administracdo em manter a regularidade da prestacao jurisdicional ndo se vé desamparado diante
do presente requerimento de remogao, ja que o percentual de redugdo no quadro ndo caracteriza caréncia apta a inviabilizar a prestacao
jurisdicional. Nesse sentido, é importante destacar que o quadro de magistrados de um Tribunal é sempre dinamico, jamais estatico. E muito raro
que todos estejam atuando ao mesmo tempo. Ha sempre alguns que estdo afastados por razdes diversas: convocagédo para o Tribunal, licencas
de diversas naturezas, realizacéo de cursos, etc. Um cargo vago, conquanto cause indiscutivel transtorno, € uma situagédo que ocorre com certa
frequéncia e o administrador deve buscar caminhos para contornar a caréncia ocorrida, por meio de solugdes viaveis, praticas e possiveis.
Ressalto que, uma vez deferida a remog¢édo, nédo ocorrerd a perda do cargo de Juiz, mas apenas 0 seu ndo preenchimento imediato. A situagéo de
reducdo do nimero de magistrados ndo é definitiva. Ademais, estando ainda em curso o procedimento unificado de remog¢é&o nacional, no qual ha
pelo menos trés magistrados de outras Regides interessados em vagas neste Tribunal, ha a possibilidade de os claros surgidos, ao menos em
parte e em tese, possam vir a ser por eles preenchidos. Ante o contexto acima delineado, sem transbordar a margem de discricionariedade
administrativa conferida pela norma pertinente ao assunto, entendo pela prevaléncia, no caso, do principio da preservac¢édo da unidade familiar,
razéo pela qual voto pelo DEFERIMENTO do pedido de remocéo formulado pelo Juiz Rafael Tanner Fabri para o Tribunal Regional do Trabalho
da 92 Regido , a se operar de forma imediata.

CONCLUSAO

Ante o exposto, considero prejudicada a analise referente a remocao da Juiza do Trabalho Substituta Carolina de Jesus Nunes e voto pelo
deferimento do pedido de remog¢é&o do Excelentissimo Juiz do Trabalho Substituto Rafael Tanner Fabri para o Tribunal Regional do Trabalho da 92
Regido, tudo nos termos da fundamentagéo expendida. Devera ser dada ciéncia do inteiro teor da presente decisdo, com urgéncia, ao Conselho
Superior da Justica do Trabalho, destacando o pedido formulado pela Juiza Carolina de Jesus Nunes no sentido de permanecer incluida em lista
para aproveitamento futuro. E o meu voto.

DOCUMENTO ASSINADO ELETRONICAMENTE PAULO PIMENTA Desembargador-Relator

1 Res. 182/2017 — CSJT - “Art 9°, § 1°. “O  Tribunal de destino poderéa, por motivo justificado, recusar a remogé&o ou a ordem de
antiguidade dos candidatos a vaga.”

2 Posteriormente,  houve reconsideragdo da decisao anterior, pelo TRT 14, que havia indeferido as remog¢6es dos Juizes Marcella Dias Araujo
Freitas e = Wagson Lindolfo José Filho. Desta feita, aquele Regional proferiu  nova decisdo deferindo as remog¢8es dos referidos magistrados,
condicionadas ao provimento dos cargos pelo concurso nacional  unificado.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL

Portaria
Portaria GP/DG

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
PORTARIA TRT 182 GP/DG N° 1934/2019
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O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regulamentares, e tendo em vista o que consta na PCD 10514/2019,

RESOLVE:

Autorizar o deslocamento do Exm° Desembargador-Corregedor, DANIEL VIANA JUNIOR, de Goiania-GO a Goias-GO, nos dias 09 e 10/07/2019,
bem como o pagamento das diarias devidas.

Motivo: CORREICAO PERIODICA - Realizar correigéo ordinaria na Vara do Trabalho de Goias, no dia 09/07/2019, conforme Edital de Correigéo
Ordinaria n°® 31/2019.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG N° 1927/2019

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuigdes legais e
regulamentares, e tendo em vista o que consta na PCD 10464/2019,

RESOLVE:

Autorizar o deslocamento da Excelentissima Desembargadora SILENE APARECIDA COELHO de Goiania-GO a Brasilia-DF, no dia 09/08/2019,
bem como o pagamento da diaria devida.

Motivo: REUNIAO/SEMINARIO - Participacdo da Exm? Desembargadora Silene Aparecida Coelho na 22 Reunifo dos Gestores Nacionais e
Regionais do Programa de Combate ao Trabalho Infantil e Estimulo a Aprendizagem, a realizar-se no dia 9 de agosto do corrente ano, das 14 as
19 horas, na sala 2 de cursos da CDEP do Tribunal Superior do Trabalho, em Brasilia/DF.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

PAULO PIMENTA

Desembargador-Presidente

TRT da 182 Regido

Goiania, 2 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG N° 1928/2019

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuigdes legais e
regulamentares, e tendo em vista o que consta na PCD 10550/2019,

RESOLVE:

Autorizar o deslocamento da Exm? Juiza do Trabalho CAROLINA DE JESUS NUNES de Valparaiso de Goias-GO a Goiania-GO, no dia
05/07/2019, bem como o pagamento da diaria devida.

Motivo: CURSO/TREINAMENTO - Participar do langamento do Hérus 18 e apresentacdo dos convénios SREI/ANOREG e
IEPTB/PROTESTOJUD, conforme P. A. n° 9811/2019.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL

Portaria GP/DG/SGPE

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG/SGPE N° 1935/2019

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuigdes legais e
regimentais, considerando o Processo Administrativo n® 3363/2019, e

Considerando o disposto no art. 2° da Portaria TRT 182 GP/DG/SGPe n° 132, de 12 de maio de 2016, o qual determina que o substituto designado
assumira de maneira automatica nos afastamentos e impedimentos legais ou regulamentares do titular e na hipétese de vacancia do cargo em
comissao ou funcdo comissionada, desde o primeiro dia da ocorréncia, sendo retribuido nos primeiros trinta dias de acordo com a remuneragao
que for mais vantajosa para o servidor,

RESOLVE:

Art. 1° Tornar sem efeito, a partir de 1° de julho de 2019, o art. 3° da Portaria TRT 182 GP/SGPe N° 1908/2019, que revogou a PORTARIA TRT 182
GP/DG/SGPe N° 3939/2018, a qual designou a servidora MAISA DE ARAUJO GOMES, cddigo s203020, Analista Judiciario, Area Judiciaria, do
Quadro de Pessoal deste Tribunal, substituta do titular do cargo em comissao de Diretor de Secretaria, c6digo TRT 182 CJ-3, da 12 Vara do
Trabalho de Itumbiara, ocupado pelo servidor ORIEL DE SOUSA LIMA.

Art. 2° Considerar designada a servidora MAISA DE ARAUJO GOMES, cédigo s203020, para responder pelo cargo em comisséo de Diretor de
Secretaria, codigo TRT 182 CJ-3, da 12 Vara do Trabalho de ltumbiara, a partir de 1° de julho de 2019, em observancia ao art. 2° da Portaria TRT
182 GP/DG/SGPe n° 132/2016.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

PAULO PIMENTA

Desembargador-Presidente

TRT da 182 Regido

Goiania, 3 de julho de 2019.
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[assinado eletronicamente]
PAULO SERGIO PIMENTA
DESEMB. PRES. DE TRIBUNAL

Portaria GP/SGGOVE
PORTARIA TRT 182 GP/SGGOVE N° 1932/2019

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/SGGOVE N° 1932/2019

Aprova arevisao 0.1 da norma de Utilizagdo da Rede sem Fio — NO13, a qual estabelece as regras de uso da rede sem fio do TRT 182 Regiao.

Anexo 1: PORTARIA TRT 182
GP/SGG

PORTARIA TRT 182 GP/SGGOVE N° 1931/2019
PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
PORTARIA TRT 182 GP/SGGOVE N° 1931/2019
Aprova a revisdo 0.4 da Politica de Controle de Acesso do TRT 182 — PO02, a qual estabelece diretrizes para gerenciar credenciais de usuarios
e restringir o acesso aos ativos de informagdo, com vistas a preservar a confidencialidade, integridade, disponibilidade e
autenticidade das informac6es sob a responsabilidade do Tribunal

Anexo 2: PORTARIA TRT 182
GP/SGG

PORTARIA TRT 182 GP/SGGOVE N° 1933/2019
PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
PORTARIA TRT 182 GP/SGGOVE N° 1933/2019
Aprova a revisdo 1.5 da Norma de Utilizagdo de Recursos de TIC - NOO1, a qual estabelece regras e condi¢des para a
utilizacé@o dos recursos de tecnologia da informacdo e comunicacdo do Tribunal Regional do Trabalho da 182 Regido, visando a
adocdo de boas praticas em seguranga da informacéo.

Anexo 3: PORTARIA TRT 182
GP/SGG

Portaria GP/SGPE

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

GABINETE DA PRESIDENCIA

PORTARIA TRT 182 GP/SGPE N° 1936/2019

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicbes legais e
regimentais, e tendo em vista o que consta no Processo Administrativo n°® 9331/2019,

RESOLVE:

Conceder aposentadoria voluntaria por tempo de contribuicdo a servidora REGINA MARIA PEREIRA COELHO ROCHA LIMA, no cargo efetivo da
Carreira de Técnico Judiciario, Area Administrativa, Classe “C”, Padrdo 13, do Quadro Permanente de Pessoal deste Egrégio Tribunal, com
fundamento no art. 6° da Emenda Constitucional n® 41, de 19 de dezembro de 2003. Os proventos seguem o disposto nos arts. 11, 12, 13, 14 e
15, inciso Ill, da Lei n® 11.416, de 15 de dezembro de 2006, com a redacédo dada pela Lei n® 12.774, de 28 de dezembro de 2012 e pela Lei n.°
13.317, de 20 de julho de 2016; art. 67 (redagéo original), da Lei n°® 8.112, de 11 de dezembro de 1990 c/c o art. 6° da Lei n® 9.624, de 2 de abril de
1998 e Oficio-Circular n° 36/SRH/MP, de 29 de junho de 2001; pelos arts. 62 e 62-A da Lei n°® 8.112, de 11 de dezembro de 1990, art. 3° da Lei n°®
8.911, de 11 de julho de 1994, art. 3° da Lei n°® 9.624, de 2 de abril de 1998, art. 3° da Medida Provisoéria n° 2.225-45, de 4 de setembro de 2001 e
Acéo Ordinéria n° 2004.34.00.048565-0 — 72 Vara Federal, Se¢ao Judiciaria/DF.

Publique-se no Diério Oficial da Uni&o e no Diario Eletronico da Justi¢a do Trabalho.

PAULO PIMENTA

Desembargador-Presidente

TRT da 18?2 Regido

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL

DIRETORIA GERAL
Portaria
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Portaria DG

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1940/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicées legais e regulamentares, e tendo
em vista o que consta na PCD 10515/2019,

RESOLVE:

Autorizar o deslocamento do servidor WELLINGTON RODOVALHO FONSECA de Goiania-GO a Goias-GO, nos dias 09 e 10/07/2019, bem como
0 pagamento das diarias devidas.

Motivo: CONDUCAO DE VEICULO - Conduzir veiculo oficial no transporte do Desembargador-Corregedor, Daniel Viana Janior, durante a
correicdo ordinaria da Vara do Trabalho de Goias, a realizar-se em 09/07/2019, conforme Edital de Correicdo Ordinaria n°® 31/2019.
Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA

DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1941/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regulamentares, e tendo
em vista o que consta na PCD 10578/2019,

RESOLVE:

Autorizar o deslocamento do servidor LUCIOMAR MARINHO LIMA de Goiania-GO a Brasilia-DF, no dia 05/07/2019, bem como o pagamento da
diaria devida.

Motivo: CONDUGAO DE VEICULO - Conduzir veiculo oficial para transportar a servidora Adnélia Pereira de Oliveira Aires, no percurso Brasilia-
Goiania, tendo em vista a sua participacdo no V Curso de Cerimonial e Protocolo da Justica do Trabalho, nos dias 04 e 05/07/2019, conforme P.
A. n° 9573/2019.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA

DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1942/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regulamentares, e tendo
em vista o que consta na PCD 10208/2019,

RESOLVE:

Autorizar o deslocamento do servidor FLAVIO DE JESUS LOIOLA de Pires do Rio-GO a Luziania-GO, no periodo de 08/07/2019 a 12/07/2019,
bem como o pagamento das diarias devidas.

Motivo: Cumprir mandados na jurisdicdo de Luziania-GO, tendo em vista que o Oficial de Justica Titular daquela unidade se encontra em gozo de
licenca médica, conforme PA 9000/2019.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA

DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1943/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regulamentares, e tendo
em vista o que consta na PCD n° 9451/2019,

RESOLVE:

Retificar a Portaria TRT 182 DG n° 1716, de 11 de junho de 2019, que passa a vigorar com a seguinte redacao:

ONDE SE LE:

"Autorizar o deslocamento da servidora MARINA HELENA ROCHA RODRIGUEZ de Goiania-GO a Brasilia-DF, no periodo de 23 a 26/06/2019,...".

LEIA-SE:
"Autorizar o deslocamento da servidora MARINA HELENA ROCHA RODRIGUEZ de Goiania-GO a Brasilia-DF, no periodo de 25 a 26/06/2019,...".

Publique-se no Diério Eletrdnico da Justica do Trabalho.
Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA
DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO
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TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1937/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regulamentares, e tendo
em vista o que consta na PCD 10570/2019,

RESOLVE:

Autorizar o deslocamento do servidor RAPHAEL KRATKA LINS ROCHA de Goiania-GO a Anapolis-GO, no dia 09/07/2019, bem como o
pagamento das diarias devidas.

Motivo: ASSUNTOS GERAIS - Vistoriar as obras de constru¢éo da escada de incéndio no Foro de Anapolis, conforme PA 0728/2019.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA

DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1938/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regulamentares, e tendo
em vista 0 que consta na PCD n° 9452/2019,

RESOLVE:

Retificar a Portaria TRT 182 DG n° 1717, de 11 de junho de 2019, que passa a vigorar com a seguinte redacao:

ONDE SE LE:

"Autorizar o deslocamento da servidora FLAVIA FERREIRA SOUZA de Goiania-GO a Brasilia-DF, no periodo de 23 a 26/06/2019,...".
LEIA-SE:

"Autorizar o deslocamento da servidora FLAVIA FERREIRA SOUZA de Goiania-GO a Brasilia-DF, no periodo de 25 a 26/06/2019,...".
Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA

DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1939/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regulamentares, e tendo
em vista o que consta da PCD n° 9653/2019,

RESOLVE:

Tornar sem efeito a Portaria TRT 182 DG n° 1763/2019, que autorizou o deslocamento da servidora TANIA MARIA MOREIRA DE ALMEIDA de
Uruagu-GO Goiania-GO, nos dias 27 e 28/06/2019, bem como o pagamento das diarias devidas.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA

DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1929/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢des legais e regulamentares, e tendo
em vista o que consta na PCD 10517/2019,

RESOLVE:

Autorizar o deslocamento do servidor MARCELO MARQUES DE MATOS de Goiania-GO a Goias-GO, nos dias 09 e 10/07/2019, bem como o
pagamento das diarias devidas.

Motivo: CORREICAO PERIODICA - Assessorar o Desembargador-Corregedor, Daniel Viana Janior, durante a realizagdo da correic&o ordinaria da
Vara do Trabalho de Goiés, no dia 09/07/2019, conforme Edital de Correigdo Ordinéria n® 31/2019.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA

DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 1930/2019

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢des legais e regulamentares, e tendo
em vista o que consta na PCD n° 8991/2019,

RESOLVE:

Retificar a Portaria TRT 182 DG n° 1649, de 5 de junho de 2019, que passa a vigorar com a seguinte redagéo:

ONDE SE LE:

Autorizar o deslocamento da servidora LARA CRISTINA NERCESSIAN DE BARROS de Goiania-GO a Brasilia-DF, no periodo de 25 a
28/06/2019, bem como o pagamento das diarias devidas.

LEIA-SE:

Autorizar o deslocamento da servidora LARA CRISTINA NERCESSIAN DE BARROS de Goiania-GO a Brasilia-DF, no periodo de 25 a
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27/06/2019, bem como o pagamento das diarias devidas.
Publique-se no Diério Eletrdnico da Justica do Trabalho.
Goiania, 3 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA
DIRETOR-GERAL CJ-4

SECRETARIA DE GESTAO DE PESSOAS
Despacho
Despacho SGPE

Processo Administrativo n°: 9433/2019
Interessado(s): Emmanuelle Lima Catulio
Decisédo: Deferimento de folga compensatodria, conforme segue:

Nome do servidor (a) Total (com acréscimo de 50%) de horas/minutos a serem compensados

Emmanuelle Lima Catulio 1 hora e 30 minutos

P.J.U. - TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Ref.: P. A. N° 10902/2018

Acolho a sugestéo apresentada e, com supedaneo nas informacdes prestadas pela Secretaria da Comisséo de Sele¢do de Estagiarios e em tudo
mais que dos autos consta, autorizo a prorrogacéo do prazo de validade da Selegdo Publica para Estagiarios do curso de Direito, com vagas
destinadas a Vara do Trabalho de Mineiros-GO, por um ano, nos termos do Edital n® 08/2018, Capitulo IX, item 13.

A Comisséo de Selecado de Estagiarios para as providéncias decorrentes.

PAULO PIMENTA

Desembargador-Presidente

TRT da 182 Regido

Goiania, 2 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL

P.J.U. - TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Ref.: P. A. N° 7398/2019

Acolho a sugestdo apresentada, e, com supedaneo nas informagdes prestadas pela Secretaria da Comisséo de Selecéo de Estagiarios e em tudo
mais que dos autos consta, homologo o resultado final do Processo Seletivo para vagas de estagio do curso de Direito, destinadas a Vara do
Trabalho da cidade de Goias-GO, tendo em vista que o certame foi realizado em conformidade com as regras consignadas no Edital n°® 04/2019 e
nas demais normas que regem a matéria.

Assim, remetam-se os autos a Comisséo de Selecéo de Estagiarios para as medidas decorrentes.

PAULO PIMENTA

Desembargador-Presidente

TRT da 182 Regido

Goiania, 2 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL

P.J.U. - TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Ref.: P. A. N° 7388/2019

Acolho a sugestdo apresentada, e, com supedaneo nas informagdes prestadas pela Secretaria da Comisséo de Selecéo de Estagiarios e em tudo
mais que dos autos consta, homologo o resultado final do Processo Seletivo para vagas de estagio do curso de Direito, destinadas a Vara do
Trabalho de Goiatuba-GO, tendo em vista que o certame foi realizado em conformidade com as regras consignadas no Edital n® 04/2019 e nas
demais normas que regem a matéria.

Assim, remetam-se os autos a Comisséo de Selecéo de Estagiarios para as medidas decorrentes.

PAULO PIMENTA

Desembargador-Presidente

TRT da 182 Regido

Goiania, 2 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

NUCLEO DE DESENVOLVIMENTO DE PESSOAS

COMISSAO DE SELEGCAO DE ESTAGIARIOS

O Presidente da Comisséo de Selegédo de Estagiarios torna publico o resultado final do processo seletivo visando ao preenchimento de vaga e
formacéo de cadastro de reserva para estagio do curso de relagdes publicas no turno vespertino, em Goiania, conforme Edital n® 05/2019.
Selecéo Publica Estagiarios Goiania - Rela¢des Publicas/2019
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Classificacao Nome Inscricdo
1 TAINARA SANTOS FREITAS 315022
2 MATHEUS MEIRELES ALMEIDA 315037
3 LUISA CRISTINA SILVA DE OLIVEIRA HIPOLITO 315000
4 ALVARO FELIPE SOUZA OLIVEIRA 315041
5 ANAUARA DA CRUZ VIEIRA 315006
6 JULIA MONTONE TONATO 315019
7 JENIFFER NASCIMENTO DA SILVA 315035
te] IANNA CARLA BARCI HUGUENIN 315009
9 IANA CAROLINA FERNANDES CUNHA 315032
10 ISABELA ARAUJO SILVA 315044
11 MATEUZ ZAMORANNO PINHEIRO 315001
12 GLENDA CRISTINY FATIMA RODRIGUES 315039
13 GABRIEL DE SOUSA VIANA 315025
14 LUDMILLA OLIVEIRA SANTOS 315023
15 LUANNE FREITAS GIONGO 315034
16 IANA CAROLINA MIRANDA DE SOUZA 315030
17 PAMELLA MORAIS DOS SANTOS 315036
18 GLEUDSON KENNEDY FARIA SANTOS 315031

Goiania, 2 de julho de 2019.

Ricardo Lucena

Presidente da Comisséo de Selecdo de Estagiarios
Goiania, 2 de julho de 2019.

[assinado eletronicamente]

RICARDO WERBSTER PEREIRA DE LUCENA
DIRETOR-GERAL CJ-4

P.J.U. - TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Ref.: P. A. N° 10906/2018

Acolho a sugestéo apresentada e, com supedaneo nas informacgdes prestadas pela Secretaria da Comisséo de Selecdo de Estagiarios e em tudo
mais que dos autos consta, autorizo a prorrogacéo do prazo de validade da Selec&o Publica para Estagiarios do curso de Direito para vagas em
Rio Verde-GO, por 1 (um) ano, nos termos do Edital n® 08/2018, Capitulo IX, item 13.

A Comisséo de Selecgdo de Estagiarios para as providéncias decorrentes.

PAULO PIMENTA

Desembargador-Presidente

TRT da 182 Regido

Goiania, 3 de julho de 2019.

[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL
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PORTARIA TRT 182 GP/SGGOVE N° 1932/2012?

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aprova a revisdao 0.1 da norma de Utilizacdo da Rede
sem Fio — NO13, a qual estabelece as regras de uso da
rede sem fio do TRT 182 Regiao.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuigbes legais e regimentais e tendo em
vista o0 que consta do Processo Administrativo N° 22625/2018;

Considerando as diretrizes da Politica de Seguranga da Informacao e
Comunicacao do TRT18, constantes do documento PO01; e

Considerando as diretrizes da Politica de Controle de Acesso do TRT18,
constantes do documento PO02,

RESOLVE:

Art. 1° Aprovar a revisdo 0.1 da norma de Utilizagdo da Rede sem Fio —
NO13, a qual estabelece as regras de uso da rede sem fio do TRT 182 Regi&do, conforme
Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicagio,
revogando-se a Portaria TRT 182 GP/DGOV N° 3674/2018.

Art. 3° Publique-se no Diario Eletrdnico da Justica do Trabalho.

PAULO PIMENTA
Desembargador-Presidente
TRT da 182 Regido
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Caédigo: NO13

Reviséo: 0.1

Poder Judiciario da Uniao

Vigéncia: (DATA DE PUBLICAGA
Tribunal Regional do Trabalho da 182 Regiéo 'génela: ( UBLICAGRO)

Classificagao: PUBLICO

Ato normativo: (Portaria TRT 18?2
GP/SGGOVE n° 12019)

UTILIZAGAO DA REDE SEM FIO

1 OBJETIVO

Estabelecer regras de uso da rede sem fio do TRT 182 Regiéo.

2 APLICACAO
A presente norma aplica-se no ambito da sede do TRT 182 Regiao (TRT18).

3 REFERENCIA NORMATIVA
3.1 POO01 — Politica de Seguranga da Informag¢ao e Comunicag¢do do TRT18.
3.2 POO02 - Politica de Controle de Acesso.

4 DEFINICOES

Para efeito desta norma, serdo adotadas as definicbes descritas no documento
POO02, além das seguintes:

4.1 Passaporte: codigo ou chave necessario para o acesso a determinada rede.
4.2 Midia indoor: meio de comunicagdo visual com monitores, instalado nos

elevadores das dependéncias do TRT-18.

5 DISPOSIGOES INICIAIS
5.1 Estao autorizadas e serao disponibilizadas na sede do Tribunal as seguintes
redes sem fio:

a) TRT18_Corporativa: para uso exclusivo de magistrados e servidores;

b) TRT18_OAB: para uso exclusivo dos advogados;

c) TRT18_PRT: para uso exclusivo dos Procuradores Regionais do Trabalho;
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d) TRT18_Publica: para uso do publico interno e externo;
e) TRT18_Evento: existéncia sazonal para uso em eventos de interesse do
Tribunal.
f) TRT18_Raspberry: para o uso exclusivo dos equipamentos Raspberries, 0s
quais sao utilizados pela Radio Web e midias indoors;
g) TRT18_Impressoras: para o uso exclusivo das impressoras;
h) TRT18_Atendimento: para uso exclusivo da unidade de Manutencao de
Informatica e de terceirizados que estejam prestando trabalho temporario na
STI.
5.2 O controle de acesso a rede sem fio do TRT18 adota as diretrizes da Politica
de Controle de Acessos, documento PO02, quanto ao credenciamento (identificagao,
autenticagdo e autorizagdo), a politica de senhas (protegcdo das senhas e
complexidade das senhas), ao monitoramento (registro de eventos e analise critica)
e ao acesso privilegiado.
5.3 A STI prestara suporte apenas em dispositivos moveis fornecidos pelo

Tribunal.

6 REDE SEM FIO TRT18_Corporativa

6.1 A rede sem fio TRT18 Corporativa é destinada exclusivamente para os
usuarios interno e temporario.

6.2 A autenticacdo a rede TRT18 corporativa sera realizada com as credenciais
de acesso a rede do Tribunal.

6.2.1 A concessado de senhas segue os procedimentos indicados no documento
PCO02 — Gerenciamento da Concessdo de Senhas de Rede.

6.2.2 Os perfis de acesso desta rede sem fio sdo aqueles regulamentados pelo
normativo NOO2 — Controle de Acesso a Rede.

6.2.3 O Gestor de Acesso a rede sem fio TRT18 Corporativa € a unidade de
Atendimento ao Usuario da STI.

6.3 O filtro de conteudo aplicado no acesso a Internet e os servigos de TI
disponiveis para acesso serdo os mesmos aplicados a rede cabeada, com excecao
do servico “unidade de rede”, que nao estara disponivel nesta rede sem fio.

6.4 A rede sem fio TRT18 Corporativa podera ser acessada utilizando
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dispositivos méveis pessoais, devendo observar as recomendagdes de seguranca
contidas em documento expedido oficialmente pela STl (documento DO06).

6.4.1 O usuario é responsavel por danos decorrentes do uso de equipamentos
contaminados que venham a causar incidentes na rede; e

6.4.2 A simples observancia ao documento referido no item 6.4 nao isenta o usuario
da responsabilidade de que trata o item 6.4.1.

6.5 O usuario podera solicitar informagdes, orientagdes e suporte na unidade de
Atendimento ao Usuario da STI, sendo mantida sua responsabilidade prevista no

item 6.4.1 e observadas as restricdes do item 5.3.

7 REDE SEM FIO TRT18_OAB

71  Arede sem fio TRT18_OAB é destinada exclusivamente aos advogados com
registro na OAB-GOIAS;

7.2 A autenticagdo na rede sem fio TRT18_OAB sera realizada diretamente no
servico de autenticagdo da OAB, a partir das credenciais do advogado junto a
Ordem;

7.2.1 O Gestor de Acesso da rede sem fio TRT18_OAB ¢ a OAB;

7.3 A rede sem fio TRT18_OAB permitira acessos sem restricdes a qualquer sitio
ou servigo disponibilizado na Internet, ndo permitindo acesso aos recursos da rede
interna do TRT18, ficando o advogado responsavel civil e criminalmente pelo
conteudo acessado;

7.4 Esta rede sera propagada nos dias uteis, no Complexo Trabalhista, das 07h
as 19h.

7.5 O usuario da OAB podera solicitar informagdes, orientagbes e suporte junto a

recepgao da OAB localizada no Complexo Trabalhista;

8 REDE SEM FIO TRT18_PRT
8.1 A rede sem fio TRT18 PRT disponibiliza acesso exclusivo para uso dos
Procuradores Regionais do Trabalho.
8.2 Esta rede permitira acesso somente a rede da Procuradoria Regional do
Trabalho (PRT) via VPN, sendo que a Secretaria de Tecnologia da Informagao e

Comunicagdo nao tera controle ou responsabilidade sobre os servigos
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disponibilizados e/ou acessados por meio desta rede sem fio.

8.3 O acesso a rede sem fio TRT18 _PRT sera disponibilizado por meio de uma
senha unica definida pela STl e divulgada aos procuradores que desejarem fazer
uso da mesma.

8.3.1 O Gestor de Acesso a rede sem fio TRT18 PRT é a unidade de Atendimento
ao Usuario da STI.

8.4 O suporte aos procuradores para configuragdo desta rede em seus

dispositivos sera obtido junto a unidade de Atendimento ao Usuario da STI.

9 REDE SEM FIO TRT18_Publica

9.1 A rede sem fio TRT18_Publica disponibiliza o ao publico em geral o0 acesso a
rede mundial de computadores (Internet).

9.2 Qualquer usuario podera acessar a rede sem fio TRT18_Publica dentro das
dependéncias do Complexo Trabalhista, desde que:

9.2.1 Seja cadastrado na rede sem fio com o respectivo CPF valido para geragao
de um passaporte; e

9.2.2 Leia e aceite o termo de uso, divulgado no momento da autenticagao,
conforme anexo A deste normativo.

9.3 Os gestores de acesso a rede sem fio TRT18 Publica serdo aqueles
alocados no balcdo de informagdes do TRT 182 Regido. A STI podera designar
outras categorias de gestores de acesso para fornecer os passaportes, desde que
para atender a publico interno especifico, a exemplo dos terceirizados da limpeza
predial, e evitar sobrecarga de trabalho aos atendentes de balcio.

9.3.1 Cada gestor de acesso devera utilizar credencial propria para utilizagdo do
sistema de geragado de passaportes, que sera criada e entregue pela STI conforme
diretrizes do normativo POO2 e mediante coleta de assinatura em Termo de
Responsabilidade de Gestao de Acesso.

9.3.2 O sistema devera garantir que os registros (logs) de concessdo de
passaportes serdo gravados e armazenados pelo periodo minimo de um ano,
contendo a identificagao (id) do gestor de acesso, passaporte, data e hora.

9.4 Para a geracdo do passaporte, os seguintes procedimentos deverdao ser

realizados:
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9.41 O Usuario devera apresentar documento de identidade com foto e
preferencialmente constando o numero do CPF, ao Gestor de Acesso;
9.4.2 O Gestor de Acesso devera confirmar o nimero do CPF do Usuario;
a) Caso o documento de identidade n&o esteja em condigdes de permitir a
identificacdo do Usuario, o Gestor de Acesso devera solicitar outro documento
e se o Usuario n&o possuir, o passaporte ndo podera ser gerado; e
b) Caso no documento de identidade n&do conste o CPF o Gestor de Acesso
devera confirmar se o CPF informado pelo usuario é valido;
9.5 O passaporte tera validade de 8 horas para o publico em geral e até 30 dias
para o publico interno; e
9.6 Informagdes e orientagcbes sobre a rede sem fio TRT18 Publica serdo
realizadas pela equipe alocada nos balcdes de informagcbes do Complexo
Trabalhista.

10 REDE SEM FIO TRT18_Evento

10.1 A rede sem fio TRT18_ Evento disponibilizara o acesso a Internet para os
participantes dos eventos durante sua realizago.

10.2 O acesso a rede sem fio TRT18 Evento sera feita por meio de chave
compartilhada que sera divulgada no local do evento.

10.3 A chave sera alterada ao menos uma vez por més.

10.4 O Gestor de Acesso a rede sem fio TRT18 Evento sera a unidade de redes
da STI.

10.5 Informacdes e orientacbes de acesso a esta rede serdo realizadas por:

10.5.1 a Escola Judicial para as redes propagadas nas salas de treinamento
sob sua responsabilidade; e

10.5.2 o Cerimonial, nos auditérios do Complexo Trabalhista.

11 REDE SEM FIO TRT18_Raspberry

11.1 A rede sem fio TRT18_Raspberry disponibilizara acesso exclusivamente aos
dispositivos Raspberry, os quais sio utilizados pela Radio Web e pelas midias
indoors.

11.2 Esta rede provera acesso a rede interna, sendo vedada qualquer
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comunicag¢ao com a Internet.

11.3 O acesso a rede sem fio TRT18_Raspberry sera disponibilizado por meio de
uma chave unica, definida pela STI, e cadastrada diretamente em cada um dos
sistemas que utilizarao os raspberries para fazer a comunicacgao.

11.4 O Gestor de Acesso a rede sem fio TRT18 Raspberry é a Area de
Atendimento de TIC do TRT-18?2 Regiéo.

11.5 Esta rede sera propagada em modo oculto.

11.6 Informacdes e orientacdes para uso desta rede serdo prestadas pela Area de
Atendimento ao Usuario de TIC do TRT-182 Regiao.

12 REDE SEM FIO TRT18_Impressoras

121 A rede fio TRT18 Impressoras disponibilizara acesso exclusivo as
impressoras sem fio corporativas situadas na sede do TRT18.

12.2 Esta rede provera acesso a rede interna, sendo vedada qualquer
comunicagao com a Internet.

12.3 O acesso a rede sem fio TRT18_ Impressoras sera disponibilizado por meio
de uma chave unica, definida pela STI, e cadastrada diretamente em cada um dos
sistemas que utilizarao os raspberries para fazer a comunicacgao.

12.4 O Gestor de Acesso a rede sem fio TRT18 Impressoras é a Area de
Atendimento ao Usuario de TIC do TRT-182 Regiéo.

12.5 Esta rede sera propagada em modo oculto.

12.6 Informacdes e orientacdes de acesso a esta rede serdo realizadas pela Area
de Atendimento ao Usuario de TIC do TRT-18? Regiao.

13  REDE SEM FIO TRT18_Atendimento

13.1 A rede sem fio TRT18_Atendimento & destinada exclusivamente para uso dos
servidores lotados na unidade de Manutencido de Informatica e para terceirizados
que estiverem trabalhando temporariamente na STl e que necessitem acessar a
Internet.

13.2 Para acesso a rede sem fio TRT18 Atendimento, os terceirizados deverao
assinar o Termo Responsabilidade, conforme anexo A da Politica de Controle de

Acessos, documento PO02, adaptado com as seguintes informacgoes:
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a) nome da empresa terceirizada pela qual esteja em atividade de trabalho;

Cc

)

b) endereco Fisico (MAC) da placa de rede sem fio do dispositivo;
) datas previstas para inicio e término da atividade no TRT-18% Regiéo;
)

d

13.3 A autenticagdo na rede sem fio TRT18 Atendimento sera realizada

descricado da atividade.

utilizando-se o enderego fisico do dispositivo, juntamente com uma chave
pré-compartilhada.

13.4 O Gestor de Acesso a rede sem fio TRT18 Atendimento é a Area de
Atendimento ao Usuario de TIC do TRT-182 Regiao.

13.4.1 O Gestor de Acesso sera o responsavel pela revogagao do acesso do
terceirizado de acordo com o término da atividade definido no Termo de
Responsabilidade.

13.5 A rede sem fio TRT18 Atendimento permitira acessos exclusivamente a

Internet.
13.5.1 Nao sera permitido o acesso aos recursos da rede interna do TRT-182
Regiao.
13.5.2 Serdo bloqueados os acessos a sites categorizados que possam

comprometer a seguranga da informagao.

13.6 A rede sem fio TRT18 Atendimento podera ser acessada utilizando-se
dispositivos moveis pessoais.

14  DISPOSIGOES GERAIS

14.1 A limitacdo de largura da banda de Internet destinada as redes sem fio, a
limitagdo de largura de banda por sessao, o horario em que ela sera propagada e
demais informagdes técnicas e de operagcdo serao definidas em documento
expedido oficialmente pela STI para os casos nao especificados neste normativo.
14.2 Os eventos (logs) de acesso e de utilizagdo das redes que permitem o acesso
a Internet devem ser registrados e mantidos pelo prazo minimo de 1 ano.

14.2.1 Os dados a serem registrados devem possibilitar a identificagdo do
usuario que acessou a rede, bem como os recursos (ex.: URLs) acessados,
incluindo data e hora dos acessos.

14.2.2 Sera exigida a identificagdo do usuario pelo menos para as redes sem
fio TRT18_Corporativa e TRT18_OAB.
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14.3 Compete a STI definir e aplicar regras de segmentacao de redes e protegcéo

por equipamento de deteccdo e prevengao de incidentes (IPS), de modo a mitigar

riscos (a rede interna e aos sistemas do Tribunal) originarios da utilizacdo da rede

sem fio, em conformidade com o item 5.5 da norma NOO1 — Utilizacdo de Recursos

de TIC.

14.4 A excecdo da rede TRT18 Publica, as redes sem fio deverdo utilizar

criptografia no trafego de dados.

14.5 Esta norma entrara em vigor a partir da sua publicacao e devera ser revisada

anualmente.
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ANEXO A — Modelo de Termo de Uso da Rede Sem Fio

Ao aceitar esse acordo e acessar a rede sem fio, vocé reconhece que:

1. E maior de idade;

2. Suas informacgdes pessoais fornecidas ao TRT-182 Regido sao verdadeiras e
atuais;

3. Leu, entendeu e concorda em ficar vinculado a este contrato;

4. O servigo de rede sem fio é fornecido pelo Tribunal Regional do Trabalho da

182 Regido e o seu fornecimento, condigcbes, configuragdes e especificagdes sdo de
critério exclusivo desta Corte;

5. Seu acesso a rede pode ser bloqueado, suspenso ou encerrado a qualquer
momento por qualquer motivo;

6. Vocé concorda em ndo usar a rede sem fio para qualquer finalidade que seja
ilegal, proibida, com intengbes de causar danos ou que estejam em desacordo com
a Politica de Seguranca da Informagdo do TRT-18% Regido, disponivel em
http://www.trt18.jus.br/portal/tecnologia/normativos/ e vocé é totalmente responsavel
pelo seu uso;

7. A rede sem fio é fornecida nas condigbes atuais € ndo ha nenhuma garantia
de manutengao, qualidade ou seguranga, expressas ou implicitas;

8. O acesso a rede sem fio pode nao ser criptografado, e que vocé é o unico
responsavel por garantir a privacidade e a integridade de qualquer transmisséo de
dados, assim como garantir a seguran¢a de qualquer dispositivo que vocé possa
conectar a esta rede;

9. E responsavel por qualquer precaucdo de seguranca que se fizer necessaria,
incluindo a encriptagdo de transmissdes confidenciais e a realizagao de cépia de
seguranga de dados;

10. O Tribunal podera monitorar, auditar ou interceptar comunicagbes na rede
sem fio para fins de seguranga, performance, entre outros motivos que se fizerem
necessarios;

11.  Nao é recomendavel a utilizacdo dessa rede para a realizagdo de operacdes

sensiveis ou criticas, tais como operacdes financeiras, especialmente a utilizagao de
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SORTARIA TRT 182 GP/SGGOVE N° 1931/2012?

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aprova a revisao 0.4 da Politica de Controle de Acesso
do TRT 182 — PO02, a qual estabelece diretrizes para
gerenciar credenciais de usuarios e restringir 0 acesso
aos ativos de informagdo, com vistas a preservar a
confidencialidade, integridade, disponibilidade e
autenticidade das informagdes sob a responsabilidade

do Tribunal

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuigbes legais e regimentais e tendo em
vista o que consta do Processo Administrativo N° 6859/2015;

Considerando as diretrizes da Politica de Seguranga da Informacao e
Comunicagao do TRT18, constantes do documento POO01;

Considerando a Norma Complementar n°® 07/INO1/DSIC/GSIPR, Revisao
01, de 15/07/2014, que estabelece diretrizes para implementacao de controles de acesso
relativos a Seguranga da Informagdo e Comunicagdes nos o6rgaos e entidades da
Administragao Publica Federal (APF); e

Considerando a Sec¢éo 9 da norma ABNT ISO/IEC 27002:2013 (cddigo de
pratica para controles de seguranca da informagao),

RESOLVE:

Art. 1° Aprovar a revisao 0.4 da Politica de Controle de Acesso — PO02, a
qual estabelece diretrizes para gerenciar credenciais de usuarios e restringir o acesso aos
ativos de informagdo, com vistas a preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informagdes sob a responsabilidade do Tribunal,
conforme Anexo.
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PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Art. 2° Esta Portaria entra em vigor na data de sua publicagao,
revogando-se a Portaria TRT 182 GP/DGOV N° 3671/2018.

Art. 3° Publique-se no Diario Eletrdnico da Justica do Trabalho.

PAULO PIMENTA
Desembargador-Presidente
TRT da 18% Regiégo

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 03/07/2019 15:24:00h. Protocolo n® 6859/2015.





Cod. Autenticidade 400191573040

Anexo 2 - PORTARIA TRT 182 GP/SGGOVE N° 1931/2019 ) N
2757/2019 - Quarta-feira, 03 de Julho de 2019 Tribunal Regional do Trabalho da 182 Regiédo

PORTARIA TRT 182 GP/SGGOVE N° 1931/201:53)

Cadigo: PO02

Revisédo: 0.4

Poder Judiciario da Unidao

Tribunal Regional do Trabalho da 182 Regido | " 9cn®a (DATA DE PUBLICACAO)

Classificagdo: PUBLICO

Ato normativo: Portaria TRT 182
GP/SGGOVE N° __ /2019

POLITICA DE CONTROLE DE ACESSO

1 OBJETIVO
Estabelecer diretrizes para gerenciar credenciais de usuarios e restringir o0 acesso
aos ativos de informagdo, com vistas a preservar a confidencialidade, integridade,

disponibilidade e autenticidade das informacdes sob a responsabilidade do Tribunal.

2 APLICAGAO
Este documento integra a Politica de Seguranca da Informacéo e Comunicacao e
aplica-se no ambito do TRT 182 Regiao (TRT18).

3 REFERENCIA NORMATIVA

3.1 Diretrizes da Politica de Seguranga da Informagao do TRT18, constantes do
documento POO1.

3.2 Norma Complementar n°® 07/IN0O1/DSIC/GSIPR, Revisdo 01, de 15/07/2014,
que estabelece diretrizes para implementagdo de controles de acesso relativos a
Seguranga da Informagdo e Comunicagdes nos oOrgaos e entidades da
Administragao Publica Federal (APF).

3.3 Segdo 9 da norma ABNT ISO/IEC 27002:2013 (coédigo de pratica para

controles de seguranga da Informagao).

4 DEFINICOES
Para efeito desta politica, serdo adotadas as definicbes descritas nesta seg¢ao e no

documento POO01.
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41 Acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem
como a possibilidade de usar os ativos de informagao de um érgéo ou entidade.

4.2 Ativos de informagao: os meios de armazenamento, transmissdo e
processamento, os sistemas de informagao, bem como os locais onde se encontram
esses meios e as pessoas que a eles tém acesso.

4.3 Autenticagdo de multifatores: utilizacdo de dois ou mais fatores de
autenticagcdo para concessao de acesso a um sistema. Os fatores de autenticacao
se dividem em: algo que o usuario conhece (senhas, frases de seguranca, PIN,
dentre outros); algo que o usuario possui (certificado digital, fokens, cddigos
enviados por SMS, dentre outros); algo que o usuario é (aferivel por meios
biométricos, tais como digitais, padroes de retina, reconhecimento facial, dentre
outros).

4.4 Autenticidade: propriedade de que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgao ou entidade.

4.5 Biometria: é a verificagdo da identidade de um individuo por meio de uma
caracteristica fisica ou comportamental Unica, através de métodos automatizados.
4.6 Bloqueio de acesso: processo que tem por finalidade suspender
temporariamente o acesso.

4.7 Contas de Acesso: permissdes, concedidas por gestor competente apos o
processo de credenciamento, que habilitam determinada pessoa, sistema ou
organizagao ao acesso.

4.8 Contas de Servigo: contas de acesso a rede corporativa de computadores
necessarias a um procedimento automatico (aplicagéo, script, etc.) sem qualquer
intervencdo humana no seu uso.

4.9 Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso.

4.10 Credenciamento: processo pelo qual o usuario recebe credenciais que
concederao o acesso, incluindo a identificagcao, a autenticacdo, o cadastramento de
codigo de identificagdo e definicdo de perfil de acesso em fungéo de autorizagédo

prévia e da necessidade de conhecer.

Cddigo: PO02 Revisdo: 0.4 |Vigéncia: (DATA DE PUBLICAGAO) Pagina: 2/15

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 03/07/2019 15:24:00h. Protocolo n® 6859/2015.





Cod. Autenticidade 400191573040

Anexo 2 - PORTARIA TRT 182 GP/SGGOVE N° 1931/2019 ) ~
2757/2019 - Quarta-feira, 03 de Julho de 2019 Tribunal Regional do Trabalho da 182 Regiédo

PORTARIA TRT 182 GP/SGGOVE N° 1931/2012

411 Credenciais: Par "identificacdo de usuario" / senha, artefato (cracha, carteira
funcional, documento com foto) ou informagéo biométrica que permita a identificagéo
de uma pessoa e a certificagao de sua identidade.

412 Exclusao de acesso: processo que tem por finalidade suspender
definitivamente o acesso, incluindo o cancelamento do cddigo de identificacdo e do
perfil de acesso.

413 Gestdo de Riscos de Seguran¢a da Informagao: conjunto de processos
que permite identificar e implementar as medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estao sujeitos os seus ativos de informacgao, e
equilibra-los com os custos operacionais e financeiros envolvidos.

4.14 Gestor de Ativo de Informagao: proprietario ou custodiante de ativo de
informacéao, responsavel por definir perfis de acesso e por aprovar ou reprovar
solicitagdes de credenciais de acesso aos ativos sob sua gestao.

4.15 Gestor de Acesso: Gestor de Ativo de Informagado, ou servidor por ele
delegado mediante Termo de Responsabilidade de Gestdo de Acesso, responsavel
por executar, mediante aprovacao prévia, tarefas de credenciamento, bloqueio ou
exclusdo de acessos de usuarios associados ao ativo em questdo. Para concesséo
de acesso a rede sem fio publica, o Gestor de Acesso podera ser, além de servidor,
Usuario Temporario do tipo "terceirizado".

4.16 Gestor de Usuario: chefe de unidade de lotagao de servidor, terceirizado,
estagiario ou menor trabalhador/aprendiz; chefe de unidade responsavel por
coordenar assuntos de magistrados e de usuarios externos; gestor de contrato de
prestagcdo de servigos. Compete a ele solicitar aos gestores de acesso as
credenciais de acesso para os usuarios sob sua gestéo.

417 Gestor de pessoal: Gestor de contrato de terceirizagdo de mao de obra ou
servidor da Secretaria de Gestao de Pessoas responsavel por cadastrar e atualizar a
situacdo funcional de magistrados, servidores, estagiarios e menores
trabalhadores/aprendizes. Também arquiva os Termos de Responsabilidade nas
pastas funcionais/contratuais dos usuarios sob seu controle.

4.18 Necessidade de conhecer: condigcdo pessoal, inerente ao efetivo exercicio

de cargo, fungao, emprego ou atividade, indispensavel para o usuario ter acesso a
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informagéo, especialmente se for sigilosa, bem como o acesso aos ativos de
informacao.
4.19 Perfil de acesso: conjunto de permissdes de acesso a ativo especifico, que
pode ser atribuido a usuario ou grupo de usuarios com necessidade de conhecer em
comum.
4.20 Prestador de servigo: pessoa envolvida com o desenvolvimento de
atividades, de carater temporario ou eventual, exclusivamente para o interesse do
servigo, que podera receber credencial especial de acesso.
4.21 Proprietario de ativo de informacao: refere-se a parte interessada da
unidade da organizacgao, individuo legalmente instituido por sua posi¢do e/ou cargo,
o0 qual é responsavel primario pela viabilidade e sobrevivéncia dos ativos de
informacéo.
4.22 Quebra de seguranga: acdo ou omissdo, intencional ou acidental, que
resulta no comprometimento da segurancga da informacgéo.
4.23 Situagao cadastral: estado em que se encontra determinado usuario em
relagéo ao seu vinculo e exercicio no TRT18, podendo ser:

a) ativo;

b) inativo (aposentado; pensionista; afastado; em licenga; em exercicio em

outro 6rgao);

c) bloqueado, a pedido de gestor competente;

d) desligado.
4.24 Termo de Responsabilidade: termo assinado pelo usuario concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informagdes e ativos de informacdo a que tiver acesso, bem como assumir
responsabilidades decorrentes de tal acesso (Modelo - Anexo A).
4.25 Termo de Responsabilidade de Gestido de Acesso: termo assinado pelo
gestor de acesso concordando com o uso adequado dos direitos para
credenciamento de usuarios, bem como assumindo as responsabilidades
decorrentes de tais direitos (Modelo - Anexo B).
4.26 Usuario: pessoa que obteve autorizacdo para acesso a Ativos de Informagao

do TRT18 mediante a assinatura de Termo de Responsabilidade, podendo pertencer

Cddigo: PO02 Revisdo: 0.4 |Vigéncia: (DATA DE PUBLICAGAO) Pagina: 4/15

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 03/07/2019 15:24:00h. Protocolo n® 6859/2015.





Cod. Autenticidade 400191573040

Anexo 2 - PORTARIA TRT 182 GP/SGGOVE N° 1931/2019 ) ~
2757/2019 - Quarta-feira, 03 de Julho de 2019 Tribunal Regional do Trabalho da 182 Regiédo

PORTARIA TRT 182 GP/SGGOVE N° 1931/2013

a uma das seguintes classes:

4.26.1 Usuario interno: magistrados e servidores;

4.26.2 Usuario temporario: terceirizados, estagiarios e menores
trabalhadores/aprendizes;

4.26.3 Usuario externo: publico em geral (advogados, partes, arrematantes
etc.), prestadores de servigos (peritos, leiloeiros, técnicos em geral etc.) e agentes
de outros 6rgaos (magistrados, procuradores etc.);

4.26.4 Usuario especial: contas de servigo, contas privilegiadas e contas de

unidades organizacionais.

5 DISPOSIGOES INICIAIS

5.1 O objetivo do controle é sistematizar a concessao de acesso, fisico ou ldgico,
a fim de evitar quebra de seguranga, mediante a protecdo dos ativos de informacéao
contra indisponibilidade, perda, alteragao indevida, acesso, transmissao e divulgagao
ndo autorizados.

5.2 Adentificagdo, a autenticagao, a autorizagao, a necessidade de conhecer sao
condicionantes prévios para a concessao de acesso.

5.3 O gerenciamento de riscos de seguranga da informagao pode determinar a
necessidade de implementagdo de novos controles de acesso, assim como de
ajustes em controles ja existentes.

5.4 Observada a legislagao vigente e as diretrizes desta politica, a implementagao
de novos controles de acesso esta condicionada a prévia elaboracdo de manuais ou
de regras especificas por parte do proprietario do ativo de informagao e subsequente
adequacgdes no ambiente: processos de trabalho, ferramentas e divulgagéo.

5.5 Cada conjunto de regras especificas a que se refere o item anterior,
regulamentando o controle de acesso a um ou mais ativos de informacéao, deve ser
formalizado em uma norma de seguranga da informacéo, cujo titulo deve ser iniciado
por “CONTROLE DE ACESSO”, ou em sec¢ao de documento que regulamente a
existéncia e funcionamento do(s) referido(s) ativo(s).

5.6 Deve ser concedido aos usuarios do TRT18 o acesso as informagdes e aos

recursos de Tecnologia da Informagdo que atenda a necessidade de conhecer e
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aos requisitos previstos em Lei, acordos, contratos e regulamentos especificos.

5.7 0O acesso ldgico aos recursos de tecnologia da informagao do TRT18 se da:
5.7.1 Preferencialmente por meio de contas de acesso;

5.7.2 Obrigatoriamente por meio de contas de acesso, no caso de ativos
associados as informacodes classificadas em grau diferente de “publico”.

5.8 O acesso ao codigo-fonte e dicionario de dados dos sistemas de informacgéao
deve ser controlado, de forma a permitir acesso de leitura e gravagdo somente por

usuarios autorizados.

6 CREDENCIAMENTO

6.1 O credenciamento de usuarios para acesso a ativos de informagao deve ser
efetivado pelos respectivos gestores de acesso, incumbidos também pela coleta de
assinatura e posterior remessa para arquivamento de Termos de Responsabilidade.
6.2 Apos o credenciamento, o wusuario devera assinar um Termo de
Responsabilidade pelo uso das contas de acesso e dos ativos de informacao,
conforme modelo do anexo A.

6.3 Sempre que possivel, deve-se utilizar uma base de dados unica e
centralizada, apoiada em servico de diretério, para armazenamento das contas de
acesso aos ativos de informacgao.

6.4 A obtengao, a renovagao ou a revogagao de Certificados Digitais validos no
ambito da ICP-Brasil seguem as regras estabelecidas pelas Autoridades
Certificadoras e de Registros a ela subordinadas.

6.5 Os recursos providos e controlados por terceiros, disponibilizados para uso do
TRT18, seguem regras proprias de registro, obtencdo e manutencdo de identidade,
autenticacéo e autorizagdo de acesso.

6.6 O credenciamento para acesso fisico as instalacbes e recursos do TRT18
segue regulamentagao propria, observadas as regras de segurancga da informagao
especificas para acesso aos locais e instalagdes de ativos criticos de Tecnologia da
Informacgao e Comunicacao.

6.7 Identificagao

6.7.1 A cada usuario deve ser fornecido um Unico cadigo de identificacao (cédigo
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de usuario ou login), de carater pessoal e intransferivel, por ativo de informacgéo a
ser acessado.
6.7.2 O cdédigo de usuario é utilizado para associa-lo aos respectivos direitos de
acesso e ao histérico de agbes realizadas enquanto perdurarem tais direitos.
6.7.3 Sempre que possivel, o codigo de identificagdo dos usuarios deve utilizar
formato padronizado pela STIC e ser Unico para todos os ativos de informacgéo a que
tiver direito de acesso.
6.7.4 O login de usuarios internos e temporarios sera criado e fornecido pelos
gestores de pessoal do TRT18 durante o processo admissional.
6.7.5 Os logins para usuarios externos e especiais serdo criados e fornecidos ao
usuario pelos respectivos gestores de acesso.
6.7.6 Esses mesmos gestores devem manter a situacido cadastral de cada usuario,
procedendo com a atualizagédo imediata a cada mudancga de estado: ativo; desligado;
etc.
6.8 Autenticacao
6.8.1 Ativos de informagao podem conter mecanismos de autenticagdo que exijam
a confirmacgao da identidade do usuario.
6.8.2 Essa autenticagdo deve ser realizada minimamente por meio do fornecimento
de login e de um fator de autenticagdo representado por uma informagéo secreta
(senha), de uso pessoal e intransferivel.
6.8.3 Pode ser exigida a autenticagdo de multifatores (cartdo com certificado digital
e PIN — personal identification number; senha e biometria etc.) a depender dos
requisitos de seguranca identificados para cada ativo de informacgao.
6.8.4 Devera ser estabelecido no minimo um processo formal de gerenciamento da
concessao de senhas contendo procedimentos seguros para a manipulagdo das
informacodes secretas de autenticacdo de usuarios.
6.8.5 Os mecanismos de autenticagao devem:

a) forgar o uso de senhas de qualidade, conforme a politica de senhas;

b) nao exibir a senha digitada;

c) sempre que possivel:

- nao exibir o login do ultimo usuario que acessou o ativo de informacgao;
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- nao sugerir o armazenamento local da senha com finalidade de agilizar
acessos futuros.

6.8.6 O login e senha do usuario devem ser autenticados simultaneamente.
6.8.7 Durante um processo malsucedido de autenticacdo, o mecanismo de
autenticacdo nao deve revelar qual parte dos dados esta incorreta, se login ou
senha.
6.8.8 Quando possivel, os mecanismos de autenticacdo devem ser configurados de
modo a bloquear temporariamente o acesso do usuario apés um determinado
numero de tentativas de autenticacdo consecutivas sem sucesso, desbloqueando
automaticamente tal acesso decorrido o tempo pré-configurado para bloqueio.
6.8.9 No caso de bloqueio temporario, na forma do item anterior, a liberagao
antecipada pode ser solicitada pelo usuario a unidade responsavel pela geréncia de
acessos ao ativo de informagédo em questao.
6.8.10 Quando aplicavel, devem ser implementados mecanismos de
desconexao automatica de sessao apos decorrido um periodo de inatividade.
6.8.11 O numero de tentativas de acesso malsucedidas, o tempo de bloqueio
automatico e o tempo para desconexao automatica por inatividade sao determinados
em funcdo dos requisitos de seguranga de cada ativo de informacéo que necessite
de controle de acesso.
6.9 Autorizagao
6.9.1 Para cada ativo de informacdo que necessite de controle de acesso, os
respectivos gestores devem criar € nomear perfis de acesso padrdao, que
representam papéis ou grupos de usuarios com necessidades de conhecer comuns.
6.9.2 A cada perfil de acesso deve ser associado um ou mais direitos de acesso
sobre o ativo e suas informacbes relacionadas: entrar, usar, ler, assinar, copiar,
imprimir, apagar, modificar etc.
6.9.3 A autorizagdo para um usuario ter acesso a determinado ativo de informagao
depende de solicitagdo formal, a ser realizada pelo respectivo gestor de usuario,
enderegada ao gestor de acesso ao ativo em questido. Ao se tratar de autorizagao
para usuario interno, a solicitacdo podera ser realizada diretamente pelo usuario ao

gestor de acesso ao ativo.
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6.9.4 A exclusido de acesso deve seguir a mesma formalidade do item anterior.
6.9.5 Concluido o processo de solicitagdo e aprovagdo pelos gestores
competentes, a autorizagdo deve ser efetivada pelo gestor de acesso mediante a
associagdo do codigo do usuario a um ou mais perfis de acesso do ativo de
informacéo.

6.9.6 E permitida a criacdo de perfis especificos para determinados usuarios, a
depender da necessidade de conhecer e dos requisitos de seguranca do ativo de
informacéo.

6.9.7 Os direitos de acesso devem estar consistentes com a norma de classificagao

da informacgéo.

7 POLITICA DE SENHAS
7.1 Protegdo das Senhas
7.1.1 Durante o processo de credenciamento, o usuario tem a oportunidade de
cadastrar ou de obter uma senha provisoéria, com validade de até um dia.
7.1.2 O usuario deve zelar pela confidencialidade de sua senha, preservando o
carater pessoal e intransferivel da mesma.
7.1.3 As senhas, assim como as informagdes biométricas, devem ser transmitidas e
armazenadas em meios seguros, protegidas por criptografia compativel com as
regras de classificagdo da informagao e de uso de controles criptograficos.
7.1.4 As senhas devem ser trocadas:
a) imediatamente:
- na ocasiao do primeiro acesso do usuario com senha provisoria;
- em caso de suspeita de violagdo da confidencialidade da senha;
- na ocasiao da instalacdo de equipamentos ou softwares com senha “padrao
de fabrica”;
b) periodicamente, em intervalo nado superior ao que for deliberado e
comunicado pela Comissédo de Segurancga da Informacao.
7.1.5 As senhas podem ser trocadas a qualguer momento, por iniciativa do usuario.
7.2 Complexidade das Senhas

As diretrizes sobre complexidade aplicam-se as senhas, provisérias ou néo,
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utilizadas para acessar os servicos de rede e os sistemas aplicativos desenvolvidos
pela STIC.
7.21

As senhas devem ter no minimo 8 (oito) caracteres e atender

obrigatoriamente a 3 (trés) dos 4 (quatro) critérios abaixo:

a)
b)

b)

7.23

no minimo 1 (uma) letra minuscula;

no minimo 1 (uma) letra maiuscula;

no minimo 1 (um) digito numérico;

no minimo 1 (um) caractere especial (~!' @#%$% *&* _-+="|\(){ 05" <<, ") .

Elas devem preferencialmente:

nao conter palavras de dicionario, em qualquer lingua, ou termos de facil
deducdo (numero de RG ou CPF, placas de automoéveis, datas, nomes
préprios, login etc.);

nao serem reutilizadas nas sucessivas trocas de senha.

Senhas pré compartilhadas, a exemplo daquelas utilizadas em algumas redes

sem fio, deverao ter:

8
8.1

a)

b)

no minimo 16 (dezesseis) caracteres, atendendo aos demais critérios dos
itens 7.2.1e7.2.2; ou

no minimo 32 caracteres a partir da combinagdo de ao menos 4 (quatro)
palavras de dicionario e aplicagdo opcional dos demais critérios elencados

nas alineas constantes do item 7.2.1.

MONITORAMENTO

Registro de Eventos

8.1.1 Os eventos (logs) de gerenciamento e uso de credenciais devem ser

registrados em base de dados centralizada, que permita rastreabilidade e auditoria.

Os dados a serem registrados (como tipo do evento, endereco IP de origem, data,

hora, login do gestor de acesso, login do usuario etc.), assim como o tempo de

retencdo dos mesmos, sdo determinados pela Comissdo de Seguranga da

Informagdo, observadas as exigéncias legais e o0s recursos disponiveis para

protecao, armazenamento, transmissao e processamento de tais informacdes.

8.2

Analise Critica
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8.2.1 As autorizagdes de acesso concedidas aos usuarios devem ser mantidas em
base de dados centralizada, de modo a permitir aos envolvidos (usuario, gestor de
usuario, gestor de ativo de informagcdo e gestor de acesso) a consulta das
permissdes de acesso vigentes.

8.2.2 Mudancas de lotagdo, de atribuicdes ou mudangas de estado de atividade
(remogdo para outro 6rgao, aposentadoria etc.), dentre outras, podem provocar
inconformidades caso ndo sejam imediatamente comunicadas aos gestores de
acesso.

8.2.3 Compete:

a) aos gestores de acesso analisar criticamente, em intervalos n&o superiores a
trés meses, as autorizagdes de acesso concedidas visando identificar nao
conformidades e providenciar as adequacgbes necessarias;

b) aos gestores de ativo implementar medidas de incentivo a realizagdo da
analise critica pelos gestores de acesso.

8.2.4 Os gestores de usuarios devem informar imediatamente aos gestores de
acesso as mudancas nos perfis de acesso dos usuarios sobre suas
responsabilidades.

8.2.5 O periodo a que se refere o item 8.2.3 ndo ultrapassara um més nos casos de

autorizagdes de acesso privilegiado.

9 ACESSO PRIVILEGIADO

91 O acesso privilegiado a equipamentos de comunicagdo, sistemas
operacionais, sistemas de gerenciamento de banco de dados, ambiente de
desenvolvimento e demais recursos de TIC criticos deve ocorrer através de contas
de acesso associadas a perfil de administrador ou a contas de servigo.

9.2 A concessao de acesso privilegiado deve atender a necessidade de conhecer
e ser restrita a um numero minimo de pessoas da STIC.

9.3 O credenciamento, a politica de senhas e o monitoramento de contas de
acesso privilegiadas seguem as mesmas diretrizes para as contas de acesso
normais, observada a necessidade de criacdo de codigo de usuario distinto do login

utilizado nas atividades normais de negdcio.
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9.4 E proibido o uso de contas de acesso privilegiadas para o desempenho de
atividades de negocio.

9.5 Deve ser evitado o uso de cédigo de usuario genérico com perfil de
administrador.

9.6 Devem ser restritas ao minimo, em quantidade e usuarios, e devidamente
controladas as ferramentas que tenham potencial para contornar os mecanismos de

controle de acesso tradicionais.

10 DISPOSIGOES GERAIS
10.1 Esta politica devera ser revisada periodicamente, em intervalos de até um

ano.

Cddigo: PO02 Revisdo: 0.4 |Vigéncia: (DATA DE PUBLICAGAO) Pagina: 12/15

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 03/07/2019 15:24:00h. Protocolo n® 6859/2015.





Cod. Autenticidade 400191573040

Anexo 2 - PORTARIA TRT 182 GP/SGGOVE N° 1931/2019 ) ~
2757/2019 - Quarta-feira, 03 de Julho de 2019 Tribunal Regional do Trabalho da 182 Regiédo

PORTARIA TRT 182 GP/SGGOVE N° 1931/2011:2

ANEXO A — Modelo de Termo de Responsabilidade

Tribunal Regional do Trabalho da 18? Regiao
TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu, ,

CPF , identidade , expedida pelo em ,

e-mail pessoal e lotado no(a)
deste Tribunal Regional do Trabalho 182 Regiao (TRT18),

DECLARO, sob pena das sangbes cabiveis nos termos da legislagdo vigente, que
assumo a responsabilidade por:

I) tratar o(s) ativos de informacédo a que tiver acesso como patriménio do
TRT18;

II) utilizar as informagdes, em qualquer suporte e sob minha custddia,
exclusivamente no interesse do servico do TRT18;

[lI) contribuir para assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes, conforme descrito nas
diretrizes da Politica de Segurangca da Informagdo do TRT18, constantes do
documento POO01.;

IV) utilizar as credenciais (contas de acesso) e os ativos de informagdes em
conformidade com a legislagéo vigente e normas especificas do TRT18;

V) responder, perante o TRT18, pelo uso indevido das minhas credenciais e

dos ativos de informacgéo.

Local e data: , de de

Assinatura

Nome do usuario e unidade de lotacéo
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Assinatura

Nome do gestor responsavel pela autorizagdo do acesso

ANEXO B - Modelo de Termo de Responsabilidade

Tribunal Regional do Trabalho da 182 Regiao
TERMO DE RESPONSABILIDADE DE GESTAO DE ACESSO

Pelo presente instrumento, eu, ,

CPF , identidade , expedida pelo em ,

e lotado no(a) deste Tribunal Regional do Trabalho 182

Regidao (TRT18), DECLARO, sob pena das sangdes cabiveis nos termos da
legislagao vigente, que assumo a responsabilidade por:

I) observar as diretrizes, normas e procedimentos vigentes de controle de
acesso;

II) gerir 0 acesso ao(s) seguinte(s) ativo(s) de informagao:

a) ;

n) ;

[II) utilizar os direitos de credenciamento de usuarios apenas mediante devida

solicitagdo realizada pelos respectivos gestores de usuarios e devida aprovagao por
parte dos gestores de ativos de informagao envolvidos na referida solicitagao;

IV) utilizar os meios seguros disponibilizados pelo Tribunal para a entrega de
senha provisoria de usuario;

V) revelar a senha provisdria somente ao usuério solicitante;

V1) responder, perante o TRT18, pelo uso indevido das minhas credenciais e

dos ativos de informacéo.

Local e data: , de de
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Assinatura

Nome do Gestor de Acesso (delegado)

Assinatura

Nome do gestor de ativo (delegante)

Cddigo: PO02

Revisao: 0.4

Vigéncia: (DATA DE PUBLICAGAO)

Pagina: 15/15

Goiania, 3 de julho de 2019.
[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL
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PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aprova a revisdao 1.5 da Norma de Utilizagdo de
Recursos de TIC — NOO1, a qual estabelece regras e
condigbes para a utilizagdo dos recursos de tecnologia
da informagdo e comunicacdo do Tribunal Regional do
Trabalho da 182 Regido, visando a adocdo de boas

praticas em seguranca da informacao.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuigbes legais e regimentais e tendo em
vista 0 que consta do Processo Administrativo N° 14788/2015;

Considerando as diretrizes da Politica de Seguranga da Informagéo e
Comunicagao do TRT18, constantes do documento POO01;

Considerando as diretrizes da Politica de Controle de Acesso do TRT18,
constantes do documento PO02; e

Considerando as regras de Controle de Acesso a Rede do TRT18,
constantes do documento NOOQ2,

RESOLVE:

Art. 1° Aprovar a revisdo 1.5 da Norma de Utilizagdo de Recursos de TIC
— NOO01, a qual estabelece regras e condicbes para a utilizagcdo dos recursos de
tecnologia da informagao e comunicacao do Tribunal Regional do Trabalho da 182 Regiao,
visando a adocao de boas praticas em seguranga da informagao, conforme Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicagao,
revogando-se a Portaria TRT 182 GP/DGOV N° 3673/2018.
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PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Art. 3° Publique-se no Diario Eletrénico da Justica do Trabalho.

PAULO PIMENTA
Desembargador-Presidente
TRT da 182 Regiao
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Codigo: NO0O1

Revisédo: 1.5

Poder Judiciario da Uniao

Vigéncia: (DATA DE PUBLICAGA
Tribunal Regional do Trabalho da 182 Regiéo 'génela: ( UBLICAGRO)

Classificagao: PUBLICO

Ato normativo: (Portaria TRT 18?2
GP/SSGOVE n° 12019)

UTILIZAGAO DE RECURSOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO -TIC

1 OBJETIVO
Estabelecer regras e condi¢gdes para a utilizagdo dos recursos de tecnologia da
informagédo e comunicagado do TRT 182 Regido (TRT18), visando a adog¢ao de boas

praticas em seguranga da informacgao.

2 APLICAGAO

A presente norma integra a Politica de Seguranga da Informagdo do TRT18 e
aplica-se a todos os recursos de tecnologia da informagdo e comunicagdo do
Tribunal, assim compreendidos as estagbes de trabalho, servigos de rede, link de
internet, correio eletrénico corporativo, aplicativos, sistemas, armazenamento em

rede, notebooks, modems, midias removiveis, entre outros.

3 REFERENCIA NORMATIVA

31 POO01 — Politica de Seguranca da Informagao e Comunicagao do TRT18.
3.2 POO02 - Politica de Controle de Acesso do TRT18.

3.3 NOO02 — Controle de Acesso a Rede do TRT18.

4 DEFINIGOES

Para efeito desta norma, serdo adotadas as definicbes descritas nesta segéo e no
documento PO02.

4.1 Dominio: conjunto de estacbes de trabalho e servidores com gerenciamento
centralizado em um banco de dados central de credenciais e diretivas de acesso.

4.2 Firewall: dispositivo de hardware ou software cujo objetivo € limitar, impedir
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e/ou controlar o acesso a servigos disponibilizados entre redes.

4.3 Gateway: equipamento destinado a interligar redes distintas.

4.4 Logoff: é a operagido que termina uma sessao autenticada (uso de usuario e
senha) de uma aplicagao ou sistema operacional, no caso do sistema operacional o
logoff ira também fechar todos os aplicativos em uso.

4.5 Midia removivel: é um tipo de memoédria que pode ser removida do seu
aparelho de leitura, conferindo portabilidade para os dados que carrega, como
exemplos temos: CDs e DVDs gravaveis, disquetes, Flash Drive, Pen Drive, entre
outros.

4.6 Proxy: dispositivo de hardware ou software capaz de inspecionar dados
trafegados entre a rede local e a Internet e efetuar bloqueio de acesso a conteudo de
acordo com politicas preestabelecidas.

4.7 Spam: mensagem eletrénica ndo solicitada enviada em massa.

4.8 VPN: Virtual Private Network. Rede privada construida sobre uma
infraestrutura de rede publica, com recursos para protecdo dos dados transmitidos
contra interceptacdes e capturas.

4.9 Usuario administrador local de TI: usuarios n&o lotados na STI do Tribunal
que sao autorizados para prestagao de suporte técnico e atendimento ao usuario.
410 Unidade de rede: diretério ou pasta digital localizado na infraestrutura
tecnoldgica, acessivel pelo computador do usuario cujo mapeamento (atalho para a

unidade de rede a partir do Windows Explorer) é feito de forma automatica.

5 CONTEUDO

5.1 REGRAS GERAIS

5.1.1 Os recursos de tecnologia da informagéo e comunicagdo do TRT18 s&o para
uso diretamente relacionado as atribuicées funcionais do usuario. Solicitagbes de
utilizagdo de recursos de TIC sem a devida justificativa relacionada as atribuigbes
funcionais deverao ser autorizadas pela Comissao de Segurancga da Informacgao.
5.1.2 Os servigos e sistemas autenticados serao disponibilizados para os usuarios
registrados e identificados pelo seu login e senha.

5.1.3 As credenciais de identificacdo sdo de uso pessoal e intransferivel. O usuario

deve zelar pela confidencialidade de sua senha de acesso, podendo ser
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responsabilizado pelas operacdes realizadas com a utilizagdo de suas credenciais.
5.1.4 Situagdes especificas envolvendo a utilizacdo de recursos de tecnologia da
informagdo e comunicagdo nao previstas nesta norma serdo encaminhadas a
Comisséo de Seguranga da Informacgao para deliberagao.

52 ESTAGOES DE TRABALHO

5.2.1 As estagdes de trabalho serdo instaladas e configuradas pela Secretaria de
Tecnologia da Informagdo e Comunicagao (STI) ou por usuario administrador local
de Tl, com assinatura de termo de responsabilidade.

5.2.2 A STI criara padrdes de configuragdo adequados as necessidades de
utilizagao das unidades judiciais e administrativas.

5.2.3 A STI devera estabelecer um procedimento de homologacao de softwares e
hardwares passiveis de serem instalados e utilizados nas estagdes de trabalho.
5.2.4 Nao é permitida a instalagao de softwares nao homologados, mesmo que de
livre utilizagao.

5.2.5 A instalagido de softwares dependera da disponibilidade de licenca de uso.
5.2.6 A equipe técnica da STI podera instalar softwares para testes, avaliagao e
homologacgao, entretanto a utilizagdo em ambiente de produgao deve ser precedida
do respectivo licenciamento e homologacgao.

5.2.7 Nao é permitido ao usuario a abertura dos gabinetes, a instalagdo ou remogao
de qualquer componente de software, exceto aqueles disponibilizados na ST/ Store,
ou hardware nas estagdes de trabalho, bem como a desabilitacdo ou alteragdo de
configuragcdées em servigos relacionados a seguranga da informagéo, como antivirus,
proxy e firewall, devendo essas tarefas, quando necessarias, serem executadas pela
equipe técnica da STI ou por usuario administrador local de TI.

5.2.8 O usuario deve zelar pela conservagao, segurancga e utilizagdo adequada dos
equipamentos, evitando obstruir suas entradas e saidas de ar.

5.2.9 A conexado de dispositivos removiveis de armazenamento como pen drives,
discos rigidos externos, cartbes de memoéria e outros podera ser efetuada por
qualquer servidor, desde que certifique a origem confiavel dos mesmos e observe o
procedimento indicado no item 5.2.10, sob pena de responsabilizacdo por possiveis
incidentes de seguranga da informacgao.

5.2.10 O usuario deve executar a cada uso varreduras a procura de virus em
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pen drives ou outros dispositivos removiveis de armazenamento que estejam
autorizados para o uso nos equipamentos do TRT18.
5.2.11 O usuario deve bloquear o sistema operacional de sua estagcédo de
trabalho quando se ausentar da frente do equipamento mesmo por curtos intervalos.
No caso de auséncia prolongada devera fechar todas as suas aplicagbes em uso e
realizar o logoff da estagéo de trabalho.
5.2.12 Ao acessar dados sigilosos ou sensiveis, o usuario deve certificar-se
de que o posicionamento fisico de seu monitor ndo permita a visualizagdo das
informacdes por terceiros.
5.3 USO DA REDE LOCAL (DOMINIO TRT18)
5.3.1 E proibida a conexdo de equipamentos “pessoais” (estacdes de trabalho,
notebooks, netbooks, smartphones, tablets, modems e similares) a rede cabeada do
TRT18.
5.3.2 A STI estabelecera condi¢cdes e procedimentos para a requisicdo, analise e
eventual autorizagdo de conexao de equipamento pessoal a rede sem fio do TRT18,
observadas as diretrizes da Politica de Controle de Acesso, documento PO02.
5.3.3 Serao fornecidas unidades de rede para armazenamento de arquivos de
trabalho. E proibida a utilizagdo desta area para o armazenamento de arquivos
pessoais ou sem relagdo com as atividades institucionais do Tribunal.
5.3.4 Sera oferecida uma unidade de rede (J:) temporaria para transferéncia de
arquivos, cujo esvaziamento se dara semanalmente por meio de rotina
automatizada. A referida area ndo devera ser utilizada para gravagdo de arquivos
que devam ser mantidos por mais de um dia.
5.3.5 Cada unidade de lotacdo tera uma unidade de rede (G:) para os usuarios
lotados na respectiva area, com acesso de leitura e gravacao.
a) A inclusdo de acesso sera realizada automaticamente quando houver novo
usuario na unidade de lotagao;
b) A exclusdo de acesso ndo sera realizada automaticamente quando houver
saida de usuario da unidade de lotagao;
c) Periodicamente, o gestor de unidade de lotagdo devera revisar o cadastro de
usuarios com permissao de acesso, devendo solicitar a STI as exclusdes

pertinentes;
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d) Quando necessario, o gestor de unidade de lotagdo devera solicitar a STl a
inclusdo de acesso para usuarios lotados em outras unidades;

e) Excetuados os servidores lotados em unidades CJ-4, os demais lotados em
unidades superiores terdao acesso aos diretorios das unidades de lotacao
subordinadas.

5.3.6 Cada unidade de lotacdo tera uma unica unidade de rede compartilhada (X:)
para publicacdo de arquivos de interesse de outras areas, ou para criacdo de pastas
de armazenamento de documentos restritos a grupo de usuarios que tenham
necessidade de acessar e conhecer tais documentos, cabendo ao gestor desta
unidade ou substituto controlar as permissbes de acesso.

5.3.7 Cada usuario interno tera uma unidade de rede privada (H:) com limite de
20GB para armazenamento de arquivos de uso exclusivo do usuario para fins de
trabalho, ndo sendo possivel compartilhar seu conteudo com outros usuarios ou
unidades de lotacdo.

5.3.8 A STI podera criar outras unidades de rede para atender demandas
especificas, devendo para isso expor a justificativa e a finalidade, bem como
regulamentar em Procedimento préprio regras de uso, papéis e responsabilidades.
5.3.9 A STl mantera copias de seguranga do conteludo das unidades de rede
compartilhada (X:), de lotagao (G:) e privada (H:) por um periodo a ser definido em
norma especifica de backup e restauragao.

5.3.10 O usuario deve, periodicamente, fazer a eliminacdo de arquivos
desnecessarios e evitar a manutengcado de mais de uma copia do mesmo arquivo.
5.3.11 A STI podera excluir conteudo que néo esteja em conformidade com as
normas de seguranga da informagdo do TRT18, quando da realizacdo de
manutengdes periddicas nos diretdrios de rede a fim de liberar espago e otimizar a
sua utilizagao.

5.3.12 A unidade de rede (J:) e outras de natureza similar devem ser
utilizadas para armazenar apenas informacgdes de interesse geral, ndo devendo,
portanto, ser repositério para o armazenamento de arquivos que contenham
assuntos sigilosos, restritos ou de natureza especifica.

5.3.13 O armazenamento de arquivos executaveis nas unidades de rede sera

permitido apenas a membro da equipe técnica da STI e a usuario administrador local
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de TIC.

5.4 USO DA REDE SEM FIO

O uso da rede sem fio do TRT18 é regulamentado em normativo préprio.

5.5 GERENCIAMENTO DE INFRAESTRUTURA

5.5.1 Todo equipamento servidor de servigos de tecnologia da informagao e
comunicacao deve implementar dispositivos de seguranga para proteger suas portas
de acesso remoto (Firewall no Host).

5.5.2 A rede de comunicagdo de dados do Tribunal deve ser protegida por
equipamento de deteccéo e prevencao de intrusédo (IPS) e segmentada de acordo
com a criticidade das informagdes e das aplicagdes existentes. A segmentacéo da
rede deve ser efetivada por meio de gateways (firewalls, routers, switches de
camada 3, etc.) configurados conforme regras definidas pelas areas competentes da
STI.

5.5.3 A STI deve manter documentacido atualizada dos servigos e redes que
compdem a infraestrutura de tecnologia da informagédo e comunicagcéo do TRT18.
5.6 COMPUTAGAO MOVEL E TRABALHO REMOTO

5.6.1 Os notebooks disponibilizados aos magistrados e servidores do TRT18
devem ser conectados a rede corporativa pelo menos a cada 30 dias para que
recebam as atualizagdes de seguranga e politicas necessarias, devendo ser
utilizados apenas pelos usuarios autorizados, sendo proibido o0 seu empréstimo a
terceiros.

5.6.2 E responsabilidade do usuario manter o antivirus do seu notebook atualizado.
Na hipotese de inexequibilidade da atualizacdo pelo usuario, o aparelho deve ser
encaminhado a STI para as providéncias.

5.6.3 Os notebooks disponibilizados pelo Tribunal deverao estar configurados para
acionar a protecéo de tela apés um periodo de inatividade com exigéncia de senha
para desbloqueio.

5.6.4 A perda ou furto de equipamentos de Tl do TRT18 deve ser comunicado
imediatamente a STI, além de tomadas as providéncias administrativas cabiveis.
5.6.5 O acesso remoto a rede do TRT18 realizado por servidores e magistrados
com a utilizagdo da VPN e do Gabinete Virtual desta Corte ndo deve ser realizado a

partir de computadores de uso publico (lan houses, quiosques de internet, etc.).
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5.6.6 O usuario quando utilizar o acesso remoto (Gabinete Virtual, VPN) fora das
dependéncias do Tribunal deve permanecer conectado apenas enquanto estiver
efetivamente utilizando os servigos disponibilizados, tomando o cuidado de
desconectar-se nas interrupgdes e no término do trabalho. Deve cuidar ainda para
que informacdes sigilosas ndo sejam capturadas por terceiros que estejam préoximos
ao equipamento.
5.6.7 A STI estabelecera condi¢cdes e procedimentos para a requisicdo, analise e
autorizacdo de acesso a VPN e ao Gabinete Virtual por usuarios registrados,
observadas as diretrizes da Politica de Controle de Acesso, documento PO02.
5.6.8 E expressamente proibido:

a) o acesso a Internet em equipamento do Tribunal do tipo desktop via rede de

dados de celular, exceto para manutengao pela STI.
b) conectar a rede do TRT ponto de acesso de rede sem fio sem autorizagéo
expressa da STI.

5.7 ACESSO A INTRANET E INTERNET
5.7.1 O acesso a Intranet e Internet pela rede corporativa do Tribunal é de uso
exclusivo de seus usuarios autorizados e destina-se a apoiar o cumprimento das
suas atribuicdes institucionais.
5.7.2 A autorizagdo a que se refere o item 5.7.1 segue as regras da norma de
Controle de Acesso a Rede, documento NOO2.
5.7.3 A navegacao na Internet estara sujeita a filtros de conteudo e sera passivel de
verificagao e auditoria por parte da STI, tanto quanto ao conteido acessado quanto
ao volume de dados trafegados.
5.7.4 As requisicbes de liberagdo ou bloqueio de conteudos deverdo ser
encaminhadas por magistrado ou chefe de unidade a Central de Servigos da area de
Atendimento ao Usuario de TIC, acompanhadas da devida justificativa e em
conformidade com os procedimentos estabelecidos pela STI.
5.7.5 Os conteudos a serem filtrados sdo determinados pela STI mediante analise
de riscos devidamente fundamentada. A critério do solicitante, casos de
indeferimento serdo levados a deliberagdo da Comissdo de Seguranca da
Informacgao juntos as respectivas analises de riscos.

5.7.6 As regras de filtragem sdo compostas, dentre outros recursos, pela
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combinacdo entre grupos de usuarios, categorias de sitios, tipos de arquivos e agao
de bloqueio ou liberacdo. Elas devem ser mantidas mais genéricas e em menor
numero possivel.

5.7.7 E proibida a utilizagdo de qualquer tipo de mecanismo ou recurso para burlar
os controles de acesso a Internet implementados.

5.7.8 O acesso a Internet deve ser realizado de forma responsavel e comedida,
evitando o comprometimento da rede corporativa, dos links de comunicacdo de
dados e da disponibilidade dos servicos do TRT18. Em caso de uso abusivo o
usuario sera comunicado e havendo reincidéncia sera enviado um relatorio a chefia
imediata para as providéncias cabiveis.

5.8 ACESSO AO COMUNICADOR INSTANTANEO E AO CORREIO
ELETRONICO

O acesso e a utilizagdo do comunicador instantdneo e do correio eletrdnico

corporativo do Tribunal s&o regulamentados em normativo préprio.
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Goiania, 3 de julho de 2019.
[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL
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