PORTARIA TRT 182 GP/SGGOVE N° 1094/2020

TRT-182 REGIAD

(]
|
J Goias

PODER JUDICIARIO DA UNIAO N
TRIBUNAL REGIONAL DO TRABALHO DA 18° REGIAO

Institui norma para a realizacdo de coOpias de
seguranca (backup), restauracdo e testes de
restauracdo de dados em meio digital, no
ambito do Tribunal Regional do Trabalho da 182
Regiéo.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAOQ, no uso de suas atribuicdes legais e regimentais, tendo
em vista o que consta do Processo Administrativo n® 8297/2015,

CONSIDERANDO a Resolucdo Administrativa TRT 18% n® 145/2019,
que Institui a Politica de Seguranca da Informacao do Tribunal Regional do Trabalho
da 182 Regido;

CONSIDERANDO o objetivo de controle “12.3 Cépias de seguranca”
da norma ABNT ISO/IEC 27002:2013 (codigo de préatica para controles de seguranca
da Informacéao),

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Esta Portaria institui normas para a realizacdo de coépias de
seguranca (backup), restauracao e testes de restauracéo de dados.

Paragrafo Unico. Aplica-se o disposto nesta Portaria aos dados
armazenados em meio digital produzidos ou manipulados no exercicio das
atividades do Tribunal Regional do Trabalho da 182 Regido e aos agentes
responsaveis por esta producdo ou manipulacgéo.

Art. 2° Para os fins desta Portaria, consideram-se as definicbes
constantes do art. 2° da Resolu¢cdo Administrativa TRT18 n° 145/2019 e as
seguintes::
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| —administrador de backup: pessoa ou grupo responsavel por
atividades de planejamento e operacdo das atividades de backup, de acordo com a
categoria de backup que administre;

Il — backup: cOpia de seguranca de arquivos e dados;

Ill — categoria de backup: nome atribuido a um procedimento que
uniformiza a cépia dos dados associados a um determinado grupo de ativos de
informacgéo (e-mail, servidores de arquivos, bancos de dados Oracle, bancos de
dados PostgreSQL, computadores de usuarios etc);

IV — equipe de backup: equipe composta pelo gerente e
administradores de backup;

V — gerente de backup: pessoa responsavel pela coordenacado das
atividades de backup executadas e planejadas em conjunto com os administradores
de backup;

VI — local de armazenamento: espaco de armazenamento légico na
midia em que os dados serdo gravados;

VIl — midia: dispositivo de armazenamento de dados, podendo ser
disco, fita, ou outro meio de armazenamento;

VIII — periodo de retencdo: periodo de tempo em que os dados
gravados ndo podem ser apagados;

IX — repositério: local de guarda das midias, podendo ser o cofre ou
outro local apropriado;

X —restauragdo: procedimento por meio do qual as informagbes
contidas no backup sao recuperadas e disponibilizadas para uso;

XI — teste de restauracao: procedimento que visa a testar a efetividade
das cépias de seguranca.

CAPITULO Il
DAS COMPETENCIAS
Art. 8° Compete a Administracao disponibilizar & equipe de backup os
recursos humanos, fisicos e computacionais adequados para garantir a efetividade
desta Portaria.

Art. 9° Compete aos usudrios dos sistemas de informacao manter os
dados em locais de armazenamento compativeis com sua categorizagdo, de forma
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gue tenham o tratamento devido.
Art. 10. Compete ao gerente de backup:

| — coordenar as atividades de planejamento, operacdo e testes do
backup, atuando como ponto de convergéncia dos administradores de backup;

Il — garantir a elaboracao e a atualizacdo dos procedimentos de backup
e restauracdo de dados, bem como da documentacdo mencionada no art. 12;

Y

Il —aprovar os procedimentos pertinentes a operacionalizagdo do
backup;

IV — solicitar recursos para as operacdes de backup;

V - solicitar informag@es a instancias superiores e a gestores de ativos,
de modo a viabilizar a elaboragéo da documentacgéo indicada no art. 12.

Art. 11. Compete aos administradores de backup, no que concerne as
categorias de backup que administrem:

| — planejar e operacionalizar o backup de dados;

Il — elaborar e manter a documentacdo de backup atualizada e em
conformidade com os normativos pertinentes;

Il — efetuar e registrar testes de restauracao;

IV — atender e registrar os chamados técnicos de restauragéo.

CAPITULO Il 3
DA DOCUMENTACAO
Art. 12. A unidade de Tecnologia da Informacdo e Comunicacdo deve
elaborar, bem como manter atualizada e em local padronizado a documentacéo
referente aos seguintes aspectos do backup:

| — procedimentos de cOpia, restauracdo e testes de restauracdo de
dados referentes a cada categoria de backup, levando em consideracdo o0s
seguintes aspectos:

a) as informac®es elegiveis a backup;

b) a abrangéncia (por exemplo, completa ou diferencial), a frequéncia
da geracéo das cépias e a periodicidade de realizacdo de testes de restauracdo, que
devem refletir os requisitos de negd6cio da organizacédo (por exemplo, periodo de
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retencdo dos dados), além dos requisitos de seguranca da informacao envolvidos e
a criticidade da informacéo para a continuidade da operacéo da organizacao;

Il — identificagcdo, guarda, transporte e controle da vida util das midias;

[ll — solicitagbes de inclusdo de novos sistemas ou dados no
planejamento do backup;

IV - fluxos do processo de backup, testes e restauracdo de dados a
serem deliberados pela Comissédo de Gestdo de TIC como norma de cumprimento
obrigatério.

Paragrafo Unico. As solicitacBes referidas no inciso Ill deste artigo
serdo recebidas em processo administrativo para deliberag&o por parte da Comissao
de Gestado de TIC e, na escassez de recursos que viabilizem o pleito, pelo Comité de
Governanca e Gestdo Participativa, e devem conter ao menos o volume de dados a
ser guardado, o periodo de retencdo pretendido e uma estimativa percentual de
crescimento anual dos dados a serem copiados.

Art. 13. Deverdo ser mantidos registros das operagbes de backup,
restauracdo de dados e testes de restauracdo de dados, com detalhamento
suficiente para evidenciar tais operacfes e por tempo compativel com o periodo de
retencao atribuida aos dados.

CAPITULO IV )
DO MONITORAMENTO E DA MEDICAO

Art. 14. O processo de realizacdo das cépias de seguranca deve
garantir que registros completos e exatos da operacdo sejam gerados e mantidos
em base de dados para fins de monitoramento e medi¢&o de eficacia.

Art. 15. A documentacdo de que trata o art. 12 devera apontar, em
secdo especifica, indicadores que serdo acompanhados periodicamente, incluindo
inicialmente a porcentagem de operacOes de backup realizadas com sucesso e a
porcentagem de testes de restauracao realizados com sucesso.

CAPITULO V
DO ARMAZENAMENTO E DA SEGURANCA

Art. 16. As copias de seguranca devem ser armazenadas em uma
localidade remota, a uma distancia suficiente para escapar dos danos de um
desastre ocorrido no local principal.

Art. 17. As copias de seguranca devem possuir um nivel apropriado de

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 17/07/2020 09:07:39h. Protocolo n® 8297/2015.



protecdo fisica, légica e ambiental, consistentes com as normas aplicadas na
instalacéo principal.

CAPITULO VI _
DOS TESTES DE RESTAURAGAO DOS DADOS

Art. 18. A unidade de Tecnologia da Informacdo e Comunicacdo deve
realizar testes de restauracdo e manter registros desses testes.

Art. 19. Os testes de restauracdo devem ser realizados em ambiente
reservado para essa finalidade, ndo sobrepondo o conteldo existente no local
original de armazenamento.

Art. 20. Caso ocorra falha no teste, o administrador de backup devera
tomar as medidas necessarias a correcdo do problema.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 21. O gerente e os administradores de backup serdo designados
pelo gestor da unidade de Tecnologia da Informac&o e Comunicacéao.

Art. 22. Esta Portaria entra em vigor na data de sua publicacéo,
revogando-se a Portaria GP/NGTIC n° 014/2015.

Publique-se no Diario Eletrénico da Justica do Trabalho.

(assinado eletronicamente)
PAULO PIMENTA
Desembargador-Presidente

TRT da 182 Regido

Goiania, 17 de julho de 2020.
[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL
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