PORTARIA TRT 182 GP/SGGOVE N° 1093/2020

TRT-182 REGIAD

o
|
J Goias

PODER JUDICIARIO DA UNIAO N
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Institui norma para uso de recursos
criptograficos na protecédo da informacdo, no
ambito do Tribunal Regional do Trabalho da 182
Regido.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAOQ, no uso de suas atribuicdes legais e regimentais, tendo
em vista o que consta do Processo Administrativo n°® 14787/2015,

CONSIDERANDO a Resolugdo Administrativa TRT 182 n° 145/2019,
que Institui a Politica de Seguranca da Informacao do Tribunal Regional do Trabalho
da 182 Regido;

CONSIDERANDO o controle “10.1.1 Politica para o uso de controles
criptograficos” da norma ABNT ISO/IEC 27002:2013 (cédigo de pratica para
controles de seguranca da Informacéo),

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Esta Portaria institui normas para uso efetivo e adequado de
recursos criptogréficos na prote¢éo da informacéo.

Paragrafo Unico. Aplica-se o disposto nesta Portaria as informactes
sensiveis ou criticas e aos agentes envolvidos na disponibilizagdo e no uso de
recursos criptogréaficos, no ambito do Tribunal Regional do Trabalho da 182 Regido
(TRT18).

Art. 2° Para os fins desta Portaria, consideram-se as definicbes
constantes do art. 2° da Resolugdo Administrativa TRT18 n° 145/2019 e as
seguintes:

| — algoritmo assimétrico: funcdo matematica que utiliza chaves
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criptograficas distintas para cifragéo e decifracao de informacdes;

Il — algoritmo simétrico: fungdo matemética que utiliza a mesma chave
criptografica tanto para a cifragdo quanto para a decifracéo de informacdes;

[ll — ativo de informacdo: os meios de armazenamento, transmisséo e
processamento da informacdo, os equipamentos necessarios a isso, 0s sistemas
utilizados para tal, os locais onde se encontram esses meios e as pessoas que a
eles tém acesso;

IV — certificado digital: documento virtual que permite a identificacdo
segura e inequivoca do autor de uma mensagem ou transacdo feita em meios
eletrénicos como a web. Trata-se de documento eletrénico, gerado e assinado por
uma terceira parte confiavel, denominada Autoridade Certificadora (AC), que,
seguindo regras estabelecidas por um gestor, associa uma entidade (pessoa ou
sistema informatizado) a um par de chaves criptogréficas. Os certificados contém os
dados de seu titular conforme detalhado na Politica de Seguranca de cada
Autoridade Certificadora;

V — cifracdo: ato de cifrar com recurso criptografico para substituir
sinais claros de linguagem por outros ininteligiveis por pessoas ndo autorizadas a
conhecé-la;

VI -chave ou chave criptografica: parametro utilizado com um
algoritmo criptografico para cifracéo ou decifracao;

VIl — credenciamento: processo pelo qual o usuario recebe credenciais
gue concederdo o acesso, incluindo a identificacéo, a informacéo de autenticacéo e
a definicdo de perfil de acesso em funcd@o de autorizacdo prévia e da necessidade
de conhecer;

VIII — custodiante de ativo de informacgéo: refere-se a qualquer
individuo ou unidade da organizacdo que tenha a responsabilidade formal de
proteger um ou mais ativos de informacéo; ele é responsavel por aplicar os niveis de
controles de seguranca em conformidade com as exigéncias de seguranca da
informacg&o comunicadas pelos gestores de ativos;

IX — decifracd@o: ato de decifrar com recurso criptogréfico para reverter
processo de cifragéo original;

X — ICP-Brasil: Instituido pela Medida Proviséria n° 2.200-2, de 24 de
Agosto de 2001, a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma
cadeia hierarquica e de confianca que viabiliza a emissao de certificados digitais
para identificagdo virtual de pessoas fisicas, pessoas juridicas ou sistemas
informatizados associados a pessoas fisicas ou juridicas;
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XI — informacao sensivel: toda a informacdo que possa causar dano a
pessoas ou organizacgdes caso revelada fora do grupo autorizado de individuos que
tenham necessidade de conhecé-la, conforme determinado por lei ou
regulamentacao, a exemplo da RA n°® 129/2016, que regulamenta a Lei de Acesso a
Informacédo no ambito do TRT da 182 Regido;

XIl —informag&o critica: informag&o imprescindivel para a continuidade
das operacgdes do Tribunal nos momentos de crise provocados por incidentes graves
ou desastres, conforme identificada pelo processo de Gestdo de Continuidade do
Negdcio;

XIIl — necessidade de conhecer: condicdo pessoal, inerente ao efetivo
exercicio de cargo, funcdo, emprego ou atividade, indispenséavel para o usuario ter
acesso a informacédo, especialmente se for sigilosa, bem como o acesso aos ativos
de informacéo;

XIV —recurso  criptografico: sistema, programa, processo ou
equipamento que, isoladamente ou em rede, utliza algoritmo simétrico ou
assimétrico para realizar cifracdo ou decifragéo;

XV —senha de rede: informacdo secreta, de uso individual, utilizada
para confirmar (autenticar) a identidade de um usuério da rede de computadores.

Art. 3° Os recursos criptograficos serdo usados para assegurar, dentre
outros:

| — o sigilo, a integridade e a autenticidade de informacdes sensiveis ou
criticas que se encontrem armazenadas ou sob processo de transporte fisico ou de
transmissao eletrbnica;

Il — 0 ndo-repldio: provar a ocorréncia de um evento ou acdo alegados
e suas entidades originarias, de forma a resolver disputas sobre a ocorréncia ou nao
ocorréncia do evento ou acao e do envolvimento das entidades no evento;

[l — a autenticagéo: confirmar a identidade de usuarios ou de sistemas
automatizados.

Art. 4° A escolha dos tipos, da qualidade e da forca de algoritmos,
assim como a definicdo de que tipo de recurso criptografico € apropriado para cada
propésito e processo de negdécio tomard como base, sempre que possivel, o
resultado do processo de gerenciamento de riscos de seguranca da informacao.

Art. 5° Uma tabela relacionando os recursos criptogréaficos, seus
parametros e sua aplicacdo na protecdo de informacBes sensiveis ou criticas,
conforme definidas pelas &areas de negoécio, sera mantida e comunicada aos
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gestores e custodiantes de ativos de informagéo.

Art. 6° E proibida a implantacdo de recursos criptograficos n&o
homologados pelo TRT18 ou utiliza-los de forma distinta aos procedimentos.

Art. 7° O trafego de senha de rede durante a autenticacdo de usuérios
e de informacfes sensiveis entre as camadas envolvidas nos sistemas ou servicos
disponibilizados pelo TRT18 deve ser protegido com o uso de mecanismos de
criptografia como HTTPS, SSL, TLS e VPN.

Art. 8° Quando permitido por norma de tratamento da informacéo,
documentos sensiveis que forem armazenados em dispositivos moveis (notebook,
tablet, smartphone etc) ou em midias removiveis (cd, dvd, pen drive etc) devem ser
criptografados para evitar a sua divulgacdo indevida em caso de perda ou furto do
equipamento ou da midia.

CAPITULO Il
DOS CERTIFICADOS DIGITAIS DE USO INTERNO

Art. 9°. Poderéo ser utilizados os seguintes tipos de certificados digitais:
| - validos na ICP-BRASIL;

Il - contratados de empresas reconhecidas e que ndo facam parte da
cadeia da ICP-BRASIL para identificar servidor/aplicacdo (computador ou software);

lll - assinados por autoridade certificadora raiz criada pelo TRT18,
desde que se destinem a identificar usuarios em sistemas internos do Tribunal ou a
identificar servidor/aplicacéo também de uso interno.

Art. 10. Observados os limites da lei, poder4 ser aprovado o uso de
certificados digitais em dispositivos de rede visando a filtragem de contelddo
previamente cifrado e que possa ser considerado inadequado, impréprio ou
malicioso.

CAPITULO IV
DAS COMPETENCIAS

Art. 11. Compete a Comissao de Seguranca da Informacéo:

| — deliberar sobre os seguintes procedimentos elaborados e mantidos
pela unidade de Tecnologia da Informacédo e Comunicacgéo:

a) procedimentos de certificagdo digital da Infraestrutura de Chaves
Publicas do TRT18;
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b) procedimentos de recuperacdo de informacdes cifradas, no caso de
chaves criptograficas perdidas, comprometidas ou danificadas;

Il — aprovar e dar ampla publicidade sobre o uso de certificados digitais
em dispositivos de rede visando a filtragem de conteldo cifrado, conforme art. 13,
inciso Il.

Art. 12. Compete a unidade de Tecnologia da Informacdo e
Comunicacao:

| — criar e manter procedimentos de certificacdo e fazer o controle da
Infraestrutura de Chaves Publicas do TRT18 e dos certificados digitais de uso
interno, quando optar pela disponibilizagédo e uso desse recurso criptografico;

Il — homologar os recursos criptograficos para uso no TRT18;
Il — gerenciar o credenciamento de usuarios de recursos criptograficos;

IV — criar, distribuir, recuperar e destruir chaves de uso em recursos
criptograficos;

V —elaborar e divulgar procedimentos para recuperagdo de
informacg0des cifradas, no caso de chaves criptogréaficas perdidas, comprometidas ou
danificadas, quando geradas por ferramentas homologadas pelo TRT18 que
comportem tais funcionalidades;

VI — manter e publicar na intranet a tabela indicada no art. 5°;

VIl — prover 0s recursos técnicos e pessoal necessarios para
implementar a Infraestrutura de Chaves Publicas do TRT18 em conformidade com
os procedimentos indicados no art. 11, inciso |.

Art. 13. Compete aos gestores e custodiantes de ativos de informacéo:

| — aplicar adequadamente os recursos criptograficos identificados para
a protecdo da informagdo sobre sua custddia, em conformidade com as
determinagOes desta norma;

Il — propor & Comissdo de Seguranca da Informacao, quando detectada
a necessidade e apresentada justificativa devidamente fundamentada, o uso de
certificados digitais em dispositivos de rede visando a filtragem de contetdo cifrado.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 14, Esta Portaria entra em vigor na data de sua publicacao,
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revogando-se a Portaria GP/NGTIC n° 006/2016.

Publique-se no Diario Eletrénico da Justica do Trabalho.

(assinado eletronicamente)
PAULO PIMENTA
Desembargador-Presidente

TRT da 182 Regiéo

Goiania, 17 de julho de 2020.
[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL
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