PORTARIA TRT 182 GP/GSI N° 974/2022

j\' TRT-18¢ REGIAQ

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
GABINETE DA PRESIDENCIA
GERENCIA DE SEGURANGCA DA INFORMAGAO

Institui o Protocolo de Gerenciamento de Crises
Cibernéticas no ambito do Tribunal Regional do
Trabalho da 182 Regido.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e regimentais, tendo em
vista 0 que consta dos Processos Administrativos n°® 15452/2020 e n® 12803/2021;

CONSIDERANDO a Resolugdo CNJ n° 396/2021, que institui a Estratégia
Nacional de Seguranca da Informacéo e Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n°® 162/2021, que aprova Protocolos e
Manuais criados pela ENSEC-PJ, em especial seu anexo ll;

CONSIDERANDO a Resolugdo Administrativa TRT 182 n° 145/2016, que
institui a Politica de Gestao de Continuidade de Negdcios do Tribunal Regional do Trabalho
da 182 Regido,

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Esta Portaria institui o Protocolo de Gerenciamento de Crises
Cibernéticas (PGCRC) aplicavel no ambito do Tribunal Regional do Trabalho da 182 Regiéo.

8§ 1° O Protocolo de Gerenciamento de Crises Cibernéticas é complementar ao
Protocolo de Prevencao de Incidentes Cibernéticos e prevé as a¢cbes responsivas a serem
colocadas em pratica quando ficar evidente que um incidente de segurancga cibernética ndo
sera mitigado rapidamente e podera durar dias, semanas ou meses.
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8 2° A Gestao de Crises Cibernéticas é realizada no contexto do Plano de
Gestao de Crises - PGC do TRT da 182 Regiéo.

Art. 2° Para os fins desta Portaria, consideram-se as definicdes constantes do
anexo VIl (Glossario) da Portaria CNJ n° 162/2021.

CAPITULO Il ]
DA IDENTIFICACAO DE CRISE CIBERNETICA

Art. 3° Durante o tratamento e resposta a um incidente cibernético, ativar-se-a
0 gerenciamento de crise quando:

| — ficar caracterizado grave dano material ou de imagem;

Il — restar evidente que as acfes de resposta ao incidente cibernético
provavelmente persistirdo por longo periodo, podendo se estender por dias, semanas ou
meses;

IIl — o incidente impactar a atividade finalistica ou o servico critico mantido pelo
Tribunal; ou

IV — o incidente atrair grande atencéo da midia e da populacdo em geral.

CAPITULO Il
DO PLANEJAMENTO - PRE-CRISE
Art. 4° A preparacao para crises cibernéticas é realizada por meio do programa
de gerenciamento de continuidade de servi¢os essenciais de TIC, que deve contemplar as
seguintes atividades:

| — observar o Protocolo de Prevencao a Incidentes Cibernéticos do TRT da 182
Regiao;
Il — definir as atividades criticas que s@o fundamentais para a atividade

finalistica do Tribunal;

Il — identificar os ativos de informacdao criticos, ou seja, aqueles que suportam
as atividades primordiais, incluindo as pessoas, 0s processos, a infraestrutura e 0s recursos
de tecnologia da informacéo;

IV — avaliar continuamente 0s riscos a que as atividades criticas estao expostas
e que possam impactar diretamente na continuidade do negécio;

V — categorizar os incidentes e estabelecer procedimentos de resposta
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especificos (playbooks) para cada tipo de incidente, de forma a apoiar equipes técnicas e de
lideranga em casos de incidentes cibernéticos;

VI — priorizar o monitoramento, acompanhamento e tratamento dos riscos de
maior criticidade. Tais atividades deveréo ser detalhadas e consolidadas em um plano de
contingéncia que contemple diversos setores, em razao de possiveis cenarios de crise, a fim
de se contrapor & escalada de uma eventual crise e com o objetivo de manter 0s servigcos
prestados pelo Tribunal; e

VIl — realizar simulacdes e testes para validacdo dos planos e procedimentos.

Art. 5° A Equipe de Gerenciamento de Crises, estabelecida no Plano de Gestédo
de Crises deste Regional, atuara como Comité de Crises Cibernéticas e serd suportada
tecnicamente pela Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética
- ETIR e por especialistas:

| — da area Juridica;

Il — da area de Comunicacao Institucional,

Il — da &rea de Tecnologia da Informac¢do e Comunicagao;
IV — da area de Privacidade de Dados Pessoais;

V — da area de Seguranca da Informacéo;

VI — das unidades administrativas de apoio a contratacao; e
VIl — da area de Seguranca Institucional.

Art. 6° Um local de reunido da Equipe de Gerenciamento de Crises, também
conhecido como “sala de situagao”, € definido no &mbito do Plano de Gestéo de Crises desta
Instituicdo.

Art. 7° O Plano de Gestéo de Incidentes Cibernéticos deve possuir, no minimo,
as categorias de incidentes a que os ativos criticos estdo sujeitos, a indicacdo do
procedimento de resposta especifico a ser aplicado em caso de ocorréncia do incidente e a
severidade do incidente.

Paragrafo Unico. Um exemplo de Plano de Gestédo de Incidentes Cibernéticos
€ apresentado no Anexo I.

CAPITULO IV
DA EXECUCAO - DURANTE A CRISE
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Art. 8° Para que o TRT da 182 Regido reaja a uma crise cibernética de longa
duracdo ou de grande impacto, é fator fundamental a comunicacdo entre as areas
envolvidas.

Art. 9° Assim que a ETIR identificar que um incidente constitui uma crise
cibernética, a Equipe de Gerenciamento de Crises devera se reunir imediatamente na “sala
de situagao” definida no ambito do Plano de Gestao de Crises.

Art. 10. Os planos de contingéncia existentes, caso aplicaveis, devem ser
efetivados imediatamente, visando a continuidade dos servigos prestados.

Art. 11. O Plano de Gestdo de Crises define a chefia da Equipe de
Gerenciamento de Crises e suas respectivas atribuigdes.

Art. 12. A “sala de situacao” € o local a partir do qual serédo geridas as situagoes
de crise, devendo dispor dos meios necessarios (ex.: sistemas de audio, video, chamadas
telefénicas) e estar preferencialmente proxima a um local onde se possa fazer declaracées
publicas a imprensa e com acesso restrito a Equipe de Gerenciamento de Crises e a outros
entes eventualmente convidados a participar das reunides.

Art. 13. A “sala de situacao” deve ser um ambiente que permita a Equipe de
Gerenciamento de Crises deliberar com tranquilidade e que possua uma equipe dedicada a
execucao de atividades administrativas para o periodo da crise.

Art. 14. Para eficacia do trabalho, é necessério a Equipe de Gerenciamento de
Crises:

| — entender claramente o incidente que gerou a crise, sua gravidade e os
impactos negativos;

Il — levantar todas as informacdes relevantes, verificando fatos e descartando
boatos;

lll — levantar solucbes alternativas para a crise, avaliando sua viabilidade e
consequéncias;

IV — avaliar a necessidade de suspender servicos e/ou sistemas
informatizados;

V — centralizar a comunicacdo na figura de um porta-voz para evitar
informagdes equivocadas ou imprecisas;

VI — realizar comunicacdo tempestiva e eficiente, de forma a evidenciar o
trabalho diligente das equipes e a enfraquecer boatos ou investigacGes paralelas que
alimentem noticias falsas;

Documento juntado por RODRIGO ALVES MAGALHAES e protocolado em 02/06/2022 10:43:08h. Protocolo n® 12803/2021.



VIl — definir estratégias de comunica¢do com a imprensa e/ou redes sociais e
estabelecer qual a midia mais adequada para se utilizar em cada caso;

VIII — aplicar o Protocolo de Investigacao de llicitos Cibernéticos do Tribunal
Regional do Trabalho da 182 Regiéo;

IX — solicitar a colaboracdo de especialistas ou de centros de resposta a
incidentes de seguranca;

X — apoiar equipes de resposta e de recuperacdo com gerentes de crise
experientes;

Xl — avaliar a necessidade de recursos adicionais extraordinarios a fim de
apoiar as equipes de resposta;

XIl — orientar sobre as prioridades e estratégias do Tribunal para recuperacao
rapida e eficaz;

XIII — definir os procedimentos de compartilhamento de informagdes relevantes
para a protecdo de outras organizagbes com base nas informacgfes colhidas sobre o
incidente; e

XIV — elaborar plano de retorno a normalidade.

Art. 15. As etapas e os procedimentos de resposta sao diferentes a depender
do tipo de incidente de seguranca causador da crise. Dessa forma, sdo necessarias reunides
regulares para avaliar o progresso até que seja possivel retornar a condicdo de normalidade.

Art. 16. Todos os incidentes graves deverdo ser comunicados ao Centro de
Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-
PJ), érgao superior vinculado ao Conselho Nacional de Justica.

Paragrafo Unico. Em caso de impossibilidade de comunicac¢do ao CPTRIC-PJ,
os incidentes deverdo ser comunicados ao Centro de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR Gov), vinculado ao Poder Executivo.

Art. 17. Incidentes envolvendo dados pessoais deverdo ser comunicados a
Agéncia Nacional de Protecdo de Dados - ANPD e aos respectivos titulares, na forma da Lei
13.709/2018 e das demais regulamentacdes especificas.

CAPITULO V
DA MELHORIA CONTINUA - POS-CRISE

Art. 18. Ap6s o retorno das operacbes a normalidade, a Equipe de
Gerenciamento de Crises devera realizar a analise criteriosa das ac¢fes tomadas,
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observando as que foram bem-sucedidas e as que ocorreram de forma inadequada.

Art. 19. Para a identificacdo das licbes aprendidas e a elaboracéo de relatério
final, devem ser objeto de avaliacao:

| — a identificagc&o e andlise da causa-raiz do incidente;
Il — a linha do tempo das acdes realizadas;

Il — a escala do impacto nos dados, sistemas e operacdes de negdécios
importantes durante a crise;

IV — 0s mecanismos e processos de deteccdo e protecdo existentes e as
necessidades de melhoria identificadas;

V — o0 escalonamento da crise;
VI — a investigacgéo e preservagdo de evidéncias;
VIl — a efetividade das acdes de contencao;

IX — a coordenacdo da crise, lideranca das equipes e gerenciamento de
informacdes; e

X —atomada de decisdo e as estratégias de recuperacéo.

Art. 20. As licbes aprendidas devem ser utilizadas para a elaborag&o ou reviséo
dos procedimentos especificos de resposta (playbooks) e para a melhoria do processo de
preparacao para crises cibernéticas.

Art. 21. Deve ser elaborado Relatério de Comunicacdo de Incidente de
Segurancga Cibernética, que contenha a descricdo e o detalhamento da crise, bem como o
plano de acdo tomado para evitar que incidentes similares ocorram novamente ou para que,
em caso de ocorréncia, se reduzam os danos causados.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 22. Esta Portaria entra em vigor na data de sua publicacao.
Publique-se no Diario Eletrénico da Justica do Trabalho.

(assinado eletronicamente)
DANIEL VIANA JUNIOR
Desembargador-Presidente

TRT da 182 Regiao
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Anexo |

Exemplo de Plano de Gestéo de Incidentes Cibernéticos

Item | Indicacéo do Descricao Procedimento | Severidade
incidente
cibernético
1 Campanha de O 6rgéo é alvo de uma Identificacdo do Média
phishing campanha de phishing. documento de
procedimento de
resposta especifico.
2 Degradacéo de Degradacao ou interrupgdo de | Identificacdo do Alta
Servicos servigos ou sistemas por documento de
ataque de negacéo de servico | procedimento de
(DoS). resposta especifico.
3 Comprometimento | Comprometimento de Identificacédo do Alta
de credenciais credenciais com acesso a documento de
informacdes sensiveis. procedimento de
resposta especifico.
4 Impossibilidade de | Importantes informag6es Identificacédo do Critica
acesso a organizacionais inacessiveis documento de
informacao por encriptagéo procedimento de
(ransomware). resposta especifico.
5 Vazamento de Informacdes criticas Identificacdo do Critica

informacao e
dados pessoais

encontradas fora da
organizacao.

documento de
procedimento de

resposta especifico.

Goiania, 2 de junho de 2022.
[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL
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