RESOLUCAO ADMINISTRATIVA TRT182 N2 82/2023

PODER JUDICIARIO DA UNIAO )
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
TRIBUNAL PLENO

Institui nova Politica de Gestdo de Continuidade de
Negdcios no Tribunal Regional do Trabalho da 182
Regido e da outras providéncias.

O PLENO DO EGREGIO TRIBUNAL REGIONAL DO TRABALHO DA 18* REGIAO,
no uso das atribui¢des conferidas pelo art. 13, inciso lll, alinea “b”, do Regimento Interno do
TRT da 182 Regido (RA n® 91/2019), em sess&o administrativa ordinaria virtual realizada de
1° a 4 de agosto de 2023, sob a Presidéncia do Excelentissimo Desembargador GERALDO
RODRIGUES DO NASCIMENTO, Presidente do Tribunal, com a presenga dos
Excelentissimos Desembargadores EUGENIO JOSE CESARIO ROSA, Vice-Presidente e
Corregedor Regional, PLATON TEIXEIRA DE AZEVEDO FILHO, KATHIA MARIA
BOMTEMPO DE ALBUQUERQUE, GENTIL PIO DE OLIVEIRA, MARIO SERGIO
BOTTAZZO, PAULO PIMENTA, DANIEL VIANA JUNIOR, IARA TEIXEIRA RIOS e
WELINGTON LUIS PEIXOTO, e do Excelentissimo Procurador do Trabalho ALPINIANO DO
PRADO LOPES, Chefe da Procuradoria Regional do Trabalho da 18* Regido, ausentes o
Excelentissimo Desembargador ELVECIO MOURA DOS SANTOS, em virtude de férias, e as
Excelentissimas Desembargadoras ROSA NAIR DA SILVA NOGUEIRA REIS (Portaria TRT 18* n°
2095/2023) e WANDA LUCIA RAMOS DA SILVA (Portaria TRT 18* n° 2147/2023), e tendo em
vista o que consta do Processo Administrativo PROAD n° 10.197/2023, convertido na MA n°. 67
/2023 e cadastrado no PJe como PA 0011935-11.2023.5.18.0000,

CONSIDERANDO a preocupacao de impedir que as consequéncias de eventos
nocivos ao Tribunal venham influenciar na continuidade de suas atividades;

CONSIDERANDO a necessidade deste Tribunal de estar sempre alerta a
ameacas e vulnerabilidades, bem como para a reacéo eficaz a possiveis eventos danosos
que possam impactar a execugao de sua missao institucional;

CONSIDERANDO o item 2115, alinea “a” do Perfil Integrado de Governanga
Organizacional e Gestao Publicas — iGG 2022 (somente atualizacdo da base iGG 2021) do
Tribunal de Contas da Unido, que se posicionou pela necessidade de que as Instituicoes
Publicas disponham de uma politica institucional de gestdo de continuidade do negdcio
aprovada pela alta administracao;

CONSIDERANDO o Acordao n? 1.603/2008, item 188, inciso |, alinea “c”, do
Plenario do Tribunal de Contas da Unido — TCU, que recomenda ao Conselho Nacional de
Justica — CNJ a promocéo, entre outras agdes, de induzir, mediante orientagcdo normativa,
0s 6rgaos do Poder Judicidrio a realizarem ag¢des para implantacdo e/ou aperfeicoamento
da gestao de continuidade de negobcios, e os Acordaos n°s 2.308/2010, 2.585/2012 e 3.117
/2014 (TCU — Plenario) que ratificam esta Recomendacao;
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CONSIDERANDO os objetivos estratégicos da Governancga Institucional definidos no
Plano Estratégico do Tribunal Regional do Trabalho — TRT da 18 Regido;

CONSIDERANDO as Normas ABNT NBR ISO 22301 e 22313, que dispdem sobre 0s
requisitos e orientacdes dos sistemas de gestdo de continuidade de negdcios;

CONSIDERANDO a Resolucao CNJ n° 370 de 28 de janeiro de 2021, que estabelece a
Estratégia Nacional de Tecnologia da Informacao e Comunicacdo do Poder Judicidrio (ENTIC-JUD);
e

CONSIDERANDO a Resolu¢do CNJ n° 396 de 7 de junho de 2021, que institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio (ENSEC-PJ),

RESOLVE:

Art. 12 Instituir nova Politica de Gestao de Continuidade de Negdécios no Tribunal
Regional do Trabalho da 182 Regiao.

TITULO |
DA POLITICA DE GESTAO DE CONTINUIDADE DO NEGOCIO — PGCN

Art. 2° A Gestao de Continuidade de Negé6cios — GCN é o processo que
objetiva minimizar um impacto danoso sobre o TRT da 182 Regido e recuperar perdas de
ativos tangiveis e intangiveis a um nivel aceitavel, por meio da combinacao de ag¢des de
prevengao e recuperacao.

Art. 32 A Politica de Gestao de Continuidade de Nego6cios — PGCN tem como
diretriz principal estabelecer, implementar, manter e melhorar a Gestdo de Continuidade de
Negécios — GCN no ambito do TRT da 182 Regido, observados os seguintes objetivos
especificos:

| — Implementar o Plano de Continuidade de Negécios — PCN, devidamente
documentado, que devera ser mantido e acessivel em casos de incidentes que possam
interromper ou comprometer as atividades essenciais do Tribunal;

Il — Definir papéis e responsabilidades; e

[Il — Realizar treinamentos, testes e analises que garantam a manutencéo e o
bom funcionamento do Plano de Continuidade de Nego6cios — PCN.

Paragrafo unico. A Politica de Gestao de Continuidade de Negécios — PGCN
deve estar disponivel como informacao documentada, ser comunicada a todo o Tribunal e
ser revisada a cada 2 (dois) anos ou sempre que mudancas significativas ocorrerem, para
garantir a sua adequagao.



CAPITULO |

DOS CONCEITOS

Art. 42 A Politica de Gestao de Continuidade de Neg6cios — PGCN do TRT da
182 Regido abrange os seguintes conceitos:

| — Atividade: conjunto de uma ou mais tarefas com uma saida definida;

Il — Continuidade de negécios: capacidade de uma organizagao continuar a
entrega de produtos ou servicos em um nivel aceitavel com capacidade predefinida durante
uma disrupgao;

Il — Gestao de Continuidade de Negécios — GCN: é o processo de
implementacdo e manutengdo da continuidade de negdcios para evitar perdas e se
preparar para mitigar e gerenciar disrupgoes;

IV — Pessoal de gestao de continuidade de negécios: magistrados, servidores
ou terceiros com responsabilidades definidas no Sistema de Gestao de Continuidade de
Negocios — SGCN;

V — Sistema de Gestao de Continuidade de Negécios — SGCN: parte do
conjunto de elementos de gestdo do TRT da 182 Regido que estabelece, implementa,
opera, monitora, analisa criticamente, mantém e aprimora a continuidade de negécios;

VI — Plano de Continuidade de Negécios — PCN: informacdo documentada que
orienta a organizacdo a responder a uma disrupcao e retomar, recuperar e restaurar a
entrega de produtos e servigos de acordo com os objetivos de continuidade de negdcios;

VIl — Estratégias de Continuidade de Neg6cios- ECN: sao formas possiveis da
organizacao atender aos seus requisitos de continuidade de negécios;

VIII — Andlise de impacto nos negécios (Business Impact Analysis — BIA):
processo de analise das fun¢des de negdcios e os efeitos que uma interrupgdo possa
causar;

IX — Atividades prioritarias: atividades cuja urgéncia é determinada de forma a
evitar impactos inaceitaveis aos negocios, durante uma disrup¢ao;

X — Interrupgéo: evento, previsivel ou ndo, que cause um desvio negativo na
entrega de produtos ou execucao de servigos, de acordo com os objetivos do TRT da 182
Regiao;

XI — Teste: atividade na qual os planos de continuidade de negécios sao
exercitados parcial ou integralmente, de forma a garantir que eles contenham as
informacgdes apropriadas e produzam o resultado desejado quando colocados em pratica;



Xl — Ganho: consequéncia positiva;
Xl — Impacto: consequéncia avaliada de um evento em particular;
XIV — Incidente: qualquer evento que possa causar a interrupgao de negocios;

XV — Plano de Gestao de Crises — PGC: plano de agao claramente definido e
documentado para ser usado na ocorréncia de incidente que possa envolver o TRT da 182
Regiéao, minimizando seus impactos e possibilitando oportunidades de melhoria;

XVI — Declaracédo de acionamento ou ativacdo do plano: ato de declarar que o
Plano de Continuidade de Nego6cios — PCN do TRT da 182 Regido precisa ser colocado em
pratica de forma a continuar o fornecimento de produtos ou servigcos fundamentais;

XVII — Probabilidade: possibilidade de algo acontecer;
XVIII — Perda: consequéncia negativa;

XIX — Sistema de gestao: conjunto de elementos para estabelecer politicas e
objetivos, bem como a forma de atingi-los;

XX — Nao-conformidade: ndo cumprimento de um requisito;

XXI — Processo: conjunto de atividades relacionadas ou interativas que
transformam entradas em produtos ou servicos;

XXII — Produtos e servicos: resultados benéficos que o TRT da 182 Regiao
fornece ao publico interno e externo, como audiéncias, decisdes judiciais e administrativas;

XXIII — Tempo objetivado de recuperagao (Recovery Time Objective — RTO):
periodo de tempo apds um incidente em que a atividade, o produto ou servigo devem ser
retomados ou 0s recursos devem ser recuperados;

XXIV — Ponto objetivado de recuperacao (Recovery Point Objective — RPO):
ponto em que a informagdo usada por uma atividade deve ser restaurada para permitir a
operacgao da atividade na retomada;

XXV — Resiliéncia: capacidade do Tribunal de resistir aos efeitos de um
incidente;

XXVI — Recursos: todos os ativos, pessoas, competéncias, informacéo,
tecnologia (incluindo instalacbes e equipamentos), locais, suprimentos e informacao
(eletrbnica ou nao) que o TRT da 182 Regido deve ter disponiveis para uso, quando
necessario, a fim de operar e atingir seus objetivos;



XXVII — Risco: algo que pode ocorrer e seus efeitos nos objetivos do TRT da
182 Regiao;

XVIIlI — Avaliacdo de riscos: processo geral de identificacdo, analise e
estimativa de riscos;

XXIX — Gestao de riscos: desenvolvimento estruturado e aplicacdo de uma
cultura de gestao, politicas, procedimentos e praticas para as tarefas de identificacao,
analise, avaliacao e controle dos riscos;

XXX — Partes interessadas (stakeholders): aqueles que possuem algum
interesse nos resultados do TRT da 182 Regido; termo abrangente que inclui, entre outros,
magistrados, servidores, terceirizados, advogados, jurisdicionados, fornecedores;

XXXI — Media training: treinamento especifico dos porta-vozes para facilitar o
contato com os jornalistas nos eventos que impactem na continuidade de negécios do TRT
da 182 Regiao; e

XXXII — Alta administracdo: pessoa ou conjunto de pessoas que dirige e
controla o TRT da 182 Regido em seu nivel mais alto.

CAPITULO II
DAS DIRETRIZES

Art. 52 A Gestédo de Continuidade de Negdcios — GCN observara as seguintes
diretrizes:

| — Identificar e documentar as atividades, funcdes, servigos, produtos e
parcerias do Tribunal, bem como cadeias de suprimentos, relacionamento com partes
interessadas e o impacto potencial relacionado a um incidente de interrupcao;

Il — Identificar as ameacas internas e externas que possam comprometer a
continuidade da prestagao jurisdicional e os possiveis impactos a operacao, decorrentes da
concretizacao de tais ameacas; e

[II — Definir, implementar e manter um processo formal e documentado para a
Andlise de Impacto nos Negdcios (Business Impact Analysis — BIA), que deve incluir:

a) ldentificacdo das atividades que suportam o fornecimento de produtos e
Servicos;

b) Avaliagao dos impactos de nao realizagao das atividades ao longo do
tempo;



c) Fixacao dos prazos de forma priorizada para a retomada das atividades, em
um nivel minimo de execucgao toleravel, levando em consideracao o tempo em que 0s
impactos da interrupcao tornem-se inaceitavel; e

d) Identificacdo de dependéncias e recursos que suportam as atividades,
incluindo fornecedores, terceiros e demais partes interessadas relevantes.

IV — Determinar uma estratégia de continuidade de negécios adequada para
proteger, estabilizar, continuar, retomar e recuperar as atividades prioritarias, bem como
suas dependéncias e recursos de apoio; e

V — Documentar o Plano de Continuidade de Negécio — PCN para assegurar a
continuidade das suas operagcdes em um nivel aceitavel.

Art. 62 Deverao ser elaborados e testados os procedimentos de continuidade
de negdcios, para garantir que estes sejam compativeis com os seus objetivos.

Paragrafo unico: Cabera a Unidade de Governanca e Gestao Estratégica
implementar, monitorar e analisar criticamente a Politica de Gestdo de Continuidade de
Negocios, bem como reportar os resultados a alta administracédo, propondo, quando for o
caso, iniciativas de melhorias e corregoes.

TiTULO II
DOS PAPEIS E RESPONSABILIDADES

Art. 7° As estruturas envolvidas na continuidade de negécios do TRT 182
Regiao sao:

| — Presidéncia;

Il — Subcomité de Riscos;
[l — Unidade de Riscos; e
IV — Gestores de Negécios.

§ 12 O Comité de Seguranca da Informacéao e Protecdo de Dados e o Comité
de Seguranca Institucional atuardo alinhados com as diretrizes da Politica de Gestao de
Continuidade de Negécios — PGCN e do Subcomité de Riscos.

§ 2° Os Gestores de Negécios, para efeito desta Politica, sdo os responsaveis
por unidades administrativas ou processos onde forem identificadas atividades prioritarias.

CAPITULO |



DA PRESIDENCIA

Art. 82 Compete ao Presidente do Tribunal Regional do Trabalho da 182
Regido nas questdes relacionadas a Continuidade de Negdcios:

| — Submeter ao Tribunal Pleno a Politica de Gestdo de Continuidade de
Negocios e suas revisdes para apreciacao e aprovacao;

Il — Garantir os recursos necessarios para estabelecer, implementar, operar e
manter a Gestao de Continuidade de Negdcios;

[l — Aprovar estratégias, planos, processos e decidir sobre agdes de melhorias
e correcoes em relagdo a Continuidade de Negécios;

IV — Aprovar, ouvido o Subcomité de Riscos, a analise de impacto nos
negoécios (Business Impact Analysis — BIA);

V — Decidir sobre a ativagao do Plano de Continuidade de Nego6cios em caso
de incidentes; e

VI — Decidir, ouvido o Subcomité de Riscos, 0s casos omissos.
CAPITULO Il
DO SUBCOMITE DE RISCOS

Art. 9° Compete ao Subcomité de Riscos do Tribunal Regional do Trabalho da
182 Regiao nas questdes relacionadas a Continuidade de Negdbcios:

| — Propor ajustes, aprimoramentos e modificagdes da Politica de Gestao de
Continuidade de Negécios;

Il — Revisar o Plano de Continuidade de Negdcios e os demais planos que o
integram;

lIl — Deliberar sobre controles, processos e procedimentos de Continuidade de
Negocios;

IV — Acompanhar a politica, estratégias, processos, projetos e iniciativas
corporativas de continuidade de negdcios, zelando por sua qualidade e efetividade;

V — Propor o planejamento e a alocagao de recursos no que tange a
Continuidade de Negécios;



VI — Atuar como instancia consultiva da Presidéncia do Tribunal nas questoes
relativas a Continuidade de Negocios;

VII — Validar a Analise de Impacto nos Negdcios (Business Impact Analysis —
BIA);

VIII — Aprovar, ouvida a Unidade de Riscos, o cronograma dos testes de
Continuidade de Negécios; e

IX — Acompanhar e avaliar os resultados dos testes dos Planos de
Continuidade de Negécios desenvolvidos pelo Tribunal.

CAPITULO Il
DA UNIDADE DE RISCOS

Art. 10. Compete a Unidade de Riscos do Tribunal Regional do Trabalho da
182 Regiao nas questdes relacionadas a Continuidade de Negdbcios:

| — Propor ao Subcomité de Riscos as diretrizes estratégicas da Politica de
Gestéao de Continuidade de Negdocios;

Il — Coordenar a realizacao periédica da Analise de Impacto nos Negdcios
(Business Impact Analysis — BIA);

[Il — Definir a metodologia e as ferramentas a serem utilizadas na condugéo da
Gestéao de Continuidade de Negdcios;

IV — Coordenar a elaboracao dos planos previstos na Politica de Gestao de
Continuidade de Negécios;

V — Propor melhorias na implantacao de novos controles relativos a Gestao de
Continuidade de Negécios;

VI — Consolidar os resultados de testes dos planos integrantes de
Continuidade de Negbdcios, por meio da elaboragdo de relatérios, e reporta-los ao
Subcomité de Riscos;

VIl — Propor projetos e iniciativas para o aperfeicoamento da Gestéao de
Continuidade de Negdcios do Tribunal, observando as melhores praticas existentes sobre o
assunto;

VIl — Desenvolver a cultura de Gestao de Continuidade de Negécios;



IX — Subsidiar o Subcomité de Riscos com informacdes pertinentes a
Continuidade de Negécios; e

X — Fornecer consultoria interna em Gestao de Continuidade de Negécios.

CAPITULO IV

DOS GESTORES DE NEGOCIOS

Art. 11. Compete aos Gestores de Negdcios:

| — Realizar a Analise de Impacto nos Negocios (Business Impact Analysis —
BIA) dos processos sob sua responsabilidade;

Il — Elaborar e manter o Plano de Continuidade de Negécios, com base na
Andlise de Impacto nos Negdcios (Business Impact Analysis — BIA);

lIl — Garantir a participagado ativa das equipes sob sua gestao nos processos
de elaboracao e teste do Plano de Continuidade de Negdcios;

IV — Avaliar e aprimorar os planos a partir dos resultados dos testes;

V — Assegurar a execucao de agcées com base nos planos desenvolvidos,
quando da ocorréncia de incidente; e

VI — Solicitar os recursos necessarios para a implantagcéo e o desenvolvimento
das acoes relacionadas a continuidade das atividades, bem como para a realizacdo de
testes dos planos.

TITULO 1Nl

DO PLANO DE CONTINUIDADE DE NEGOCIOS - PCN

Art. 12. O PCN é formado por procedimentos documentados que orientam o
TRT da 182 Regiao a responder, recuperar, retomar e restaurar a um nivel pré-definido de
operagao apds a interrupcao.

Paragrafo unico. A Unidade de Governanca e Gestao Estratégica é a
responsavel pela implementacdo e manuten¢ao do PCN do Tribunal.

Art. 13. O PCN deveréa estabelecer cenarios de situagdes inesperadas ou
incidentes, quer sejam operacionais, desastres ou crises, além de formas de gerenciar 0os
impactos imediatos de um incidente de interrupcao, sendo observadas as seguintes
diretrizes:



| — Fornecimento de orientacdes e informacdes para apoiar as equipes como
responder a uma disrupgao e como apoiar a organizagdo com resposta e recuperacao;

Il — Identificacdo e documentacao de planos e procedimentos de continuidade
de negdcios com base no resultado das estratégias e solucdes selecionadas; e

[l — Os procedimentos devem:

a) Ser especificos sobre as medidas imediatas que devem ser tomadas
durante uma disrupcéo;

b) Ser flexiveis para responder as mudancas de condicdes internas e externas
de uma disrupc¢ao;

c) Focar no impacto de eventos que potencialmente levem a disrupcéo;

d) Ser efetivos, minimizando o impacto por meio da implementacao de
solucdes apropriadas;

e) atribuir papéis e responsabilidades para as tarefas; e

f) atender ao tempo objetivado de recuperagdo da atividade que suporta o
produto ou servico.

Art. 14. O PCN é constituido pelo Plano de Gestao de Crises — PGC, Plano de
Continuidade dos Servigos Essenciais de Tecnologia da Informacao e Comunicagéo, Plano
de Continuidade Operacional — PCO e Plano de Comunicagdo — PCOM.

§ 12 Os planos de continuidade de negdécios devem, coletivamente, conter:

| — Detalhes das ac¢des que as equipes executardo, a fim de:

a) Continuar, retomar e recuperar atividades priorizadas dentro dos prazos
predeterminados; e

b) Monitorar o impacto da disrupcéo e a resposta sobre ela.

Il — Procedimentos para permitir a entrega de produtos e servigos na
capacidade acordada;

[Il — Detalhes para gerenciar as consequéncias imediatas de uma disrupcao,
levando em consideracao:

a) O bem-estar dos individuos;



b) A prevencao de novas perdas ou indisponibilidade de atividades prioritarias;

e

c) O impacto do ambiente.

IV — Requisitos e procedimentos de comunicagao;

V — Indicativo de locais com alternativas viaveis; e

VI — Forma de retorno a normalidade quando o incidente terminar.

§ 2° Cada plano deve incluir:

| — O propdsito, escopo e objetivos;

Il — Os papéis e responsabilidades da equipe que implementara o plano;

[l — Agbes para implementar as solugdes;

IV — Critérios de ativacao e procedimentos;

V — Interdependéncias internas e externas;

VI — Recursos necessarios;

VIl — Requisitos de relatérios;

VIII = Vinculos com outros procedimentos documentados ou documentos

requeridos;

IX — Método de obtencdo ou acesso a documentacao;
X —Mecanismos de finalizagdo quando o incidente tiver encerrado; e

Xl — Testes e anadlises para garantir a manutencao e o bom funcionamento
dos planos de continuidade.

CAPITULO |

DO PLANO DE GESTAO DE CRISES - PGC



Art. 15. O PGC tem como objetivo minimizar o impacto no TRT da 182 Regiao,
quando em situacdo de crise ou de ameaca de crise, de forma rapida, organizada e
proporcionar o retorno a normalidade no menor tempo possivel.

Paragrafo unico. A Unidade de Governanca e Gestdo Estratégica é a
responsavel pela implementacdo e manuten¢ao do PGC do Tribunal.

Art. 16. O PGC devera ser elaborado com base nas seguintes diretrizes:
| — Procedimentos de gestao do incidente:

a) Andlise e avaliacdo do incidente contra critérios de ativagdo para cada um
dos planos;

b) Declaracao de um incidente e ativagéo do(s) plano(s) quando os critérios de
ativacao forem cumpridos;

c) Estabelecimento da localidade de gestéao do incidente;
d) Controle e coordenacao dos planos e procedimentos ativados; e

e) Estabelecimento de prioridades, usando a seguranga a vida como a primeira
prioridade.

Il — Procedimentos de seguranca e bem-estar:

a) Individualizagdo do cenario a ser gerenciado de forma a possibilitar a
utilizagcdo de um mesmo plano para situagcdées congéneres nao previstas;

b) Respeito a eventuais vitimas e respectivas familias;

c) Evacuacéao do local (incluindo atividades internas de “abrigo no local”) e
pontos de reuniao;

d) Mobilizacdo da seguranca, dos primeiros socorros ou das equipes de
evacuacao e auxilio;

e) Manter conexdes e informagdes de contato para servigos de urgéncias,
primeiros socorros e demais servicos publicos apropriados;

f) Servicos de reabilitacdo e aconselhamento (fisico e emocional); e

g) Identificagdo dos recursos exigidos.



[l — Procedimentos de salvamento e seguranca:

a) Garantia do menor dano possivel aos ativos e a imagem do TRT da 182
Regiao;

b) Manutencdo das atividades finalisticas do Tribunal ou a sua retomada em
curto espago de tempo e com o menor custo possivel; e

c) Preparacao de procedimentos documentados que tratem de resgate e de
seguranca, incluindo prioridades de resgate para facilities, equipamentos (incluindo os
sistemas de informacdo e comunicagcao) e informagdo documentada (considerando os
requisitos de seguranca da informacéao e privacidade).

CAPITULO II
DO PLANO DE CONTINUIDADE OPERACIONAL — PCO

Art. 17. O PCO tem como objetivo estabelecer um conjunto de procedimentos
alternativos, planejados de acordo com o0s cendrios de inoperéncia previamente definidos,
para manter a continuidade das atividades prioritarias, reduzindo perdas.

§ 12 Os cenarios de situagdes inesperadas ou incidentes, quer sejam
operacionais, desastres ou crises, descritos no PCN deverao conter de forma sistematizada
as acoes de contingéncia que deverao ser executadas pelas equipes envolvidas, de acordo
com as suas atribuicoes.

§ 2° A Diretoria-Geral € a unidade responsavel pela implementacéo e
manutengédo do PCO do Tribunal.

Art. 18. O Plano de Continuidade Operacional — PCO devera conter:
| — As atividades ou processos prioritarios a serem retomados;

Il — O prazo para essas atividades ou processos serem retomados (tempo
objetivado de recuperacédo — RTO);

[l — As capacidades de cada atividade ou processo prioritario ser retomado; e

IV — Procedimentos, com responsabilidades definidas, antes do incidente,
durante o incidente, durante a contingéncia, apds a contingéncia e retorno a normalidade.

Art. 19. O PCO devera estimar os recursos que cada atividade ou processo
prioritario contingenciado necessitara durante sua retomada ou recuperagao, incluindo:

| — Recursos de pessoal, incluindo quantidade, habilidades e conhecimento;



Il — Localizacdo dos trabalhos e instalacées necessarias;
[l — Tecnologia e equipamentos que suportam o negocio;
IV — Servigos de telecomunicacgdes;

V — Informacgao (eletrdnica ou nao) sobre trabalhos anteriores ou trabalhos
atualmente em progresso, suficientemente atualizada e precisa, de forma a permitir que as
atividades continuem no nivel acordado; e

VI — Recursos e servigos contratados, acordados ou por meio de ajuda mutua
ou por disponibilidade.

CAPITULO Il
DO PLANO DE CONTINUIDADE DOS SERVICOS ESSENCIAIS DE TIC

Art. 20. O Plano de Continuidade dos Servigos Essenciais de TIC documenta
um conjunto de procedimentos que objetivam recuperar os servigos de TIC apds um evento
extremo, visando manter a continuidade das atividades prioritarias, reduzindo perdas.

Paragrafo unico. O Plano de Continuidade dos Servigos Essenciais de TIC &
de responsabilidade da Unidade de Seguranca da Informacdo, que cuidard de sua
elaboracao, coordenagcdo da implementacdo e revisées futuras, contando com apoio
técnico-operacional da Secretaria de Tecnologia da Informagdo e Comunicacgao.

Art. 21. Durante a elaboragdo do Plano de Continuidade dos Servicos
Essenciais de TIC deverao ser considerados:

| — As estratégias de continuidades aprovadas;

Il — O tempo objetivado de recuperacao (Recovery Time Objective — RTO) e o
ponto objetivado de recuperagao (Recovery Point Objective — RPO) de cada processo
prioritario, tendo como referéncia a analise de impacto nos negécios (Business Impact
Analysis — BIA) realizada pelo Tribunal; e

[l — As acbes necessarias para implementacao e subsequente retomada da
operagao para cada processo prioritario, considerando:

a) Os sistemas e servicos de TIC que dao suporte aos processos prioritarios;

b) Tempo total para implementacdao da alternativa e para retomada da
operagao ao nivel adequado; e



c) Capacidade de suprir todas as fungcbes necessarias para atingir o nivel
operacional minimo.

IV — Acoes necessarias para manutengao das atividades de TIC, no caso de
ocorréncia de um desastre que inviabilize a continuidade das operacdes dos edificios do
Complexo Trabalhista de Goiania;

V — Forma de execugéo do plano (fluxo de acionamento, ocupacgao do site de
contingéncia, processo de backup e restore, manutengdo de softwares e hardware,
contratacao e implantagdo de novos softwares e hardware, links e equipamentos de rede);

VI — Recursos e servigos contratados, acordados ou por meio de ajuda mutua
ou por disponibilidade;

VIl — Periodicidade dos testes e responsaveis pela sua coordenacao
(planejamento, agendamento, convocacao e avaliagdo dos testes); e

VIII - Procedimentos para restaurar e retomar as operacdes a partir das
medidas temporarias adotadas durante o incidente.

CAPITULO IV
DO PLANO DE COMUNICAGAO — PCOM

Art. 22. O PCOM define as melhores formas de transmitir as mensagens, 0s
canais e publicos adequados, bem como a periodicidade de contato com determinados
publicos.

Paragrafo unico. A Unidade de Comunicacdo é a responsavel pela implementacédo e
manutengédo do Plano de Comunicagao.

Art. 23. O Plano de Comunicagao devera observar, no minimo, as seguintes
diretrizes:

| — Alinhamento a Politica de Comunicagao Organizacional do TRT da 182
Regiao;

Il — Utilizagdo de ferramentas de comunicagao no intuito de internalizar a
importancia e as diretrizes do PCN para que todos conhegcam seus respectivos papéis e
responsabilidades durante um evento;

[l — Elaboragao e divulgagdo do manual sobre principais agdes relacionadas a
descontinuidade de negdcios, que devera ser de conhecimento de todos, ressalvados
apenas 0s pontos sigilosos;



IV — Monitoramento de todos os meios de comunicag¢ao para avaliar o impacto
da crise com utilizacdo de compilacdo de matérias publicadas nas plataformas impressas e
eletrdnicas de divulgacao de informagéo;

V — Respeito aos principios da agilidade, tempestividade, transparéncia,
responsabilidade social, inteligibilidade e veracidade dos fatos na hora de elaboracédo das
mensagens chave a ser encaminhadas as partes interessadas, primando pela preservacao
ou menor prejuizo a reputacao do Tribunal;

VI — Posicionamento do TRT da 182 Regido como Unica fonte autorizada a
divulgar informagbes sobre os incidentes que causem impacto na continuidade de
negocios, esclarecendo sobre as acdes desenvolvidas para a recuperacdo de suas
atividades;

VII — Formulagdo de discurso unificado e adequado a cada canal de
comunicagao e partes interessadas, com designacao de porta-vozes com competéncia e
formacao adequadas em media training para falar pela instituicao;

VIIl — Previsao e manutencao de meios alternativos de comunicagao para
situacdes de emergéncia;

IX — Esclarecimento do publico interno e externo para minimizar a difusdo de
boatos e a postagem de falsos relatos na midia social;

X — Respeito a imprensa, pautando-se pela presteza e cordialidade no
atendimento; e

XI — Identificacéo e priorizagdo das comunica¢gées com os parceiros-chave do
Tribunal.

TITULO IV
DAS DISPOSICOES FINAIS

Art. 24. Todas as unidades do Tribunal sdo corresponsaveis pela
implementacdo e manutencdo da Gestdo da Continuidade de Negdcios no TRT da 182
Regiéo.

Art. 25. Os casos omissos serao resolvidos pela Presidéncia.
Art. 26. Fica revogada a Resolucdo Administrativa TRT 182 n® 145/2016.

Art. 27. Esta Resolugdo Administrativa entra em vigor na data de sua
publicacao.



Publique-se no Diério Eletronico da Justica do Trabalho.

(assinado eletronicamente)
GERALDO RODRIGUES DO NASCIMENTO
Desembargador-Presidente
TRT da 18* Regiao
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