PORTARIA TRT 182 GP/NGTIC N° 90/2018

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aprova a norma Protecédo da Informacao Classificada —
NOQ9, a qual dispde sobre controles administrativos e
tecnoldgicos para protegcdo da informacgao classificada
quanto ao aspecto da confidencialidade, em cada grau
de sigilo definidko nos termos da Resolugéo
Administrativa TRT 182 Regiao n° 129/2016.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuigbes legais e regimentais e tendo em
vista 0 que consta do Processo Administrativo N° 908/2018,

RESOLVE:

Art. 1° Aprovar a norma Protecado da Informacgao Classificada — NOQ9, a
qual dispde sobre controles administrativos e tecnolégicos para prote¢cao da informacao
classificada quanto ao aspecto da confidencialidade, em cada grau de sigilo definido nos
termos da Resolugdo Administrativa TRT 182 Regidao n° 129/2016, conforme Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicacao.

Art. 3° Publique-se no Diario Eletrdnico da Justica do Trabalho.

PLATON TEIXEIRA DE AZEVEDO FILHO
Desembargador-Presidente
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ANEXO

Cédigo: NO09

Revisao: 0.0

Tribunal Regional do Trabalho da 182 Regido

Comissao de Seguranca da Informagéo Vigencia: (DATA DE PUBLICACAQ)

Governancga Corporativa de TIC Classificagdo: PUBLICO

Ato normativo: Portaria TRT 182
GP/NGTIC N° 2018

PROTECAO DA INFORMAGAO CLASSIFICADA

1 OBJETIVO
Dispde sobre controles administrativos e tecnoldgicos para prote¢do da informacao
classificada quanto ao aspecto da confidencialidade, em cada grau de sigilo definido

nos termos da Resolugdo Administrativa TRT 182 Regido n° 129/2016.

2 APLICACAO
Este documento aplica-se no ambito do TRT 182 Regido (TRT18).

3 REFERENCIA NORMATIVA

3.1 Diretrizes da Politica de Seguranca da Informacdo do TRT18, constantes do
documento POO1.

3.2 Resolucdo Administrativa TRT18 n° 129/2016 (RA129), que regulamenta a Lei n°®
12.527, de 18 de novembro de 2011, no ambito do Tribunal Regional do Trabalho da
182 Regido.

4 DEFINICOES

Para efeito desta norma, sdo adotadas as definicbes descritas nesta secdo e nos
documentos PO01 e RA129.

4.1 Principio do menor privilégio : visa permitir o acesso a informacdo no nivel
minimo necessario para a necessidade de conhecer.

4.2 Necessidade de conhecer : condicdo pessoal, inerente ao efetivo exercicio de
cargo, funcdo, emprego ou atividade, indispensavel para o usuario ter acesso a
informagéo, especialmente se for sigilosa, bem como o acesso aos ativos de
informacéo.

4.3 Custodiante da informacdo : qualguer pessoa que detém a posse, mesmo que
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transitoria, de informacéo produzida ou recebida pelo Tribunal.

4.4 Grupo de Acesso : pessoas autorizadas pela autoridade classificadora (ou pela
autoridade superior) para obtencdo de acesso a informacéao classificada.

4.5 Gestor da informacdo : Unidade do TRT que, no exercicio de suas
competéncias, produz informagcBes ou obtém, de fonte externa ao Tribunal,

informacg@es de propriedade de pessoa fisica ou juridica.

5 DISPOSICOES PRELIMINARES

5.1 Quanto a confidencialidade, as informa¢fBes produzidas ou custodiadas pelo
Tribunal classificam-se nos graus de confidencialidade publico, reservado, secreto,
ultrassecreto, pessoal e restrito.

5.2 A cada grau de confidencialidade corresponde um conjunto de controles
administrativos e tecnolégicos, listados no item 8 deste normativo, compativeis com
0s danos potenciais a imagem ou ao negdcio do Tribunal, ou a intimidade, vida
privada, honra e imagem das pessoas, que 0 USO OU O acesso ndo autorizado a
informac&o acarretariam.

5.3 E obrigatéria a aplicagdo dos controles administrativos e tecnolégicos descritos
no item 8 deste normativo, a menos que seja tecnicamente inviavel.

5.4 A decisdo de ndo aplicacdo dos controles de que trata o item 5.3 deve ser
justificada e documentada, sendo registrada a concordancia do gestor da
informacéo.

5.5 O gestor da informac¢éo pode decidir, no caso concreto, com base no risco de
acesso ou uso indevido da informag&o e devidamente motivado, que os controles
administrativos e tecnoldgicos aplicados a uma dada informacdo sejam mais
restritivos do que os descritos no item 8, desde que compativeis com o grau de
confidencialidade.

5.6 Qualquer duplicacdo de informacdes armazenadas em bases de dados — a
exemplo daquelas necessdarias aos ambientes de aceite, teste e desenvolvimento —
€ considerada copia da informacédo e deve respeitar o disposto neste normativo.

6 RESPONSABILIDADES

6.1 E responsabilidade do custodiante da informagdo aplicar-lne controles
administrativos e tecnoldgicos compativeis com o grau de confidencialidade a ela
atribuido.
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6.2 Cabe ao gestor da informacao sugerir a autoridade classificadora a composicao
dos grupos de acesso as informacdes sob sua gestao, respeitando o principio do
menor privilégio e a necessidade de conhecer.

6.3 Compete a unidade gestora de solucdo de TI, ouvidos o0s gestores da
informacgdo, definir funcionalidades que permitam implementar os controles
administrativos e tecnol6gicos descritos neste normativo para as informacdes
recebidas, produzidas ou tratadas pela solucdo de Tl sob sua gestéo.

6.4 A auséncia ou a insuficiéncia injustificada de controles administrativos e
tecnolégicos compativeis com o grau de confidencialidade da informacao configura
incidente de seguranca da informacéo, a ser reportado a Comisséo de Seguranca da
Informacédo — CSeglnfo — por quem dele tiver conhecimento.

6.5 Divulgar ou permitir a divulgacdo, bem como acessar ou permitir acesso indevido
a informagdo protegida por sigilo, constitui conduta ilicita que enseja
responsabilizacao nas esferas administrativa, civil e penal, nos termos da legislacdo

em vigor, a exemplo do disposto nos 88 1° e 2° do art. 32 da Lei n° 12.527, de 2011.

7 DISPOSICOES GERAIS

7.1 Esta norma deverd ser revisada periodicamente, em intervalos de até dois anos.

8 CONTROLES ADMINISTRATIVOS E TECNOLOGICOS

Informacéo Ultrassecreta

Aspectos Gerais

Descrigdo Informacgéo imprescindivel & seguran¢gsodeedade ou do Estado, nos termos do art. 23 slaiRéo
Administrativa n°® 129/2016.

Prazo maximo 25 anos, em consonancia com a Resolucao Adminstratt 129/2016.
de restricéo de
acesso

Competéncia Presidente do Tribunal.
para a E vedada a delegagdo da competéncia de classdicaca
classificagao (em consonancia com a Resolu¢do Administrative2@f2D16)

Controles administrativos e tecnolégicos

Producéo (c3) Classificar a informagéo ou propassificagdo a autoridade competente para a infémongige nédo tenha sido
previamente classificada;

(c4) Rotular a informagdo de maneira apropriadaeio em que é apresentada;

(c5) Obrigatoriamente nas instalagées do TRT18;

(c6) Obrigatoriamente com equipamento corporativo;

(c7) Obrigatoriamente em ambiente ndo compartilltaho pessoas estranhas ao grupo de acesso;

(c34) RA129 Art. 43 — O responsavel pela preparagaeproducéo de documentos sigilosos deverageowiar a
eliminagao de provas ou de qualquer outro recunsgpg@ssam dar origem a copia ndo autorizada dooiodie
parte;
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(c44) Deve ser incluida adverténcia sobre restiigiacesso, exceto quando seja tecnicamente ihpaneeo meio
de armazenamento da informagao;

Recebimento

(c41) Verificar o grau de confidendedie da informagéo;
(c42) Respeitar a classificacéo atribuida na origéaso a classificagdo da informacéo ndo seja@gesd Al, a
autoridade competente pela classificagdo da infgéimdeve realizar a converséao para a classificam@espondente
no TRT;
(c4) Rotular a informagdo de maneira apropriadaeio em que é apresentada;

Armazenamento

(c22) Documentos em papel ou midiebidas de terceiros ndo criptografadas devenrs@izanados em cofre;
(c23) O armazenamento de documentos/arquivos eiepddeve ser criptografado e observar as regfasahs no
grupo de acesso habilitado;

Acesso

(c13) Permitido ao grupo de acesso defpiti autoridade classificadora;
(c14) Permitido a pessoa com necessidade de cardnédermacéo;
(c15) Permitido a pessoa legalmente autorizada;
(c16) Para acessar a informacéo € preciso ideg#ir e autenticagéo;
(c18) Permitido apenas a partir da rede interna;
(c6) Obrigatoriamente com equipamento corporativo;
(c17) Necessaria manutencgéo de histérico de aflesgpindependente do meio em que esteja a infpéioa

Cépia

(c34) RA129 Art. 43 — O responsavel pela gragho ou reproducéo de documentos sigilosos dpx@rilenciar a
eliminagdo de provas ou de qualquer outro recursgpgssam dar origem a copia nédo autorizada doowde
parte;

(c43) Manter o mesmo rétulo e aplicar os mesmotales da informagao original no caso de copiangpréssao;
(c35) RA129 Art. 44 — Sempre gque a preparacdopaeissao ou, se for o caso, a reproducao de infGesagde
documentos sigilosos, forem efetuadas em tipografigpressoras, oficinas graficas ou similaressesperacdes
dever&o ser acompanhadas por agente publico ciadenque sera responsavel pela garantia do sigitnte a
confeccdo do documento;

Transporte

(c1) O transporte externo ou internocgxquando inviavel tecnicamente, deve ser feitoreio eletronico e
obrigatoriamente adotando criptografia;
(c2) No caso de transporte externo ou interno gelpau de midias néo criptografaveis, deve-sezatienvelope
interno lacrado cuja violagao seja detectavel velepe externo sem nenhuma indicagao do grau de sigteor do
documento. O envelope interno seré expedido mexiatécdo de remessa, que indicard, necessarigmente
remetente, destinatario, nimero de registro e deaigilo do documento;

Descarte

(c20) Nos casos de substituicdo de médiardazenamento (ex.: HDD/SSD) ou descarte des;épia
documentos/arquivos eletrdnicos devem ser excluddasaneira a impossibilitar sua recuperagéo, @io de
software para remocao segura;

(c21) Nos casos de descarte de cépias, documentpapel ou armazenados em CD/DVD/BD devem seruides
por meio de fragmentadora;

(c45) Nos casos de descarte de midias magnéticasgeuchos LTO), as midias devem ser destriddas
alternativamente, os documentos/arquivos eletr8rdevem ser excluidos de maneira a impossibilitar s
recuperacao, por meio de software para remogéasaegu

(c40) RA129 Art. 42 — Decorridos os prazos pregstas tabelas de temporalidade, as informagdesuendmtos
sigilosos de guarda temporaria somente poder&aisenados ap6s aprovagdo do Comité ou Comiss@zed&io
Documental;

Informac&o Secreta

Aspectos Gerais

Descrigdo

Informacgéo imprescindivel & segurancggodeedade ou do Estado, nos termos do art. 23 slziRéo
Administrativa n° 129/2016.

Prazo maximo
de restricdo de
acesso

15 anos, em consonancia com a Resolugéo Admirvstraft 129/2016.

Competéncia

Presidente do Tribunal, Membros do Tribunal Pleno.

para a E vedada a delegagéo da competéncia de classiicaca
classificagcao* (em consonancia com a Resolu¢do Administrativé2@f2D16)
Controles administrativos e tecnolégicos
Producéo (c3) Classificar a informagéo ou propassificagdo a autoridade competente para a infémongge nédo tenha sido

previamente classificada;
(c4) Rotular a informagdo de maneira apropriadaeio em que é apresentada;
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(c8) Preferencialmente nas instalagdes do TRT18;

(c6) Obrigatoriamente com equipamento corporativo;

(c9) Preferencialmente em ambiente ndo compartlicadh pessoas estranhas ao grupo de acesso;

(c34) RA129 Art. 43 — O responsavel pela preparagcae@producao de documentos sigilosos deveradeowiar a
eliminagédo de provas ou de qualquer outro recursgpgssam dar origem a copia nédo autorizada doowde
parte;

(c44) Deve ser incluida adverténcia sobre restrigiacesso, exceto quando seja tecnicamente ihpi@zeo meio
de armazenamento da informagao;

Recebimento

(c41) Verificar o grau de confidendedie da informac&o;
(c42) Respeitar a classificagdo atribuida na origeaso a classificagéo da informagédo nédo seja retgeieAl, a
autoridade competente pela classificagéo da infgéimaeve realizar a conversao para a classificag@iespondente
no TRT;
(c4) Rotular a informagdo de maneira apropriadaeio em que é apresentada;

Armazenamento

(c24) Documentos em papel ou midigbidas de terceiros ndo criptografadas devenrisazanados em armario
ou gaveta com chave;
(c23) O armazenamento de documentos/arquivos eietddeve ser criptografado e observar as regfasahs no
grupo de acesso habilitado;

Acesso

(c13) Permitido ao grupo de acesso defimiti autoridade classificadora;
(c14) Permitido a pessoa com necessidade de cardn@dermacao;
(c15) Permitido a pessoa legalmente autorizada;
(c16) Para acessar a informacéo é preciso ideagir e autenticagéo;
(c19) Permitido apenas a partir da rede interndesitop virtual, no caso de acesso a documentoérets;
(c6) Obrigatoriamente com equipamento corporativo;
(c17) Necessaria manutencgéo de histérico de aflesgpindependente do meio em que esteja a infpéioa

Coépia

(c34) RA129 Art. 43 — O responsavel pela gragio ou reprodugédo de documentos sigilosos dpxarilenciar a
eliminagdo de provas ou de qualquer outro recursgpgssam dar origem a cépia néo autorizada doowde
parte;

(c43) Manter o mesmo rétulo e aplicar os mesmotales da informagéo original no caso de copiangpréssao;
(c35) RA129 Art. 44 — Sempre que a preparagaopaeissao ou, se for o caso, a reprodugdo de infdesagde
documentos sigilosos, forem efetuadas em tipografigpressoras, oficinas graficas ou similaresseeperacdes
deverdo ser acompanhadas por agente publico ciadenque sera responsavel pela garantia do sigitnte a
confeccdo do documento;

Transporte

(c1) O transporte externo ou internocgexquando inviavel tecnicamente, deve ser feitoreio eletronico e
obrigatoriamente adotando criptografia;
(c2) No caso de transporte externo ou interno gelpau de midias néo criptografaveis, deve-sezatikenvelope
interno lacrado cuja violagéo seja detectavel velepe externo sem nenhuma indicagdo do grau de sigteor do
documento. O envelope interno sera expedido mediatecdo de remessa, que indicard, necessarigmente
remetente, destinatario, nimero de registro e deaigilo do documento;

Descarte

(c20) Nos casos de substituicdio de médiardazenamento (ex.: HDD/SSD) ou descarte des;épia
documentos/arquivos eletronicos devem ser excluddasaneira a impossibilitar sua recuperagéo, [@io e
software para remogao segura;

(c21) Nos casos de descarte de copias, documentpapel ou armazenados em CD/DVD/BD devem seruides
por meio de fragmentadora;

(c45) Nos casos de descarte de midias magnéticasgeuchos LTO), as midias devem ser destruddas
alternativamente, os documentos/arquivos eletr8rdevem ser excluidos de maneira a impossibilitar s
recuperacao, por meio de software para remogaagaegu

(c40) RA129 Art. 42 — Decorridos 0s prazos pregstas tabelas de temporalidade, as informagGesuenamtos
sigilosos de guarda temporéaria somente poderagisenados apds aprovacdo do Comité ou Comiss&@ed&io
Documental;

Informac&o Reservada

Aspectos Gerais

Descri¢éo

Informagé&o imprescindivel a segurancsodeedade ou do Estado, nos termos do art. 23 saliRéo
Administrativa n® 129/2016.

Prazo maximo
de restri¢éo de
acesso

5 anos, em consonancia com a Resolugdo Administrati129/2016.

Caodigo: NO09

Revisao: 0.0 Vigéncia: (DATA DE PUBLICACAO) Pagina: 5/9

Documento juntado por FERNANDO SILVA DE QUEIROZ BARRETO e protocolado em 23/01/2018 12:07:20h. Protocolo n° 908/2018.



Competéncia

Presidente do Tribunal, Membros do Tribunal Pl&adzes no exercicio da titularidade de Vara doalhal

para a Secretario-Geral da Presidéncia, Diretor-Geralrilmifal, Secretario-Geral Judiciario.
classificacdo (em consonéancia com a Resolu¢do Administrative2@f2D16)
Controles administrativos e tecnologicos
Producéo (c3) Classificar a informacéo ou propassificacdo a autoridade competente para a inféongge néo tenha sido

previamente classificada;

(c4) Rotular a informagdo de maneira apropriadaneio em que é apresentada;

(c10) Nas instalagdes do TRT18 ou fora de suashdépeias;

(c11) Permitido o uso de equipamento corporativparticular;

(c12) No caso de uso de equipamento particulazgasar que o antivirus esteja atualizado e quiaestplicadas ag
atualizagdes de seguranga no sistema operaciapditativos utilizados;

(c34) RA129 Art. 43 — O responsavel pela preparagéi@producédo de documentos sigilosos deverageoviar a
eliminagao de provas ou de qualquer outro recunsgpg@ssam dar origem a copia ndo autorizada dooiodie
parte;

(c44) Deve ser incluida adverténcia sobre restiigiacesso, exceto quando seja tecnicamente ihpianeeo meio
de armazenamento da informagao;

Recebimento

(c41) Verificar o grau de confidendidie da informagéo;
(c42) Respeitar a classificacéo atribuida na origéaso a classificagdo da informacéo néo sejagesd Al, a
autoridade competente pela classificagio da infpéimdeve realizar a conversao para a classificam@espondente
no TRT;
(c4) Rotular a informagdo de maneira apropriadaeio em que é apresentada;

Armazenamento

(c24) Documentos em papel ou midi@bidas de terceiros ndo criptografadas devenrsezanados em armario
ou gaveta com chave;
(c25) O armazenamento de documentos/arquivos eiedHem servidor ou solugdo corporativos de TIQitmunal
deve observar as regras definidas no grupo de@bekditado;
(c26) O armazenamento de documentos/arquivos eiedHem qualquer outro meio ou local (ex.: perelmuvem,
computadores pessoais, etc) deve ser criptografado;

Acesso

(c13) Permitido ao grupo de acesso defpiti autoridade classificadora;
(c14) Permitido a pessoa com necessidade de cardn@dermacao;
(c15) Permitido a pessoa legalmente autorizada;
(c16) Para acessar a informacéo € preciso ideg#it e autenticagéo;
(c11) Permitido o uso de equipamento corporativparticular;
(c12) No caso de uso de equipamento particulaggasar que o antivirus esteja atualizado e quiaestplicadas as
atualizagdes de seguranga no sistema operaciapditativos utilizados;
(c17) Necessaria manutencgéo de histérico de a¢lesgpindependente do meio em que esteja a infpéioa

Copia

(c34) RA129 Art. 43 — O responséavel pela grapio ou reprodugdo de documentos sigilosos dpx@riElenciar a
eliminagédo de provas ou de qualquer outro recursgpgssam dar origem a cépia néo autorizada doowde
parte;

(c43) Manter o mesmo rétulo e aplicar os mesmota@les da informagéo original no caso de copiangpréssao;
(c35) RA129 Art. 44 — Sempre que a preparacaopaeissao ou, se for o caso, a reprodugdo de infdesagde
documentos sigilosos, forem efetuadas em tipografigpressoras, oficinas graficas ou similaresseeperacdes
deverdo ser acompanhadas por agente publico ciadenque sera responsavel pela garantia do sigitnte a
confeccédo do documento;

Transporte

(c1) O transporte externo ou internoceexquando inviavel tecnicamente, deve ser feitoreio eletronico e
obrigatoriamente adotando criptografia;
(c2) No caso de transporte externo ou interno gelpau de midias néo criptografaveis, deve-sezatienvelope
interno lacrado cuja violacéo seja detectavel velepe externo sem nenhuma indicagdo do grau de sigteor do
documento. O envelope interno seréa expedido medratéicdo de remessa, que indicard, necessariamente
remetente, destinatario, nimero de registro e deaigilo do documento;

Descarte

(c20) Nos casos de substituicdo de médiardazenamento (ex.: HDD/SSD) ou descarte des;épia
documentos/arquivos eletronicos devem ser excluddesaneira a impossibilitar sua recuperagéo, @io de
software para remogao segura;

(c21) Nos casos de descarte de copias, documentpapel ou armazenados em CD/DVD/BD devem seruides
por meio de fragmentadora;

(c45) Nos casos de descarte de midias magnéticasdeuchos LTO), as midias devem ser destruiddas
alternativamente, os documentos/arquivos eletr8rdevem ser excluidos de maneira a impossibilitar s
recuperagédo, por meio de software para remocaasasegu

(c40) RA129 Art. 42 — Decorridos 0s prazos pregstas tabelas de temporalidade, as informagGesuenagmtos
sigilosos de guarda temporaria somente poder&aisenados ap6s aprovacdo do Comité ou Comiss@zed&io
Documental;
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Informacéo Pessoal

Aspectos Gerais

Descri¢édo

Informacé@o que diz respeito a intimidaés privada, honra e imagem da pessoa, bem csiiiloegdades e
garantias individuais.

Prazo maximo
de restricdo de
acesso

100 anos, em consonancia com a Resolugdo Administre 129/2016.

Competéncia

Presidente do Tribunal, Membros do Tribunal Pl&udzes no exercicio da titularidade de Vara dodlhal

para a Secretario-Geral da Presidéncia, Diretor-Geralriloufial, Secretario-Geral Judiciario, Diretored tedades
classificagéo Administrativas.
(em consonéancia com a Resolu¢do Administrative2@f2D16)
Controles administrativos e tecnolégicos
Producéo (c3) Classificar a informagéo ou propassificacdo a autoridade competente para a infémongge néo tenha sido

previamente classificada;

(c4) Rotular a informagdo de maneira apropriadaeio em que é apresentada;

(c10) Nas instalagdes do TRT18 ou fora de suasndépeias;

(c11) Permitido o uso de equipamento corporativparticular;

(c12) No caso de uso de equipamento particulaggasar que o antivirus esteja atualizado e quiaestplicadas ag
atualizagdes de seguranga no sistema operaciapditativos utilizados;

(c34) RA129 Art. 43 — O responsével pela preparagcaeproducao de documentos sigilosos deveradeowiar a
eliminagdo de provas ou de qualquer outro recursgpgssam dar origem a copia néo autorizada doowde
parte;

(c44) Deve ser incluida adverténcia sobre restiigiacesso, exceto quando seja tecnicamente ihpi@eeo meio
de armazenamento da informagao;

Recebimento

(c41) Verificar o grau de confidendedie da informagéo;
(c42) Respeitar a classificacéo atribuida na origéaso a classificagdo da informacéo ndo seja @gesd Al, a
autoridade competente pela classificagdo da infpéimdeve realizar a conversao para a classificam@espondente
no TRT;
(c4) Rotular a informagdo de maneira apropriadaeio em que é apresentada;

Armazenamento| (c24) Documentos em papel ou midiebidas de terceiros ndo criptografadas devenrs@zanados em armario
ou gaveta com chave;
(c25) O armazenamento de documentos/arquivos eietHem servidor ou solugdo corporativos de TIQrilmunal
deve observar as regras definidas no grupo de@mbebditado;
(c26) O armazenamento de documentos/arquivos eiedHem qualquer outro meio ou local (ex.: peremuvem,
computadores pessoais, etc) deve ser criptografado;
Acesso (c13) Permitido ao grupo de acesso defpmiti autoridade classificadora;
(c14) Permitido a pessoa com necessidade de cardn@dermacéo;
(c15) Permitido a pessoa legalmente autorizada;
(c16) Para acessar a informacéo é preciso idegir e autenticagéo;
(c30) RA129 Art. 35 § 1° Permitido a agentes pialslie & pessoa a que se referir as informagdes;
(c31) RA129 Art. 35 § 2° Permitido a terceiros raeté consentimento expresso da pessoa a que seaefe
informacéo, observado § 5°;
(c32) RA129 Art. 35 § 3° O acesso as informagdesqaes por terceiros sera condicionado a assindtutermo de
compromisso anexo a Resolugao;
(c33) RA129 Art. 35 § 7° As informagdes e documeidentificados como pessoais somente poderdosercidos
pessoalmente, com a identificacéo do requerente;
(c11) Permitido o uso de equipamento corporativpanticular;
(c12) No caso de uso de equipamento particulaggasar que o antivirus esteja atualizado e qugaestplicadas as
atualizagdes de seguranga no sistema operaciapditativos utilizados;
(c17) Necessaria manutencéo de histérico de aflesgpindependente do meio em que esteja a infgéioa
Cépia (c34) RA129 Art. 43 — O responsavel pela gragho ou reproducdo de documentos sigilosos dpx@vrilenciar a
eliminagdo de provas ou de qualquer outro recursgpgssam dar origem a copia nédo autorizada doowde
parte;
(c43) Manter o mesmo rétulo e aplicar os mesmotales da informagao original no caso de copiangpréssao;
(c35) RA129 Art. 44 — Sempre gque a preparacadopaeissao ou, se for o caso, a reproducao de infGesagde
documentos sigilosos, forem efetuadas em tipografigpressoras, oficinas graficas ou similaressesperacdes
deverdo ser acompanhadas por agente publico ciadenque sera responséavel pela garantia do sigiante a
confeccdo do documento;
Transporte (c1) O transporte externo ou internocgxquando inviavel tecnicamente, deve ser feitoreio eletronico e

obrigatoriamente adotando criptografia;
(c2) No caso de transporte externo ou interno gelgau de midias néo criptografaveis, deve-sezatikenvelope
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interno lacrado cuja violagéo seja detectavel velepe externo sem nenhuma indicagdo do grau de sigteor do
documento. O envelope interno sera expedido mexdiafecdo de remessa, que indicara, necessarigmente
remetente, destinatario, nimero de registro e dgaigilo do documento;

Descarte

(c20) Nos casos de substituicdo de méd@rdazenamento (ex.: HDD/SSD) ou descarte des;6pia
documentos/arquivos eletrdnicos devem ser excluldeosaneira a impossibilitar sua recuperagéo, @i de
software para remogao segura;

(c21) Nos casos de descarte de copias, documentpapel ou armazenados em CD/DVD/BD devem seruides
por meio de fragmentadora;

(c45) Nos casos de descarte de midias magnéticasgeuchos LTO), as midias devem ser destriddas
alternativamente, os documentos/arquivos eletrérievem ser excluidos de maneira a impossibiliar s
recuperagado, por meio de software para remocéasasegu

(c40) RA129 Art. 42 — Decorridos 0s prazos pregstas tabelas de temporalidade, as informagGesuenamtos
sigilosos de guarda temporaria somente poderaaisenados apds aprovacdo do Comité ou Comissa@zedio

Documental;

Informacao Restrita

Aspectos Gerais

Descrigéo

Informacéo enquadrada nas hipéteses légaigilo, tais como as de natureza fiscal, baarelacionada a
operagdes e servicos no mercado de capitais, egtatpor sigilo comercial, profissional, aquelatpgida por
segredo de justica, bem como os documentos prépamt

Prazo maximo
de restricdo de
acesso

Obedece ao prazo estabelecido na legislagdo espendtituidora do sigilo.

Competéncia
para a

Presidente do Tribunal, Membros do Tribunal Pléndzes no exercicio da titularidade de Vara dodlhah
Secretario-Geral da Presidéncia, Diretor-Geralrilmifal, Secretario-Geral Judiciario, Diretored iidades

classificagéo Administrativas, ressalvados os processos judjaaisjuais serdo classificados pela autoridadeigidiompetente.
(em consonancia com a Resolugé@o Administrativa28f2016)
Controles administrativos e tecnolégicos
Producéo (c3) Classificar a informagéo ou propassificagdo a autoridade competente para a infémongige ndo tenha sido

previamente classificada;

(c4) Rotular a informagdo de maneira apropriadaeio em que é apresentada;

(c10) Nas instalagfes do TRT18 ou fora de suasndépeias;

(c11) Permitido o uso de equipamento corporativpanticular;

(c12) No caso de uso de equipamento particulazgasar que o antivirus esteja atualizado e quiaestgplicadas ag
atualizacdes de seguranca no sistema operaciapditativos utilizados;

(c34) RA129 Art. 43 — O responsavel pela preparagaeproducdo de documentos sigilosos deverageowiar a
eliminagao de provas ou de qualquer outro recuusgpg@ssam dar origem a copia ndo autorizada dooiodie
parte;

(c44) Deve ser incluida adverténcia sobre restugiacesso, exceto quando seja tecnicamente ihpi@ngeo meio
de armazenamento da informacao;

Recebimento

(c41) Verificar o grau de confidendedie da informacao;
(c42) Respeitar a classificagdo atribuida na origeaso a classificagéo da informagédo nédo seja rtgeie Al, a
autoridade competente pela classificagéo da infpéimaeve realizar a conversao para a classificag@espondente
no TRT;
(c4) Rotular a informagao de maneira apropriadaeio em que € apresentada;

Armazenamento

(c24) Documentos em papel ou midigbidas de terceiros ndo criptografadas devenrisazanados em armario
ou gaveta com chave;
(c25) O armazenamento de documentos/arquivos eiedHem servidor ou solugdo corporativos de TIQritmunal
deve observar as regras definidas no grupo deabebslitado;
(c26) O armazenamento de documentos/arquivos eiedHem qualquer outro meio ou local (ex.: peredmuvem,
computadores pessoais, etc) deve ser criptografado;

Acesso

(c13) Permitido ao grupo de acesso defjmitiautoridade classificadora;
(c14) Permitido a pessoa com necessidade de cardn@dermacao;
(c15) Permitido a pessoa legalmente autorizada;
(c16) Para acessar a informacéo é preciso idexg#ic e autenticagao;
(c11) Permitido o uso de equipamento corporativparticular;
(c12) No caso de uso de equipamento particulaggasar que o antivirus esteja atualizado e qugaestplicadas as
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atualizacdes de seguranga no sistema operaciapditativos utilizados;

(c17) Necessaria manutencéo de histérico de aflesgpindependente do meio em que esteja a infgéioa
(c27) RA 129 Art. 1°, § 3° O acesso aos processhsigis em segredo de justica se dara consodetgséacdo
processual vigente;

Cépia

(c34) RA129 Art. 43 — O responsavel pela gragio ou reproducédo de documentos sigilosos dpxarienciar a
eliminagdo de provas ou de qualquer outro recuusgpg@ssam dar origem a copia nao autorizada dooiodie
parte;

(c43) Manter o mesmo rétulo e aplicar os mesmotaies da informagao original no caso de copiangpréssao;
(c35) RA129 Art. 44 — Sempre que a preparacdopaeissao ou, se for o caso, a reproducao de infGesagde
documentos sigilosos, forem efetuadas em tipografigpressoras, oficinas graficas ou similaresseeperacdes
deverdo ser acompanhadas por agente publico ciadenque sera responsavel pela garantia do sigitante a
confeccdo do documento;

Transporte

(c1) O transporte externo ou internocgxquando inviavel tecnicamente, deve ser feitoreio eletronico e
obrigatoriamente adotando criptografia;
(c2) No caso de transporte externo ou interno gelpau de midias néo criptografaveis, deve-sezatikenvelope
interno lacrado cuja violagéo seja detectavel velepe externo sem nenhuma indicagédo do grau de sigteor do
documento. O envelope interno seré expedido mexiatécdo de remessa, que indicard, necessariamente
remetente, destinatario, nimero de registro e deaigilo do documento;

Descarte

(c20) Nos casos de substituicdo de médiardazenamento (ex.: HDD/SSD) ou descarte des;épia
documentos/arquivos eletrénicos devem ser excluddasaneira a impossibilitar sua recuperacéo, [@io e
software para remocéo segura;

(c21) Nos casos de descarte de copias, documentpapel ou armazenados em CD/DVD/BD devem seruides
por meio de fragmentadora;

(c45) Nos casos de descarte de midias magnéticasgeuchos LTO), as midias devem ser destriddas
alternativamente, os documentos/arquivos eletrémievem ser excluidos de maneira a impossibilii@ar s
recuperagédo, por meio de software para remocéassegu

(c40) RA129 Art. 42 — Decorridos os prazos pregstas tabelas de temporalidade, as informagdesuengmtos
sigilosos de guarda temporéaria somente poderaaisenados apds aprovacédo do Comité ou Comiss&@zedeio
Documental;
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