PORTARIA TRT 182 GP/DGOV N° 3674/2018

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aprova a revisdao 0.0 da norma de Utilizacdo da Rede
sem Fio — NO13, a qual estabelece as regras de uso da
rede sem fio do TRT 182 Regiéo.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuigbes legais e regimentais e tendo em
vista 0 que consta do Processo Administrativo N° 22625/2018;

Considerando as diretrizes da Politica de Seguranga da Informagao e
Comunicacao do TRT18, constantes do documento PO01; e

Considerando as diretrizes da Politica de Controle de Acesso do TRT18,
constantes do documento PO02,

RESOLVE:

Art. 1° Aprovar a revisao 0.0 da norma de Utilizagdo da Rede sem Fio —
NO13, a qual estabelece as regras de uso da rede sem fio do TRT 18% Regi&do, conforme
Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicagao.

Art. 3° Publique-se no Diario Eletrdnico da Justica do Trabalho.

PLATON TEIXEIRA DE AZEVEDO FILHO
Desembargador-Presidente
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Caodigo: NO13

Reviséo: 0.0

Tribunal Regional do Trabalho da 182 Regido

Comissao de Seguranca da Informagso Vigéncia: (DATA DE PUBLICACAQ)

Governanga Corporativa Classificagdo: PUBLICO

Ato normativo: (Portaria TRT 182
GP/DGOV n° 12018)

UTILIZACAO DA REDE SEM FIO

1 OBJETIVO

Estabelecer regras de uso da rede sem fio do TRT 182 Regiao.

2 APLICAGAO
A presente norma aplica-se no ambito da sede do TRT 182 Regiao (TRT18).

3 REFERENCIA NORMATIVA
3.1 PO01 — Politica de Seguranga da Informagdo e Comunicagéo do TRT18.

3.2 PO02 — Politica de Controle de Acesso.

4 DEFINIGOES

Para efeito desta norma, serdo adotadas as definicdes descritas no documento

POO02, além das seguintes:

4.1 Passaporte: codigo ou chave necessario para o acesso a determinada rede.

4.2 Midia indoor: meio de comunicagcdo visual com monitores, instalado nos

elevadores das dependéncias do TRT-18.

5 DISPOSIGOES INICIAIS

5.1 Estdo autorizadas e serdo disponibilizadas na sede do Tribunal as seguintes

redes sem fio:
a) TRT18_Corporativa: para uso exclusivo de magistrados e servidores;

TRT18_OAB: para uso exclusivo dos advogados;

)
)

d) TRT18_Publica: para uso do publico interno e externo;
)

TRT18_PRT: para uso exclusivo dos Procuradores Regionais do Trabalho;

e) TRT18_Evento: existéncia sazonal para uso em eventos de interesse do
Tribunal.
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f) TRT18_Raspberry: para o uso exclusivo dos equipamentos Raspberries, os
quais sao utilizados pela Radio Web e midias indoors;

g) TRT18_Impressoras: para o uso exclusivo das impressoras.
5.2 O controle de acesso a rede sem fio do TRT18 adota as diretrizes da Politica de
Controle de Acessos, documento PO02, quanto ao credenciamento (identificagéao,
autenticagdo e autorizagdo), a politica de senhas (protegdo das senhas e
complexidade das senhas), ao monitoramento (registro de eventos e analise critica)
e ao acesso privilegiado.

5.3 A STI prestara suporte apenas em dispositivos moveis fornecidos pelo Tribunal.

6 REDE SEM FIO TRT18_Corporativa

6.1 A rede sem fio TRT18_ Corporativa é destinada exclusivamente para os usuarios
interno e temporario.

6.2 A autenticacao a rede TRT18_corporativa sera realizada com as credenciais de
acesso a rede do Tribunal.

6.2.1 A concessdo de senhas segue os procedimentos indicados no documento
PCO02 — Gerenciamento da Concessao de Senhas de Rede.

6.2.2 Os perfis de acesso desta rede sem fio sdo aqueles regulamentados pelo
normativo NOO2 — Controle de Acesso a Rede.

6.2.3 O Gestor de Acesso a rede sem fio TRT18 Corporativa é a unidade de
Atendimento ao Usuério da STI.

6.3 O filtro de conteldo aplicado no acesso a Internet e os servigos de Tl disponiveis
para acesso serao os mesmos aplicados a rede cabeada, com excegédo do servigo
“‘unidade de rede”, que nao estara disponivel nesta rede sem fio.

6.4 A rede sem fio TRT18_Corporativa podera ser acessada utilizando dispositivos
moveis pessoais, devendo observar as recomendacdes de seguranga contidas em
documento expedido oficialmente pela STI (documento DOO06).

6.4.1 O usuario é responsavel por danos decorrentes do uso de equipamentos
contaminados que venham a causar incidentes na rede; e

6.4.2 A simples observancia ao documento referido no item 6.4 ndo isenta o usuario
da responsabilidade de que trata o item 6.4.1.

6.5 O usuario podera solicitar informacgbes, orientagcdes e suporte na unidade de
Atendimento ao Usuario da STI, sendo mantida sua responsabilidade prevista no

item 6.4.1 e observadas as restricbes do item 5.3.
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7 REDE SEM FIO TRT18_OAB

7.1 A rede sem fio TRT18_OAB ¢ destinada exclusivamente aos advogados com
registro na OAB-GOIAS;

7.2 A autenticacdo na rede sem fio TRT18 OAB sera realizada diretamente no
servico de autenticagdo da OAB, a partir das credenciais do advogado junto a
Ordem;

7.2.1 O Gestor de Acesso da rede sem fio TRT18_OAB ¢é a OAB;

7.3 Arede sem fio TRT18_OAB permitira acessos sem restricdes a qualquer sitio ou
servigo disponibilizado na Internet, ndo permitindo acesso aos recursos da rede
interna do TRT18, ficando o advogado responsavel civil e criminalmente pelo
conteudo acessado;

7.4 A largura da banda de Internet destinada a rede sem fio TRT18_OAB esta
limitada a 25 Mbps;

7.5 A largura de banda por sessdo desta rede esta limitada a 1 Mbps; e

7.6 Esta rede sera propagada nos dias uteis, no Complexo Trabalhista, das 07h as
19h.

7.7 O usuario da OAB podera solicitar informagdes, orientagdes e suporte junto a

recepcao da OAB localizada no Complexo Trabalhista;

8 REDE SEM FIO TRT18_PRT

8.1 A rede sem fio TRT18 PRT disponibiliza acesso exclusivo para uso dos
Procuradores Regionais do Trabalho.

8.2 Esta rede permitira acesso somente a rede da Procuradoria Regional do
Trabalho (PRT) via VPN, sendo que a Secretaria de Tecnologia da Informagao e
Comunicacdo ndo tera controle ou responsabilidade sobre o0s servigos
disponibilizados e/ou acessados por meio desta rede sem fio.

8.3 O acesso a rede sem fio TRT18 PRT sera disponibilizado por meio de uma
senha unica definida pela STI e divulgada aos procuradores que desejarem fazer
uso da mesma.

8.3.1 O Gestor de Acesso a rede sem fio TRT18_PRT é a unidade de Atendimento
ao Usuario da STI.

8.4 O suporte aos procuradores para configuragdo desta rede em seus dispositivos

sera obtido junto a unidade de Atendimento ao Usuario da STI.
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9 REDE SEM FIO TRT18_Publica

9.1 A rede sem fio TRT18_Publica disponibiliza o ao publico em geral o acesso a
rede mundial de computadores (Internet);

9.2 Qualquer usuario poderd acessar a rede sem fio TRT18_Publica dentro das
dependéncias do Complexo Trabalhista, desde que:

9.2.1 Seja cadastrado na rede sem fio com o respectivo CPF valido para geragéo de
um passaporte; e

9.2.2 Leia e aceite o termo de uso, divulgado no momento da autenticacao,
conforme anexo A deste normativo.

9.3 Os gestores de acesso a rede sem fio TRT18 Publica serao aqueles alocados
no balcao de informagdes do TRT 182 Regido;

9.3.1 Cada gestor de acesso devera utilizar credencial propria para utilizagdo do
sistema de geragao de passaportes, que sera criada e entregue pela STI conforme
diretrizes do normativo PO02 e mediante coleta de assinatura em Termo de
Responsabilidade de Gestédo de Acesso.

9.3.2 O sistema devera garantir que os registros (logs) de concessao de passaportes
serao gravados e armazenados pelo periodo minimo de um ano, contendo a
identificagao (id) do gestor de acesso, passaporte, data e hora.

9.4 Para a geracdo do passaporte, os seguintes procedimentos deverdo ser
realizados:

9.4.1 O Usuario Externo devera apresentar documento de identidade com foto e
preferencialmente constando o numero do CPF, ao Gestor de Acesso;

9.4.2 O Gestor de Acesso devera confirmar o numero do CPF do Usuario Externo;

a) Caso o documento de identidade ndo esteja em condigbes de permitir a
identificacdo do Usuario Externo, o Gestor de Acesso devera solicitar outro
documento e se o Usuario Externo ndo possuir, o passaporte ndo podera ser
gerado; e

b) Caso no documento de identidade n&do conste o CPF o Gestor de Acesso
devera confirmar se o CPF informado pelo usuario externo é valido.

9.5 O passaporte tera validade de 8 horas; e
9.6 Informacdes e orientagdes sobre a rede sem fio TRT18_Publica serao realizadas

pela equipe alocada nos balcdes de informacdes do Complexo Trabalhista.
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10 REDE SEM FIO TRT18_Evento

10.1 A rede sem fio TRT18 Evento disponibilizara o acesso a Internet para os
participantes dos eventos durante sua realizago.

10.2 O acesso a rede sem fio TRT18 Evento sera feita por meio de chave
compartilhada que sera divulgada no local do evento.

10.3 A chave sera alterada ao menos uma vez por més.

10.4 O Gestor de Acesso a rede sem fio TRT18_Evento sera a unidade de redes da
STI.

10.5 Informacdes e orientagdes de acesso a esta rede serao realizadas por:

10.5.1 a Escola Judicial para as redes propagadas nas salas de treinamento sob sua
responsabilidade; e

10.5.2 o Cerimonial, nos auditérios do Complexo Trabalhista.

11 REDE SEM FIO TRT18_Raspberry

11.1 A rede sem fio TRT18_Raspberry disponibilizara acesso exclusivamente aos
dispositivos Raspberry, os quais sao utilizados pela Radio Web e pelas midias
indoors.

11.2 Esta rede provera acesso a rede interna, sendo vedada qualquer comunicagao
com a Internet.

11.3 O acesso a rede sem fio TRT18_Raspberry sera disponibilizado por meio de
uma chave Unica, definida pela STI, e cadastrada diretamente em cada um dos
sistemas que utilizarao os raspberries para fazer a comunicagéao.

11.4 O Gestor de Acesso a rede sem fio TRT18_Raspberry é a Area de Atendimento
de TIC do TRT-182 Regiéo.

11.5 Esta rede sera propagada em modo oculto.

11.6 Informacdes e orientacdes para uso desta rede serdo prestadas pela Area de
Atendimento ao Usuario de TIC do TRT-182 Regiao.

12 REDE SEM FIO TRT18_Impressoras

12.1 A rede fio TRT18_Impressoras disponibilizara acesso exclusivo as impressoras
sem fio corporativas situadas na sede do TRT18.

12.2 Esta rede provera acesso a rede interna, sendo vedada qualquer comunicagao
com a Internet.

12.3 O acesso a rede sem fio TRT18_Impressoras sera disponibilizado por meio de
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uma chave Unica, definida pela STI, e cadastrada diretamente em cada um dos
sistemas que utilizardo os raspberries para fazer a comunicagéao.

12.4 O Gestor de Acesso a rede sem fio TRT18 Impressoras é a Area de
Atendimento ao Usuario de TIC do TRT-182 Regiao.

12.5 Esta rede sera propagada em modo oculto.

12.6 Informagdes e orientacdes de acesso a esta rede serdo realizadas pela Area
de Atendimento ao Usuario de TIC do TRT-182 Regiéo.

13 DISPOSIGCOES GERAIS

13.1 A limitagdo de largura da banda de Internet destinada as redes sem fio, a
limitacdo de largura de banda por sessao, o horario em que ela sera propagada e
demais informagdes técnicas e de operagdo serdo definidas em documento
expedido oficialmente pela STI para os casos nao especificados neste normativo.
13.2 Os eventos (logs) de acesso e de utilizagao das redes que permitem o acesso a
Internet devem ser registrados e mantidos pelo prazo minimo de 1 ano.

13.2.1 Os dados a serem registrados devem possibilitar a identificagdo do usuario
que acessou a rede, bem como os recursos (ex.: URLs) acessados, incluindo data e
hora dos acessos.

13.2.2 A identificacdo do usuario ndo se aplica a rede TRT18 Evento.

13.3 Compete a STI definir e aplicar regras de segmentagéo de redes e protegao por
equipamento de deteccao e prevencgao de incidentes (IPS), de modo a mitigar riscos
(a rede interna e aos sistemas do Tribunal) originarios da utilizacdo da rede sem fio,
em conformidade com o item 5.5 da norma NOO1 — Utilizagao de Recursos de TIC.
13.4 A excecdo da rede TRT18 Publica, as redes sem fio deverdo utilizar
criptografia na autenticagao e no trafego de dados.

13.5 Esta norma entrara em vigor a partir da sua publicacdo e devera ser revisada

anualmente.
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ANEXO A — Modelo de Termo de Uso da Rede Sem Fio

Ao aceitar esse acordo e acessar a rede sem fio, vocé reconhece que:

1. E maior de idade;

2. Suas informacgdes pessoais fornecidas ao TRT-18% Regido sao verdadeiras e
atuais;

3. Leu, entendeu e concorda em ficar vinculado a este contrato;

4, O servigo de rede sem fio & fornecido pelo Tribunal Regional do Trabalho da

182 Regiao e o seu fornecimento, condi¢des, configuragdes e especificagcdes sao de
critério exclusivo desta Corte;

5. Seu acesso a rede pode ser blogueado, suspenso ou encerrado a qualquer
momento por qualquer motivo;

6. Vocé concorda em nao usar a rede sem fio para qualquer finalidade que seja
ilegal, proibida, com inten¢des de causar danos ou que estejam em desacordo com
a Politica de Seguranca da Informacdo do TRT-18% Regido, disponivel em
http://www.trt18.jus.br/portal/tecnologia/normativos/ e vocé é totalmente responsavel
pelo seu uso;

7. A rede sem fio é fornecida nas condigbes atuais e ndo ha nenhuma garantia
de manutengdo, qualidade ou segurancga, expressas ou implicitas;

8. O acesso a rede sem fio ndo é criptografado, e que vocé é o Unico
responsavel por garantir a privacidade e a integridade de qualquer transmisséo de
dados, assim como garantir a seguranga de qualquer dispositivo que vocé possa
conectar a esta rede;

9. E responséavel por qualquer precaucdo de seguranga que se fizer necessaria,
incluindo a encriptagdo de transmissdes confidenciais e a realizagdo de copia de
seguranga de dados;

10. O Tribunal podera monitorar, auditar ou interceptar comunicagbes na rede
sem fio para fins de segurancga, performance, entre outros motivos que se fizerem
necessarios;

11. Nao é recomendavel a utilizagdo dessa rede para a realizagao de operagdes
sensiveis ou criticas, tais como operagoes financeiras, especialmente a utilizagao de

internet banking”.
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[assinado eletronicamente]

PLATON TEIXEIRA DE AZEVEDO FILHO
DESEMB. PRES. DE TRIBUNAL
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