PORTARIA TRT 182 GP/NGTIC N° 1109/2017

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aprova a revisdo 1.2 da Norma de Utilizagdo de
Recursos de TIC — NOO1, instituida pela Portaria
TRT 182 GP/NGTIC n° 004/2016, a qual estabelece
regras e condi¢cdes para a utilizagdo dos recursos
de tecnologia da informagdo e comunicagdo do
Tribunal Regional do Trabalho da 18% Regido,
visando a adogao de boas praticas em seguranca

da informacao.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e regimentais e
tendo em vista o que consta do Processo Administrativo N° 14788/2015,

Considerando a Portaria TRT18 GP/NGTIC n° 001/2016 e anexo
“‘PO01”, que aprova a Revisdo 1.1 das diretrizes da Politica de Seguranga da
Informagao e Comunicagao do TRT 18;

Considerando a Portaria TRT18 GP/NGTIC n° 002/2016 e anexo
“PO02”", que aprova a revisdo 0.1 das diretrizes para gerenciar credenciais de
usuarios e restringir o acesso aos ativos de informacao do TRT18; e

Considerando a Portaria TRT18 GP/NGTIC n° 003/2016 e anexo
“NO02”, que aprova a revisao 0.1 das regras de Controle de Acesso a Rede do
TRT18,

RESOLVE:

Art. 1° Aprovar a revisdo 1.2 da Norma de Utilizagcdo de Recursos de
TIC — NOO1, instituida pela Portaria GP/NGTIC n° 004/2016, a qual estabelece
regras e condi¢cbes para a utilizagao dos recursos de tecnologia da informagao e
comunicacao do Tribunal Regional do Trabalho da 182 Regido, visando a adogao de
boas praticas em seguranca da informagao conforme Anexo.
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Art. 2° Esta Portaria entra em vigor na data de sua publicagao,
revogando-se a Portaria TRT 182 GP/NGTIC n° 004/2016.

Art. 3° Publique-se no Diario Eletrénico da Justiga do Trabalho.

BRENO MEDEIROS
Desembargador Presidente
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ANEXO

Cadigo: NOO1

Tribunal Regional do Trabalho da 182 Regigo | ReVisao: 1.2

Comissao de Seguranca da Informacédo Vigéncia: (DATA DE PUBLICACAQ)

Nucleo de Governanga Corporativa de TIC

= Classificag&o: PUBLICO
Setor de Seguranga da Informag&o assificagdo

Ato normativo: (Portaria TRT 182
GPINGTIC n°____ /2017)

UTILIZACAO DE RECURSOS DE TECNOLOGIA DA INFORMACAO E

COMUNICACAO - TIC

1 OBJETIVO
Estabelecer regras e condigbes para a utilizacdo dos recursos de tecnologia da
informacdo e comunicagdo do TRT 182 Regido (TRT18), visando a adocao de boas

praticas em seguranga da informacao.

2 APLICACAO

A presente norma integra a Politica de Seguranca da Informacéo do TRT18 e aplica-
se a todos os recursos de tecnologia da informacdo e comunicacdo do Tribunal,
assim compreendidos as estagbes de trabalho, servicos de rede, link de internet,
correio eletrdnico corporativo, aplicativos, sistemas, armazenamento em rede,

notebooks, modems, midias removiveis, entre outros.

3 REFERENCIA NORMATIVA

3.1 POO01 - Politica de Seguranca da Informa¢édo e Comunicacdo do TRT18.
3.2 PO02 - Politica de Controle de Acesso do TRT18.

3.3 NOO02 — Controle de Acesso a Rede do TRT18.

4 DEFINICOES

Para efeito desta norma, serdo adotadas as definicbes descritas nesta secdo e no
documento POO02.

4.1 Dominio: conjunto de estacBes de trabalho e servidores com gerenciamento
centralizado em um banco de dados central de credenciais e diretivas de acesso.

4.2 Firewall: dispositivo de hardware ou software cujo objetivo € limitar, impedir e/ou
controlar 0 acesso a servigos disponibilizados entre redes.

4.3 Gateway: equipamento destinado a interligar redes distintas.
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4.4 Logoff: é a operacdo que termina uma sessdo autenticada (uso de usuario e
senha) de uma aplicagdo ou sistema operacional, no caso do sistema operacional o
logoff ira também fechar todos os aplicativos em uso.

4.5 Midia removivel: é um tipo de memaria que pode ser removida do seu aparelho
de leitura, conferindo portabilidade para os dados que carrega, como exemplos
temos: CDs e DVDs gravaveis, disquetes, Flash Drive, Pen Drive, entre outros.

4.6 Proxy: dispositivo de hardware ou software capaz de inspecionar dados
trafegados entre a rede local e a Internet e efetuar bloqueio de acesso a contelido
de acordo com politicas preestabelecidas.

4.7 Spam: mensagem eletrénica ndo solicitada enviada em massa.

4.8 VPN: Virtual Private Network. Rede privada construida sobre uma infraestrutura
de rede publica, com recursos para protecdo dos dados transmitidos contra
interceptacoes e capturas.

4.9 Usuério administrador local de Tl : usuarios néo lotados na STI do Tribunal que

séo autorizados para prestacao de suporte técnico e atendimento ao usuario.

5 CONTEUDO

5.1 REGRAS GERAIS

5.1.1 Os recursos de tecnologia da informagéo e comunicacdo do TRT18 séo para
uso diretamente relacionado as atribuicdes funcionais do usuério. Solicitacdes de
utilizacdo de recursos de TIC sem a devida justificativa relacionada as atribui¢cdes
funcionais deverédo ser autorizadas pela Comissao de Seguranca da Informacéo.
5.1.2 Os servigos e sistemas autenticados serdo disponibilizados para os usuarios
registrados e identificados pelo seu login e senha.

5.1.3 As credenciais de identificacdo sdo de uso pessoal e intransferivel. O usuario
deve zelar pela confidencialidade de sua senha de acesso, podendo ser
responsabilizado pelas operacgfes realizadas com a utilizacdo de suas credenciais.
5.1.4 SituacBes especificas envolvendo a utilizacdo de recursos de tecnologia da
informacdo e comunicacdo ndo previstas nesta norma serdo encaminhadas a
Comisséo de Seguranca da Informacéo para deliberagéo.

5.2 ESTACOES DE TRABALHO

5.2.1 As estacBes de trabalho ser@o instaladas e configuradas pela Secretaria de
Tecnologia da Informacdo (STI) ou por usuario administrador local de TI, com

assinatura de termo de responsabilidade.
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5.2.2 A STl criard padrdes de configuracdo adequados as necessidades de
utilizacdo das unidades judiciais e administrativas.

5.2.3 A STI deveréd estabelecer um procedimento de homologacdo de softwares e
hardwares passiveis de serem instalados e utilizados nas estacdes de trabalho.
5.2.4 N&o é permitida a instalacdo de softwares ndo homologados, mesmo que de
livre utilizacao.

5.2.5 Ainstalacao de softwares dependera da disponibilidade de licen¢a de uso.
5.2.6 A equipe técnica da STI poderd instalar softwares para testes, avaliacdo e
homologacéo, entretanto a utilizacdo em ambiente de producéo deve ser precedida
do respectivo licenciamento e homologacéao.

5.2.7 N&o é permitido ao usuario a abertura dos gabinetes, a instalacdo ou remocéo
de qualquer componente de software ou hardware nas estacdes de trabalho, bem
como a desabilitacdo ou alteracdo de configuragbes em servicos relacionados a
seguranca da informacdo, como antivirus, proxy e firewall, devendo essas tarefas,
guando necessarias, serem executadas pela equipe técnica da STI ou por usuério
administrador local de TI.

5.2.8 O usuario deve zelar pela conservacado, seguranca e utilizacdo adequada dos
eguipamentos, evitando obstruir suas entradas e saidas de ar.

5.2.9 A conexao de dispositivos removiveis de armazenamento como pen drives,
discos rigidos externos, cartdbes de memoéria e outros podera ser efetuada por
gualquer servidor, desde que certifique a origem confiavel dos mesmos e observe o
procedimento indicado no item 5.2.10, sob pena de responsabilizagdo por possiveis
incidentes de seguranca da informacao.

5.2.10 O usuario deve executar a cada uso varreduras a procura de virus em pen
drives ou outros dispositivos removiveis de armazenamento que estejam autorizados
para o uso nos equipamentos do TRT18.

5.2.11 O usuério deve blogquear o sistema operacional de sua estacdo de trabalho
guando se ausentar da frente do equipamento mesmo por curtos intervalos. No caso
de auséncia prolongada devera fechar todas as suas aplicacdes em uso e realizar o
logoff da estacdo de trabalho.

5.2.12 Ao acessar dados sigilosos ou sensiveis, 0 usuario deve certificar-se de que o
posicionamento fisico de seu monitor ndo permita a visualizacdo das informacdes
por terceiros.

5.3 USO DA REDE LOCAL (DOMINIO TRT18)
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5.3.1 E proibida a conexdo de equipamentos “pessoais” (esta¢bes de trabalho,
notebooks, netbooks, smartphones, tablets, modems e similares) a rede do TRT18
sem a devida autorizagdo expressa da STI, exceto para a situagéo indicada no item
5.4.3.

5.3.2 A STI estabelecera condicdes e procedimentos para a requisicdo, analise e
eventual autorizacdo de conexdo de equipamento pessoal a rede do TRT18,
observadas as diretrizes da Politica de Controle de Acesso, documento PO02.

5.3.3 Serao fornecidos diretérios compartilhados de rede para armazenamento de
arquivos de trabalho. E proibida a utilizagdo desta area para o armazenamento de
arquivos pessoais ou sem relacdo com as atividades institucionais do Tribunal.

5.3.4 Sera oferecida area publica (J:) temporaria para transferéncia de arquivos, cujo
esvaziamento se dard semanalmente por meio de rotina automatizada. A referida
area nao devera ser utilizada para gravacdo de arquivos que devam ser mantidos
por mais de um dia.

5.3.5 Cada unidade administrativa ou judicial tera& um diretério compartilhado (G:)
para os usuarios lotados na respectiva area, com acesso de leitura e gravacao.

5.3.6 Cada unidade administrativa ou judicial terd um diretério compartilhado (X:)
para publicacdo de arquivos de interesse de outras areas, com acesso de escrita
para os usuarios lotados na respectiva area, podendo o gestor desta unidade atribuir
também o acesso de leitura ou escrita para demais usuarios.

5.3.7 A STl mantera cépias de seguranca do contetido dos diretorios compartilhados
por um periodo a ser definido em norma especifica de backup e restauracgéo.

5.3.8 0 usuédrio deve, periodicamente, fazer a eliminacdo de arquivos
desnecessarios e evitar a manutencéo de mais de uma cépia do mesmo arquivo.
5.3.9 A STI podera excluir conteddo que nado esteja em conformidade com as
normas de seguranca da informacdo do TRT18, quando da realizacdo de
manutencgdes periddicas nos diretdrios de rede a fim de liberar espaco e otimizar a
sua utilizacao.

5.3.10 A é&rea publica (J:), a area compartilhada (X:) e outras de natureza similar
devem ser utilizadas para armazenar apenas informacdes de interesse geral, ndo
devendo, portanto, ser repositério para 0 armazenamento de arquivos que
contenham assuntos sigilosos, restritos ou de natureza especifica.

5.4 USO DA REDE SEM FIO

5.4.1 Serdo disponibilizadas na Sede, e futuramente em localidades remotas, ao
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menos duas redes sem fio: uma para uso privado e outra para uso publico. Ambas
estardo integradas de modo seguro a infraestrutura de redes do TRT18.

542 A rede sem fio privada dara acesso a quase totalidade dos servicos
normalmente disponibilizados através de conexdo cabeada de rede local, enquanto
a rede sem fio publica permitird acesso apenas a alguns servicos disponibilizados no
portal do TRT18, como Processo Judicial Eletrénico. Nao sera disponibilizado
acesso a internet a partir da rede sem fio publica.

5.4.3 A rede sem fio publica podera ser acessada por qualquer pessoa, sem
necessidade de credenciamento prévio do individuo e do equipamento.

5.4.4 A rede sem fio privada sera destinada aos usuarios internos do TRT18 e
somente podera ser acessada mediante fornecimento das respectivas credenciais
de acesso a rede local.

5.4.5 Podera ser permitido o uso da rede privada por usuarios temporarios e
externos com as permissdes suficientes e necessérias as execucbes de suas
atividades, resguardada a seguranca das informacgfes acessadas.

5.4.6 Ao conceder permissdes de uso da rede privada a usudrios temporarios e
externos, deverdo ser observados os normativos e procedimentos referentes a
Controle de Acesso, incluindo o procedimento citado no item 5.3.2, quando aplicavel.
5.4.7 A equipe técnica da STI ndo prestara suporte técnico em equipamento que nao
seja fornecido pelo tribunal, exceto quando destinado ao teletrabalho.

5.5 GERENCIAMENTO DE INFRAESTRUTURA

5.5.1 Todo equipamento servidor de servicos de tecnologia da informacdo e
comunicacao deve implementar dispositivos de seguranca para proteger suas portas
de acesso remoto (Firewall no Host).

5.5.2 A rede de comunicacdo de dados do Tribunal deve ser protegida por
equipamento de deteccdo e prevencdo de intrusdo (IPS) e segmentada de acordo
com a criticidade das informacdes e das aplicacdes existentes. A segmenta¢cado da
rede deve ser efetivada por meio de gateways (firewalls, routers, switches de
camada 3, etc.) configurados conforme regras definidas pelas areas competentes da
STI.

5.5.3 A STl deve manter documentacdo atualizada dos servicos e redes que
compdem a infraestrutura de tecnologia da informacéo e comunicacdo do TRT18.
5.6 COMPUTACAO MOVEL E TRABALHO REMOTO

5.6.1 Os notebooks disponibilizados aos magistrados e servidores do TRT18 devem
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ser conectados a rede corporativa pelo menos a cada 30 dias para que recebam as
atualizactes de seguranca e politicas necessarias, devendo ser utilizados apenas
pelos usuarios autorizados, sendo proibido o seu empréstimo a terceiros.
5.6.2 E responsabilidade do usuario manter o antivirus do seu notebook atualizado.
Na hipotese de inexequibilidade da atualizacdo pelo usuério, o aparelho deve ser
encaminhado a STI para as providéncias.
5.6.3 Os notebooks disponibilizados pelo Tribunal deverdo estar configurados para
acionar a protecao de tela apdés um periodo de inatividade com exigéncia de senha
para desbloqueio.
5.6.4 A perda ou furto de equipamentos de Tl do TRT18 deve ser comunicado
imediatamente a STI, além de tomadas as providéncias administrativas cabiveis.
5.6.5 O acesso remoto a rede do TRT18 realizado por servidores e magistrados com
a utilizagéo da VPN e do Gabinete Virtual desta Corte ndo deve ser realizado a partir
de computadores de uso publico (lan houses, quiosques de internet, etc.).
5.6.6 O usuério quando utilizar o acesso remoto (Gabinete Virtual, VPN) fora das
dependéncias do Tribunal deve permanecer conectado apenas enquanto estiver
efetivamente utilizando os servicos disponibilizados, tomando o cuidado de
desconectar-se nas interrup¢des e no término do trabalho. Deve cuidar ainda para
gue informacdes sigilosas ndo sejam capturadas por terceiros que estejam préximos
ao equipamento.
5.6.7 A STI estabelecera condi¢cdes e procedimentos para a requisicao, andlise e
autorizacdo de acesso a VPN e ao Gabinete Virtual por usuarios registrados,
observadas as diretrizes da Politica de Controle de Acesso, documento POO02.
5.6.8 E expressamente proibido:

a) o0 acesso a Internet em equipamento do Tribunal do tipo desktop via rede de

dados de celular, exceto para manutengéo pela STI.
b) conectar a rede do TRT ponto de acesso de rede sem fio sem autorizacao
expressa da STI.

5.7 ACESSO A INTRANET E INTERNET
5.7.1 O acesso a Intranet e Internet pela rede corporativa do Tribunal é de uso
exclusivo de seus usuarios autorizados e destina-se a apoiar o cumprimento das
suas atribui¢des institucionais.
5.7.2 A autorizacdo a que se refere o item 5.7.1 segue as regras da norma de

Controle de Acesso a Rede, documento NOO2.
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5.7.3 A navegacao na Internet estara sujeita a filtros de contetido e sera passivel de
verificacdo e auditoria por parte da STI, tanto quanto ao conteudo acessado quanto
ao volume de dados trafegados.

5.7.4 As requisicbes de liberacdo ou bloqueio de conteddos deverdo ser
encaminhadas por magistrado ou chefe de unidade a Central de Servicos do Nucleo
de Atendimento ao Usuario de TIC, acompanhadas da devida justificativa e em
conformidade com os procedimentos estabelecidos pela STI.

5.7.5 Os conteldos a serem filtrados sao determinados pela STI mediante analise
de riscos devidamente fundamentada. A critério do solicitante, casos de
indeferimento serdo levados a deliberacdo da Comissdo de Seguranca da
Informacdao juntos as respectivas analises de riscos.

5.7.6 As regras de filtragem sdo compostas, dentre outros recursos, pela
combinacgdo entre grupos de usuarios, categorias de sitios, tipos de arquivos e acdo
de blogueio ou liberagdo. Elas devem ser mantidas mais genéricas e em menor
namero possivel.

5.7.7 E proibida a utilizacdo de qualquer tipo de mecanismo ou recurso para burlar
os controles de acesso a Internet implementados.

5.7.8 O acesso a Internet deve ser realizado de forma responsavel e comedida,
evitando o comprometimento da rede corporativa, dos links de comunicacdo de
dados e da disponibilidade dos servigos do TRT18. Em caso de uso abusivo o
usuario sera comunicado e havendo reincidéncia sera enviado um relatorio a chefia
imediata para as providéncias cabiveis.

5.8 ACESSO AO COMUNICADOR INSTANTANEO E AO CORREIO ELETRONICO
5.8.1 O Comunicador Instantédneo e o correio eletrénico corporativo do Tribunal sédo
de uso exclusivo nas atividades relativas as funcfes dos usuarios autorizados do
TRT18, podendo ser auditados por determinagéo da Administracéo.

5.8.2 A autorizacdo a que se refere o item 5.8.1 segue as regras da norma de
Controle de Acesso a Rede, documento NOO2.

5.8.3 O trafego de mensagens eletrbnicas estar4 sujeito a filtros de conteldo
visando reduzir mensagens spam, inapropriadas ou maliciosas.

5.8.4 E proibido o uso do correio eletrénico corporativo para o envio de mensagens
em massa que nado tenham relacéo com as atividades do Tribunal.

5.8.5 O usuério do e-mail deve sempre utilizar o campo “Cépia Oculta” no envio de

mensagens para muitos usuarios, a fim de preservar os enderecos dos destinatarios.
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5.8.6 As caixas postais possuem espaco limitado, devendo ser realizada
manutengdo periddica pelos seus usudrios (apagando e-mails antigos e
desnecessarios), evitando assim a interrupcao do recebimento de mensagens por
insuficiéncia de espaco.

5.8.7 A capacidade das caixas postais, assim como o0 tamanho maximo das
mensagens de e-mail, incluindo seus anexos, serdo determinados e divulgados pela
STI.

5.8.8 As pastas Lixeira e Spam serdo apagadas periodicamente por rotinas

automatizadas e sem aviso prévio.

Cabdigo: NOO1 Revisdo: 1.2 |Vigéncia: (DATA DE PUBLICACAO) |Pagina: 8/8

Goiania, 15 de maio de 2017.
[assinado eletronicamente]

BRENO MEDEIROS
DES. FEDERAL DO TRABALHO
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