PORTARIA TRT 182 DCSC N° 705/2018

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 18* REGIAO

Regulamenta o acesso e a utilizagdo do Correio
Eletronico e das ferramentas de colaboragdo no ambito
do Tribunal Regional do Trabalho da 18* Regido.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 18 REGIAO, no uso de suas atribui¢oes legais e regimentais,

CONSIDERANDOQO a atribuicdo da Coordenadoria de Comunicagao Social de gerenciar
as ferramentas institucionais de comunicagao;

CONSIDERANDO o papel da area de comunicacdo, que deve atuar no sentido de
promover o fluxo comunicacional com todos os publicos de interesse do Tribunal;

CONSIDERANDO a necessidade de definir critérios para a utilizacdo dos espacos e
canais de comunicacdo de que dispde este Tribunal e, ainda, de promover o constante
aperfeicoamento da divulgacdo das informagdes administrativas e judiciais entre os ptblicos interno
e externo;

CONSIDERANDO que os canais de comunicagao utilizados para o relacionamento dos
diversos publicos de interesse do Tribunal devem merecer avaliacdo periddica para constante
adequacdo do formato e da linguagem;

CONSIDERANDO a contratacdo da nova solucdao de ambiente de colaboragdo que ira
substituir a ferramenta de e-mail (Zimbra), de comunicagdo instantanea (Spark) e implementara a
ferramenta de diretério em nuvem, o que ensejara em despesas de custeio para criacdo de contas;

CONSIDERANDO a Portaria TRT 18* SGP/NGTIC N° 998/2017, que Dispde sobre a
Gestdo das Solugdes de Tecnologia da Informacdo e Comunicacdo no ambito do Tribunal Regional
do Trabalho da 187 Regiao.

RESOLVE:
TITULO I
DO OBJETIVO

Art. 1° Este regulamento tem por objetivo definir as diretrizes de acesso e utilizacdo
segura e otimizada dos servicos de ambiente colaborativo em nuvem, englobando o servico de
correio eletronico, comunicacdo instantanea e diretdrio em nuvem, disponibilizado pelo TRT18*
Regido, estabelecendo normas basicas a serem seguidas pelos usuarios e administradores da
ferramenta, com intuito de garantir a exclusividade de sua destinacdo as finalidades institucionais,
bem como a gestdo da capacidade e economicidade
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Art. 2° As regras gerais para uso do ambiente de colaboracdo do TRT18* Regido estdo
alinhadas aos principios e as diretrizes da Politica de Controle de Acesso, da Politica de Segurancga
da Informacdo e Comunicacao e da Politica de Comunicagdo Social do TRT18* Regido.

TITULO 11
DA ABRANGENCIA

Art. 3° As normas estabelecidas no presente documento devem ser cumpridas por todos 0s
magistrados, servidores, estagiarios, menores aprendizes e prestadores de servico que exercam
atividades no ambito desta instituicdo.

TITULO III
DAS DEFINICOES
Art. 4° Para os fins deste Regulamento devem ser adotadas as seguintes defini¢oes:

I- Ambiente de colaboracdo: conjunto de ferramentas tecnolégicas composto pelos
servicos de e-mail, agenda, mensagem instantanea, grupos de discussdo virtual e diretério em
nuvem disponibilizado aos usuérios internos ou externos do TRT18* Regido, conforme regras
estabelecidas neste normativo;

II- Servigo de correio eletrdnico corporativo ou e-mail corporativo: método que permite
compor, enviar e receber mensagens utilizando caixas postais eletronicas;

III- Caixa postal: repositorio de armazenamento de mensagens do correio eletronico;

IV- Lista de distribuicdo: agrupamento de diversas caixas postais em um unico
endereco eletronico que, uma vez inserido como destinatario de uma mensagem, redirecionara as
mensagens para todas as caixas postais vinculadas a lista;

V- Agenda eletronica corporativa: servico no qual o usudrio pode registrar seus
compromissos de trabalho e convidar outras pessoas para participarem do compromisso;

VI — Servico de Mensagem Instantanea: servico de mensagem cujos usuarios devem
utilizar quando desejarem realizar uma conversa on-line, ou seja, com a expectativa de que a
resposta seja imediata ou em um curto espaco de tempo;

VII - Armazenamento em nuvem: € um servico que permite armazenar dados ao
transferi-los pela Internet ou por outra rede a um sistema de armazenamento externo mantido por
terceiros;

VIII- Usuario: pessoa ou unidade organizacional que utiliza ou utilizou o ambiente de
colaboracdo;

IX- Usuadrio individual: usuario vinculado a uma pessoa;

X- Usudrio setorial: usuério vinculado a uma unidade organizacional do TRT18?
Regido;

XI- Conta de usuario: cadastro realizado no ambiente de colaboracdao que da ao usuario
permissdo para utilizar os servicos disponiveis;

XII - Login: cédigo que identifica de forma unica o usudrio;
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XIII- Credenciais: é uma composicao de login e senha que permite autenticar o
responsavel pela conta de e-mail;

XIV— Administrador: perfil de usuario da area de tecnologia com permissdo total para
realizar alteragdes nas configuracdes do ambiente de colaboracao institucional do TRT18* Regido;

XV- Gestor da solucdo de Correio Eletronico: perfil de usuario da area de comunicagdo
responsavel por definir as regras de funcionamento e as diretrizes para a operagdo do servigo de
e-mail institucional;

XVI — Gestor da solugdo de comunicacdo instantanea: perfil de usudrio da area de
comunicagdo social responsavel por definir as regras de funcionamento e as diretrizes para a
operacdo do servico de comunicagao instantanea;

XVII: Gestor da solugdo de diretério em nuvem: perfil de usuario da area de tecnologia
da informacao responsavel por definir as regras de funcionamento e as diretrizes para a operacdo do
servico de diretério em nuvem institucional;

XVIII- Dominio Institucional: o nome atribuido a determinado endereco no Sistema de
Nomes de Dominios (DNS), registrado diretamente sob um dos Dominios de Primeiro Nivel (DPN)
definidos pelo Comité Gestor da Internet no Brasil (CGLbr), utilizado para identificar o enderego
dos servicos oferecidos pelo TRT18* Regido na internet;

XIX- Spam: mensagens destinadas a realizacdo de propaganda e marketing de produtos
e servigos disponiveis no mercado, bem como a veiculacdo de outros tipos de contetidos indevidos;

XX- Hiperlink: palavras ou enderecos em destaque de uma pagina da internet ou
mensagem de correio eletronico que, ao serem clicadas, efetuam o direcionamento para outra parte
do texto da mensagem ou pagina da internet;

XXI- Politica de Seguranca da Informacdo e Comunicacdo: declaracdo formal do
TRT18* Regido acerca do seu compromisso com a protecao das informacoes de sua propriedade
e/ou sob sua guarda, com proposito de estabelecer diretrizes, normas, procedimentos e
responsabilidades adequadas para o manuseio, tratamento, controle e protecdo das informagdes
pertinentes ;

XXII- Termo de responsabilidade: acordo de confidencialidade e ndo divulgagdo de
informagOes que atribui responsabilidades aos usuéarios do sistema quanto ao sigilo e a correta
utilizacdo dos ativos de propriedade ou custodiados pelo TRT18? Regido;

XXIII- Quebra de seguranca: agao ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacdo e da comunicacao;

XXIV- Ameaga: conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizacao.

TITULO IV
DAS DIRETRIZES

Art. 5° O servigo de correio eletronico corporativo é uma concessao do TRT18 Regido
voltada somente para as atividades institucionais de seus usuarios.

CAPITULO I
FORNECIMENTO E MANUTENCAO DAS CONTAS DE USUARIO
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E DE ENDERECO DE E-MAIL

Art. 6° As contas do ambiente de colaboracdo serdo classificadas nas seguintes
categorias:

I- Contas de usuario individual destinadas a todos os magistrados e servidores do
TRT18? Regido, incluindo removidos, cedidos ou em atividade em outro 6rgao;

II- Contas de usuarios setoriais: destinada ao uso das Secretarias, Coordenadorias,
Divisdes, Nucleos e Geréncias do TRT18* Regido;

§1° As contas de usuério individual serdo fornecidas automaticamente pelo
administrador do sistema ap6s ser comunicado pela Secretaria de Gestdao de Pessoas do ingresso do
usudrio ou ser solicitado pelo responsavel da unidade;

§2° As unidades organizacionais em nivel de secdo ou hieraquicamente inferior
possuirdo, opcionalmente, um endereco de e-mail exclusivo, o qual estara vinculado a caixa postal
da conta de usuario setorial a qual a unidade organizacional estiver vinculada;

§3° Quando da realizacdo de eventos ou servigos tempordrios, poderdo ser criados
enderecos de e-mail exclusivos cujas mensagens serdo entregues na caixa postal da conta de usuario
setorial da unidade organizacional responséavel pelo evento ou servico;

84° Os estagiarios, menores trabalhadores e prestadores de servico que exercem
atividades no ambito do TRT18* Regido poderdo possuir conta de usudrio individual , desde que
solicitado e justificado formalmente pelo gestor responsavel do TRT18* Regido ao Administrador
Solucéo de Correio Eletronico;

CAPITULOII
FORMATACAO DO LOGIN DAS CONTAS DE COLABORACAO

Art. 7° O login e o respectivo endereco de e-mail das contas dos usudrios adotardo a
seguinte formatagdo:

I- Contas de usudrio individual: nome.ultimosobrenome@trt18.jus.br, nos moldes

abaixo:
Perfil Conta de e-mail Exemplo
Magistr rvidor ) jose.silva@trt18.jus.br
aglst ados, serv d.o, €S, nome.ultimosobrenome@trt18
IEI‘CEII‘IZEIdOS e eStaglaHOS jose_santos@trtlg_jus_br

II- Contas setoriais: assunto@trt18.jus.br, onde o assunto representa a abreviacdo ou
simplificagdo do nome da unidade, conforme o modelo abaixo:

Tipo de unidade Conta de e-mail Exemplos
Varas do Trabalho vt + numero da vara (se vtlgoiania@trt18.jus.br

houver) + cidade +
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vtgoias@trt18.jus.br

@1rt18.jus.br
vt10goiania@trt18.jus.br
gab.aldon@trt18.jus.br
Gabinetes gab. + nogter?fg ﬁirsnll;?rgador " gab.bottazzo@trt18.jus.br
gab.platon@trt18.jus.br

estrategia@trt18.jus.br
Unidades administrativas em

geral assunto + trt18.jus.br comunicacao@trt18.jus.br

tecnologia@trt18.jus.br

dg.apoio@trt18.jus.br

Subunidades com designacao | designacdo da unidade superior

derivada, sem caracterizagdo | + . + designacdo da subunidade dg.secretaria@trt18.jus.br
por assunto + @trt18.jus.br o .
sgp.assisténcia@trt18.jus.br
Unidades administrativas assunto + . + subassunto tecnologia.suporte@trt18.jus.br
com designacao derivada +trt18.jus.br Die.suporte@trt18.jus.br

I1I- Contas de servi¢o: nome_do_servico@trt18.jus.br

Exemplos: concurso@trt18.jus.br, estagiarios@trt18.jus.br, pje@trt18.jus.br,
faleconosco@trt18.jus.br.

IV- Contas de evento: nomedoevento@trt18.jus.br

Art.8° Em caso de homonimos, outras formatagcdes poderdo ser definidas e adotadas
pelo gestor da solugdo de correio eletronico.

Art. 9° A Diretoria-Geral, Secretaria-Geral da Presidéncia e Secretaria-Geral Judiciaria,
excepcionalmente, poderdo utilizar abreviagdes para a designacdo das contas de e-mail.

Art. 10 Em hipétese alguma serdo criadas contas de e-mail cujo nome de usuério esteja
fora do padrdo proposto neste regulamento.

Art. 11 O usuério de uma nova conta sera notificado obrigatoriamente dos termos de
uso do servico no primeiro acesso ao sistema, o que sera considerado como plena ciéncia.

CAPITULO 1III
CRIACAO E UTILIZACAO DAS LISTAS DE DISTRIBUICAO

Art. 12. As listas de distribuicdo do TRT18* Regido tém o objetivo de disseminar
informagOes relevantes para o publico interno e externo de forma eficiente, observando-se, para
tanto, o tema e a temporalidade das respectivas listas.

Documento juntado por DIOGO FELIPE DE AGUIAR e protocolado em 13/03/2018 16:56:12h. Protocolo n° 4375/2017.



Art 13 As listas de distribuicdo a serem implementadas e a gestdao das permissdes de
envio serdo definidas pelo gestor da solucdo de correio eletronico.

CAPITULO IV
CANCELAMENTO DE CONTAS DE USUARIO E DAS LISTAS DE DISTRIBUICAO
Art. 14. Serdo canceladas, mediante aviso prévio, as contas de usuério individual:

I- Dos servidores redistribuidos, funciondrios terceirizados e estagiarios com contrato
finalizado, ap6s o prazo de 30 (trinta) dias corridos, a contar da ocorréncia do evento de
afastamento;

II- Dos magistrados e servidores exonerados, falecidos ou por quaisquer outros fatos
que impliquem no desligamento do quadro de pessoal do TRT18 Regido, no prazo de 30 (trinta)
dias corridos, a contar da ocorréncia do desligamento;

III- Dos magistrados, servidores e demais usudrios que ndo acessarem sua caixa de
e-mail por um periodo superior a 1 (um) ano;

IV- Das Diretorias, Secretarias, Coordenadorias, Divisdes, Nucleos, Secdes, Setores e
Comissoes quando, por readequagdo da estrutura, forem extintos, imediatamente ap6s publicacdo da
extingao;

Art. 15 Magistrados e servidores cedidos/requisitados/afastados,
parcialmente/integralmente, terdo suas contas de e-mail mantidas durante todo o periodo do
afastamento, ressalvadas as situagdes previstas no Art. 14.

Art. 16 As contas de e-mail cuja cota de armazenamento for ultrapassada terdo o
recebimento de mensagens eletrdnicas suspenso até que o usuario disponibilize espaco de modo a
permitir que o servico seja reestabelecido;.

Paragrafo tnico. As mensagens recebidas durante o periodo de suspensdo serdo
perdidas e ndo serdo recuperadas em nenhuma hipétese.

CAPITULO V
CONDICOES GERAIS DE UTILIZACAO E RECOMENDACOES AOS USUARIOS

Art. 17 A conta de usuéario individual é de uso pessoal e intransferivel e serd acessado
mediante suas credenciais.

Art. 18 E proibido suprimir, modificar ou substituir a identidade do remetente ou do
destinatario de uma mensagem do correio eletronico corporativo.

Art. 19 Os e-mails encaminhados por contas de e-mail institucional sdo julgados
documentos institucionais para todos os fins legais e considerados documentos subscritos por seus
responsaveis, inclusive devendo ser utilizado para notificagdo, convocagdo ou encaminhamento de
documentos.

Art. 20 Os critérios de redagdo oficial e norma culta da lingua portuguesa (ou em
qualquer idioma substitutivo) devem ser respeitados, considerando que o correio eletronico
funciona como qualquer documento institucional.

Art. 21 Os e-mails institucionais poderao ser utilizados para todos os fins de prova,
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considerando-os documentos digitalmente assinados por seus responsaveis.

Art. 22 Aplicam-se ao correio eletronico as normas de classificagdo de informagoes
vigentes na Administracdo Publica Federal e aquelas vigentes no TRT18* Regido, conforme
legislacdo em vigor.

Art. 23 O administrador da ferramenta de e-mail estipulara o limite de armazenamento
das caixas de correio eletronico para os diferentes perfis de conta, bem como limitard o tamanho
dos anexos das mensagens.

Art. 24 E vedada a cessio da lista de enderecos de e-mail institucional a pessoa estranha
aos quadros do TRT18? Regido.

Art. 25 O e-mail institucional ndo poderé ser utilizado para fins particulares ou para
manifestacdo de assuntos de cunho pessoal.

TITULO V
DAS COMPETENCIAS
Art. 26 Compete aos usuarios das contas de colaboracao:

I- Enviar, receber e armazenar mensagens de interesse institucional, cuidando para
acessar diariamente o contetido da caixa de e-mail;

[I- Garantir a manutencdo da caixa de e-mail, apagando e-mails antigos e ndo mais
necessarios ao trabalho;

III- Zelar pela seguranca da conta de e-mail, evitando a abertura de e-mails suspeitos
que podem conter codigos danosos a seguranca da informacao;

IV- Manter em sigilo sua senha de acesso ao correio eletronico, realizando a
substituicdo desta em caso de suspeita de violagao;

V- Comunicar, imediatamente, a Secretaria de Tecnologia da Informacdo e
Comunicagoes o recebimento de mensagens com virus, spam ou qualquer outro tipo de conteudo
inadequado;

VI- Incluir na assinatura do e-mail sua identificacao, sua funcdo, seu local de trabalho e
seus contatos;

Art. 27 Compete ao administrador do Ambiente de Colaboracao:

I- Disponibilizar o servico aos usuérios, informando os critérios e controlando o
tamanho das caixas postais, 0 volume total de mensagens enviadas, a quantidade de mensagens
armazenadas nos servidores de e-mail, o nimero de destinatarios maximo permitido e o tamanho de
cada mensagem enviada, evitando assim sobrecarga e problemas nos servidores de e-mail;

II- Garantir a disponibilidade do servigo de correio eletronico em niveis adequados a
necessidade do trabalho do TRT18? Regido;

III- Garantir a recuperacao de mensagens em caso de danos ao ambiente, observado o
prazo de reten¢do definido em normativo especifico;

IV- Informar aos usudrios sobre interrupcdes previsiveis do servico de correio
eletronico;

V- Prestar esclarecimentos aos usudrios, quando solicitado, em relacdo ao uso da
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ferramenta;

VI- Gerar e manter grupos e listas de distribuicdo permanentes mediante solicitacao do
gestor do correio eletronico;

VII- Verificar periodicamente o desempenho, a disponibilidade e a integridade do
sistema de e-mail institucional.

Art. 28 Compete ao gestor do correio eletronico e de mensagens instantaneas:

I- Propor e administrar politicas, melhores praticas e procedimentos relativos aos
servicos de e-mail institucional e mensagens instantaneas, zelando pelo cumprimento de leis e
normas aplicaveis;

II- Analisar e deliberar sobre a criacao de grupos e listas de e-mail mediante solicitagdo
formal;

TITULO VI
DO USO INDEVIDO DO CORREIO ELETRONICO
Art. 29 E considerado infracdo ou uso indevido do correio eletronico:

I- Enviar ou armazenar informacdes sensiveis, classificadas ou proprietarias, inclusive
senhas, para pessoas ou organizagoes nao-autorizadas;

II- Enviar ou armazenar material obsceno, ilegal, comercial, estritamente pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, “spam” (envio de mensagem ndo
solicitada), propaganda politica-partidaria e “hoax” (mensagens enganosas);

III- Enviar ou armazenar material de natureza politico-partidaria que promova a eleigdo
de candidatos para cargos publicos eletivos partidarios;

IV- Enviar ou armazenar mensagens ofensivas que visem atingir a honra e/ou a
dignidade das pessoas, bem como de material preconceituoso ou discriminatorio;

V- Enviar ou armazenar propositalmente mensagens contendo virus ou qualquer forma
de rotinas de programacao prejudiciais as estacdes de trabalho e ao sistema de e-mail;

VI- Enviar ou armazenar mensagens contendo fotos, musicas, videos ou animacoes que
nao sejam de interesse especifico da instituicdo;

VII- Comportar-se de modo ofensivo ou impréprio no tratamento com outros usuarios
ou grupos, locais ou externos;

VIII- Forjar a identidade de outra pessoa ou fazer falsa declaracao de sua identidade;
IX- Fornecer a senha de acesso a externos;

X- Disponibilizar informacdes sobre senhas, mesmo que de sua responsabilidade, para
qualquer pessoa ou organizacao;

XI- Acessar de forma ndo autorizada as caixas postais de terceiros.

TITULO VII
DAS PENALIDADES
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Art. 30 Os usudrios das contas de e-mail institucional do TRT18* Regido que as
utilizarem incorretamente, infringindo disposicoes legais e desta regulamentacdo, estardo sujeitos as
seguintes san¢oes, sem prejuizo de suas responsabilidades administrativas, civis e penais:

I- Notificacdo por e-mail, mediante reclamacdo de algum dos destinatarios ou iniciativa
do administrador das contas de e-mail institucional;

II- Suspensdo do servico de e-mail, pelo prazo de 90 dias, em caso de reincidéncia ou
infracdo grave;

ITI- Bloqueio da conta de e-mail, em caso de persisténcia do uso indevido ou infracdo
gravissima.

Art. 31 As mesmas regras e disposicdes presentes nessa portaria aplicam-se aos servicos
de mensagens instantaneas, de agenda corporativa, de armazenamento remoto e demais ferramentas
de colaboracao;

Art. 32 O servico de agenda corporativa, vinculado a conta de e-mail do usuario, sera de
uso obrigatdrio para a marcacao e agendamento de reunides de trabalho.

Art. 33 Os casos omissos serdo decididos pelo Coordenadoria de Comunicacdo Social
em parceria com a Secretaria de Tecnologia da Informacao e das Comunicagdes.

Art. 34 Fica revogada a Portaria TRT18 GP/DGCJ n° 17/2006 e as disposi¢ées em
contrario.

Esta Portaria entra em vigor na data de sua publicagao.

Publique-se no Diario Eletronico da Justica do Trabalho.

PLATON TEIXEIRA DE AZEVEDO FILHO
DESEMBARGADOR-PRESIDENTE

Goiénia, 13 de margo de 2018.
[assinado eletronicamente]

PLATON TEIXEIRA DE AZEVEDO FILHO
DES. FEDERAL DO TRABALHO
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