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DOCUMENTO DE CONSTITUICAO DA ETIR

1 OBJETIVO
Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) no TRT 182 Regiéo.

2 REFERENCIA NORMATIVA

2.1 Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14/08/2009, doravante
denominada NC05 — Trata da Criacdo de Equipes de Tratamento e Resposta a
Incidentes em Redes Computacionais no ambito da Administragcao Publica Federal.

2.2 POO0O1 - Politica de Seguranga da Informacédo e Comunicag¢ao do TRT18.

3 DEFINICOES

3.1 Agente Responsavel: Servidor Publico, ocupante de cargo efetivo do TRT 182
Regido, incumbido de chefiar e gerenciar a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais.

3.2 Artefato malicioso: é qualquer programa de computador, ou parte de um
programa, construido com a intengdo de provocar danos, obter informagdes nao
autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores.

3.3 Comunidade ou Publico Alvo: é o conjunto de pessoas, setores, 6rgéos ou
entidades atendidas por uma Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais.

3.4 CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranga em
Redes de Computadores da Administracdo Publica Federal, subordinado ao
Departamento de Seguranga de Informagédo e Comunicagdes — DSIC do gabinete de
Seguranga Institucional da Presidéncia da Republica — GSI.

3.5 Detecgcao de Intrusao: € o servico que consiste na analise do histoérico de
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dispositivos que detectam as tentativas de intrusées em redes de computadores,
com vistas a identificar e iniciar, mediante autorizagdo, os procedimentos de
resposta a incidentes de seguranga em redes computacionais, com base em
eventos com carateristicas pré-definidas, que possam levar a uma possivel intrusao
e, ainda, possibilitar envio de alerta em consonancia com o padrao de comunicagao
previamente definido entre ETIR (TRT 182 Regido) e o CTIR GOV.

3.6 Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR: grupo de pessoas com responsabilidade de receber, analisar e responder as
notificagdes e atividades relacionadas a incidentes de seguranga em redes
computacionais.

3.7 Incidente de seguranca: é qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranga dos sistemas de computagdo ou das redes de
computadores.

3.8 Servigo: € o conjunto de procedimentos, estruturados em um processo bem
definido, oferecido a comunidade da ETIR.

3.9 Supervisor: Chefe imediato.

3.10 Tratamento de Artefatos Maliciosos: € 0 servico que consiste em receber
informagdes ou copia de artefato malicioso que foi utilizado no ataque, ou em
qualquer atividade desautorizada ou maliciosa. Uma vez recebido, o mesmo deve
ser analisado, ou seja, deve-se buscar a natureza do artefato, seu mecanismo,
versdo e objetivo, para que seja desenvolvida, ou pelo menos sugerida, uma
estratégia de deteccdo, remocao e defesa.

3.11 Tratamento de Incidentes de Segurangca em Redes Computacionais: € o
servigo que consiste em receber, filtrar, classificar e responder as solicitagbes e
alertas e realizar as analises dos incidentes de seguranga, procurando extrair
informagdes que permitam impedir a continuidade da acdo maliciosa e também a
identificacdo de tendéncias.

3.12 Tratamento de Vulnerabilidades: é o servico que consiste em receber
informagdes sobre vulnerabilidades, quer sejam em hardware ou software,
objetivando analisar sua natureza, mecanismo e suas consequéncias e desenvolver

estratégias para detecgéo e corregao.

4 MISSAO

E misséo da ETIR prestar o servico de Tratamento de Incidentes de Seguranca em
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Redes Computacionais, em carater prioritario.

5 COMUNIDADE OU PUBLICO ALVO

5.1 A ETIR atendera diretamente todas as unidades da STI, preferencialmente por
convocagao ou chamado registrado eletronicamente.

5.2 Atendera indiretamente, por meio do servico de atendimento a usuarios da
unidade de Atendimento ao Usuario de TIC, todos os usuarios da rede de
computadores e de sistemas do TRT 18% Regido que registrarem eventos

identificados como incidentes de seguranca.

6 MODELO DE IMPLEMENTAGAO

6.1 A ETIR sera estabelecida segundo o Modelo 1, da NCO05, e sera formada por
membros das unidades da Secretaria de Tecnologia da Informagdo e Comunicacao
(STI), preferencialmente servidores efetivos, que, além de suas fungdes regulares,
desempenhardo as atividades relacionadas ao tratamento e resposta a incidentes

em redes computacionais.

7 ESTRUTURA ORGANIZACIONAL

7.1 AETIR sera formada por, no minimo, os sequintes integrantes:

7.1.1 Trés servidores da unidade de Infraestrutura de TIC, um deles designado
Agente Responsavel,

7.1.2 Um servidor da unidade de Atendimento ao Usuario de TIC;

7.1.3 Um servidor da unidade de Sistemas;

7.1.4 Um servidor da unidade de Banco de Dados;

7.1.5 Um servidor da unidade de Seguranca da Informacgdo, cuja atuagao sera
limitada as atividades descritas no item 5.6 do normativo NOO6 — Gerenciamento de
incidentes de Seguranga da Informacéo.

7.2 Ao Agente Responsavel cabera criar os procedimentos internos, treinar os
integrantes, gerenciar as atividades, distribuir tarefas para a equipe, inclusive as de
carater proativo e interfacear a comunicagao com o CTIR GOV.

7.3 Seus integrantes serao indicados pelo Diretor da STI e designados por meio de
portaria DG/GP.

8 AUTONOMIA DA ETIR

Cadigo: DO01 Revisdo: 0.2 |Vigéncia: 10/01/2019 Pagina: 3/4




8.1 AETIR seguira o modelo “Sem Autonomia” da NC05, em que sé podera agir com
autorizacao do Diretor da STl ou de um de seus Coordenadores.

8.2 Apés convocada, cabera a ETIR recomendar procedimentos a serem
executados ou as medidas de recuperacao a serem adotadas durante um incidente.
8.3 Uma vez acatadas as recomendagdes e medidas, a ETIR podera conduzir os
tomadores de decisao a agir durante um incidente de segurancga.

8.4 Quando conveniente e necessario, o Diretor da STI autorizara a ETIR iniciar, por
conta propria, o tratamento e resposta a determinadas classes de incidentes,
devidamente caracterizadas e exemplificadas, seguidas dos limites de atuagao, ou
de comando para atuagao, no processo de contorno, contengcdo ou solugdo dos
respectivos incidentes classificados.

8.5 A autorizacdo a que se refere o item 8.4 se dara por meio de memorando circular
aos Coordenadores da STl e ao Agente Responsavel pela ETIR e devera ser
publicada no ambiente de disseminagao do conhecimento da STI.

8.6 A dedicacao a atividades proativas, na forma do item 7.8, assim como a atuacao
por convocagao, na forma do item 7.9, deverdo ser acordadas entre o Agente

Responsavel e o respectivo supervisor de cada integrante envolvido.

9 SERVIGOS
A ETIR prestara, inicialmente, o servigo reativo "Tratamento de Incidentes de
Seguranga em Redes Computacionais". Novos servigos poderao ser adicionados em

futuras revisdes deste normativo, a depender da necessidade

10 DISPOSIGCOES GERAIS
10.1 Norma que disciplina o Gerenciamento de Incidentes de Seguranca da
Informagao versara, dentre outras diretrizes inerentes, sobre os servicos a serem
prestados pela ETIR.
10.2 Assim que possivel, a implementagdo da ETIR devera ser migrada para o
modelo “2 - Centralizado”, conforme NC05, momento em que uma nova unidade da
STI devera ser criada, com chefia e quadro préprios, novas atribuicbes proativas e
maior nivel de autonomia.
10.3 Este documento devera ser revisado periodicamente, em intervalos de até dois
anos.

Este texto nao substitui o publicado no DEJT de 09/01/2019.
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