PORTARIA TRT 182 GP/SGGOVE N° 2689/2019

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aprova a revisdo 1.0 da norma NOO09, que dispde sobre
controles administrativos e tecnoldgicos para a protegao
da informagédo sigilosa e da informagdo pessoal,
definidas nos termos da Resolugdo Administrativa TRT
182 Regiao N° 129/2016.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribui¢ces legais e regimentais e tendo em
vista o que consta do Processo Administrativo N° 908/2018;

Considerando o Paragrafo Unico do Art. 38 da Resolugdo Administrativa
TRT 182 N° 129/2016;

Considerando a conclusdo das atividades do Grupo de Trabalho de
Classificagdo da Informacao, instituido pela PORTARIA TRT 182 GP/SGJ N° 942,
documentadas no Processo Administrativo N° 6492/2018;

Considerando as diretrizes da Politica de Seguranga da Informacao e
Comunicagao do TRT18, constantes do documento POO01,

RESOLVE:

Art. 1° Aprovar a revisdo 1.0 da norma Protecao da Informacao Sigilosa e
da Informacao Pessoal — NOQ09, conforme Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicagao,
revogando-se a Portaria TRT 182 GP/NGTIC N° 90/2018.

Art. 3° Publique-se no Diario Eletrdnico da Justica do Trabalho.

PAULO PIMENTA
Desembargador-Presidente
TRT da 182 Regiao

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 06/09/2019 14:06:03h. Protocolo n° 908/2018.



Cadigo: NO09

Revisédo: 1.0

Poder Judiciario da Uni&o Vigéncia: (DATA DE PUBLICAGAO)
Tribunal Regional do Trabalho da 182 Regido

Classificagdo: PUBLICO

Ato normativo: Portaria TRT 18?
GP/SGGOVE N° 2019

PROTEGAO DA INFORMAGAO SIGILOSA E DA INFORMAGCAO PESSOAL

1 OBJETIVO

Dispde sobre controles administrativos e tecnoldgicos para protegcao da informagao
sigilosa e da informagao pessoal, definidas nos termos da Resolugdo Administrativa
TRT 18% Regiao n° 129/2016.

2 APLICAGAO
Este documento aplica-se no ambito do TRT 182 Regidao (TRT18).

3 REFERENCIA NORMATIVA

3.1 Politica de Seguranca da Informacado do TRT18, constantes do documento
POO01.

3.2 Resolugao Administrativa TRT18 n® 129/2016 (RA129), que regulamenta a Lei
n® 12.527, de 18 de novembro de 2011, no ambito do Tribunal Regional do Trabalho
da 182 Regido.

4 DEFINIGOES

Para efeito desta norma, sdo adotadas as definigdes descritas nesta secdo e nos
documentos PO01 e RA129.

4.1 Principio do menor privilégio: visa permitir o acesso a informagéo no nivel
minimo necessario para a necessidade de conhecer.

4.2 Necessidade de conhecer: condicdo pessoal, inerente ao efetivo exercicio
de cargo, fungdo, emprego ou atividade, indispensavel para o usuario ter acesso a
informacgéo, especialmente se for sigilosa, bem como o acesso aos ativos de
informacéo.

4.3 Custodiante da informagao: qualquer pessoa que detém a posse, mesmo
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que transitéria, de informagao produzida ou recebida pelo Tribunal.

44 Grupo de Acesso: pessoas autorizadas pela autoridade classificadora (ou
pela autoridade superior) para obtencdo de acesso a informagéo sigilosa ou
informacéao pessoal.

4.5 Gestor da informagao: Unidade do TRT que, no exercicio de suas
competéncias, produz informacbes ou obtém, de fonte externa ao Tribunal,
informacodes de propriedade de pessoa fisica ou juridica.

4.6 Computagcao em Nuvem: modelo computacional que, independentemente da
localizagéo, permite acesso por demanda a um conjunto compartilhado de recursos
configuraveis de computacao (rede de computadores, servidores, armazenamento,
aplicativos e servigos), provisionados com esfor¢os minimos de gestao ou interagdo

com o provedor de servigos.

5 DISPOSICOES PRELIMINARES

51 As informagdes classificadas em grau de sigilo (reservado, secreto e
ultrassecreto), informagbes abrangidas por demais hipdteses legais de sigilo e
informagdes pessoais, nos termos da RA129, é obrigatdria a aplicagao dos controles
administrativos e tecnolégicos descritos nos itens 7 e 9 deste normativo, a menos
que seja tecnicamente inviavel.

5.2 Aplicam-se aos documentos preparatoérios, nos termos da RA129, os mesmos
controles de protegao aplicaveis ao documento sigiloso que deles possa originar

5.3 A decisdo de nao aplicagdo dos controles de que trata o item 5.1 deve ser
justificada e documentada, sendo registrada a concordancia do gestor da
informacéo.

5.4 O gestor da informacgéo pode decidir, no caso concreto, com base no risco de
acesso ou uso indevido da informagao e devidamente motivado, que os controles
administrativos e tecnolégicos aplicados a uma dada informagdo sejam mais
restritivos do que os descritos nos itens 7 e 9, desde que compativeis com a
natureza sigilosa ou pessoal.

5.5 Qualquer duplicacdo de informacdes armazenadas em bases de dados — a
exemplo daquelas necessarias aos ambientes de desenvolvimento, teste e
homologacgao — é considerada cépia da informagao e deve respeitar o disposto neste

normativo.
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6 RESPONSABILIDADES

6.1 E responsabilidade do custodiante da informacdo aplicar-lhe controles
administrativos e tecnoldgicos compativeis com a natureza sigilosa ou pessoal.

6.2 Cabe ao gestor da informagado sugerir a autoridade classificadora (ou
autoridade superior) a composi¢cdo dos grupos de acesso as informagbes sob sua
gestao, respeitando o principio do menor privilégio e a necessidade de conhecer.

6.3 Compete a unidade gestora de solugdo de TI, ouvidos os gestores da
informacgao, definir funcionalidades que permitam implementar os controles
administrativos e tecnolégicos descritos neste normativo para as informagodes
recebidas, produzidas ou tratadas pela solugéo de Tl sob sua gestéo.

6.4 A auséncia ou a insuficiéncia injustificada de controles administrativos e
tecnolégicos compativeis com a natureza sigilosa ou pessoal da informagao
configura incidente de seguranga da informacéo, a ser reportado a Comissado de
Segurancga da Informagéo — CSeglnfo — por quem dele tiver conhecimento.

6.5 Divulgar ou permitir a divulgagdo, bem como acessar ou permitir acesso
indevido a informagao protegida por sigilo, constitui conduta ilicita que enseja
responsabilizagcdo nas esferas administrativa, civil e penal, nos termos da legislagéao

em vigor, a exemplo do disposto nos §§ 1° e 2° do art. 32 da Lei n°® 12.527, de 2011.

7 TRATAMENTO DE INFORMAGOES EM NUVEM

7.1 A informagéo classificada como secreta ou ultrassecreta ndo podera ser
tratada em ambiente de computagdo em nuvem.

7.2 As demais informagdes sigilosas e pessoais somente poderado ser tratadas

em ambiente de computagao em nuvem homologado pela STI.

8 DISPOSICOES GERAIS

8.1 Esta norma devera ser revisada em intervalos de até dois anos.
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9 CONTROLES ADMINISTRATIVOS E TECNOLOGICOS

Fase Informacgao Controles
Ultrassecreta *(c3) Classificar a informagao ou propor classificagdo a autoridade competente para a informagao que nio tenha sido previamente classificada.
Secreta (c4) Rotular a informag¢do de maneira apropriada ao meio em que é apresentada.
Reservada (c44) Deve ser incluida adverténcia sobre restricdo de acesso, exceto quando seja tecnicamente inviavel para o meio de armazenamento da informagéo.
Ultrassecreta (c5) Obrigatoriamente nas instalagdes do TRT18.
(c7) Obrigatoriamente em ambiente ndo compartilhado com pessoas estranhas ao grupo de acesso.
Secreta (c8) Preferencialmente nas instalagdes do TRT18.
(c9) Preferencialmente em ambiente ndo compartilhado com pessoas estranhas ao grupo de acesso.
It 1 . . . .
v ;zscsrzf;e a (c6) Obrigatoriamente com equipamento corporativo.
Producio - ~ —
¢ Reservada (c10) Nas instalagdes do TRT18 ou fora de suas dependéncias.
Pessoal (c11) Permitido o uso de equipamento corporativo ou particular.
**Outras (c12) No caso de uso de equipamento particular, atender ao disposto no documento “requisitos minimos de seguranga para equipamentos pessoais”
definidos pela STL
Ultrassecreta
Rgsegrr:ztila (c34) RA129 Art. 43 — O responsavel pela preparagdo ou reproducdo de documentos sigilosos devera providenciar a eliminagao de provas ou de qualquer
Pessoal outro recurso que possam dar origem a copia nao autorizada do todo ou de parte.
Outras
Ultrassecreta (c41) Verificar o grau de sigilo da informagéo.
Secreta c42) Respeitar a classificagdo atribuida na origem. Caso a classificagdo da informagao ndo seja aderente a LAI, a autoridade competente pela
1Y g ) p p
Recebimento Reservada classificacdo da informagéo deve realizar a conversdo para a classificagdo correspondente no TRT.
(c4) Rotular a informag¢do de maneira apropriada ao meio em que é apresentada.
}gjfr(;zl (c46) Verificar se a informagao ¢ pessoal ou se ¢ abrangida por outra hipdtese legal de sigilo.
Ultrassecreta
1 P . . ~ . .. .
Secreta (c22) Documentos em papel ou midias recebidas de terceiros ndo criptografadas devem ser armazenados em local/recipiente protegido por chave e
Reservada . .-
Pessoal observar as regras definidas no grupo de acesso habilitado.
Outras
Ult 1 . N . . -
Armazenamento gzscsrz(;;e a (c23) O armazenamento de documentos/arquivos eletronicos deve ser criptografado e observar as regras definidas no grupo de acesso habilitado.
Reservada (c25) O armazenamento de documentos/arquivos eletronicos em servidor ou solug@o corporativos de TIC do Tribunal deve observar as regras definidas no
Pessoal grupo de acesso habilitado.
Outras (c26) O armazenamento de documentos/arquivos eletronicos em qualquer outro meio ou local (ex.: pendrive, nuvem homologada pelo TRT, computadores
pessoais, etc) deve ser criptografado.
*(cxx): codigo do controle, associado ao processo de gestédo de riscos que o derivou. **Qutras: informagbes abrangidas por outras hipéteses legais de sigilo.
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Fase Informacéo Controles
Ultrassecreta | (c13) Permitido ao grupo de acesso definido pela autoridade classificadora (ou autoridade superior).
Secreta (c14) Permitido a pessoa com necessidade de conhecer a informagao.
Reservada (c15) Permitido a pessoa legalmente autorizada.
Pessoal (c16) Para acessar a informagao ¢ preciso identifica¢do e autenticagao.
Outras (c17) Necessaria manutencdo de historico de acesso (log), independente do meio em que esteja a informagao.
Ultrassecreta (c6) Obrigatoriamente com equipamento corporativo.
Secreta
Reservada (c11) Permitido o uso de equipamento corporativo ou particular.
Acesso Pessoal (cl2)‘No caso de uso de equipamento particular, atender ao disposto no documento “requisitos minimos de seguranga para equipamentos pessoais”
Outras definidos pela STL
Ultrassecreta | (c18) Permitido apenas a partir da rede interna.
Secreta (c19) Permitido apenas a partir da rede interna ou desktop virtual, no caso de acesso a documentos eletronicos.
(c30) RA129 Art. 35 § 1° Permitido a agentes publicos e a pessoa a que se referir as informagdes.
(c31) RA129 Art. 35 § 2° Permitido a terceiros mediante consentimento expresso da pessoa a que se referir a informagéo, observado § 5°.
Pessoal (c32) RA129 Art. 35 § 3° O acesso as informagdes pessoais por terceiros serd condicionado a assinatura do termo de compromisso anexo a Resolugéo.
(c33) RA129 Art. 35 § 7° As informagdes e documentos identificados como pessoais somente poderdo ser fornecidos pessoalmente, com a identificacdo do
requerente.
Qutras (c27) RA 129 Art. 1°, § 3° O acesso aos processos judiciais em segredo de justica se dara consoante a legislacdo processual vigente.
Ultrassecreta (c34) RA129 Art. 43 -0 resp0n§ével pelra prep~ara<;éo ou reproduc@o de documentos sigilosos devera providenciar a eliminagdo de provas ou de qualquer
Secrefa outro recurso que possam dar origem a copia nao z_lutorlzada do todo ou de parte. o _ _
- (c43) Manter o mesmo rétulo, ser for o caso, e aplicar os mesmos controles da informagao original no caso de copia ou impressdo.
Copia Reservada N . - N . ~ ..
Pessoal (c35) RA129 Aﬁ. 44 — Sempre que a preparagao, a impressdo ou, se for 0caso, a ~reprodugao de informagoes e de d9cu_mentos 51g1.losos, forem Vefetuadas
Outras em tipografias, impressoras, oﬁ(flnas graficas ou similares, essas operagdes deverdo ser acompanhadas por agente publico credenciado, que sera
responsavel pela garantia do sigilo durante a confec¢do do documento.
Ultrassecreta
Secreta
Reservada (c1) O transporte externo ou interno, exceto quando inviavel tecnicamente, deve ser feito em meio eletronico e obrigatoriamente adotando criptografia.
Pessoal
Tl te OUtraS . . . . eq e . . . .
ol Ultrassecreta | (c2) No caso de transporte externo ou interno de papel ou de midias ndo criptografaveis, deve-se utilizar envelope interno lacrado cuja violagao seja
Secreta detectavel, e envelope externo sem nenhuma indicagdo do grau de sigilo ou teor do documento. O envelope interno sera expedido mediante relagdo de
Reservada remessa, que indicara, necessariamente, remetente, destinatario, nimero de registro e grau de sigilo do documento.
Igz:r(:;l (c28) No caso de transporte externo ou interno de papel ou de midias nao criptografaveis, deve-se utilizar envelope.
(c20) Nos casos de substituicdo de midia de armazenamento (ex.: HDD/SSD) ou descarte de copias, documentos/arquivos eletronicos devem ser excluidos
Ultrassecreta | de maneira a impossibilitar sua recuperag@o, por meio de software para remogédo segura.
Secreta (c21) Nos casos de descarte de copias, documentos em papel ou armazenados em CD/DVD/BD devem ser destruidos por meio de fragmentadora.
Descarte Reservada (c45) Nos casos de descarte de midias magnéticas (ex.: cartuchos LTO), as midias devem ser destruidas ou, alternativamente, os documentos/arquivos
Pessoal eletronicos devem ser excluidos de maneira a impossibilitar sua recuperagao, por meio de software para remogao segura.
Outras (c40) RA129 Art. 42 — Decorridos os prazos previstos nas tabelas de temporalidade, as informag¢des e documentos sigilosos de guarda temporaria somente
poderio ser eliminados apds aprovacdo do Comité ou Comissio de Gestdo Documental.
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Goiania, 6 de setembro de 2019.
[assinado eletronicamente]

PAULO SERGIO PIMENTA

DESEMB. PRES. DE TRIBUNAL
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