RESOLUGAO ADMINISTRATIVA N° 145/2019

PODER JUDICIARIO DA UNIAO )
TRIBUNAL REGIONAL DO TRABALHO DA 18° REGIAO
TRIBUNAL PLENO

* Texto compilado até as alteragcbes promovidas pela Portaria SGP/CSIN n° 382/2023.

Institui a Politca de Seguranca da
Informacdo do Tribunal Regional do
Trabalho da 182 Regiéo.

CERTIFICO que o Pleno do Egrégio Tribunal Regional do Trabalho da
182 Regido, em sessdo administrativa ordinaria hoje realizada, sob a Presidéncia do
Excelentissimo Desembargador Paulo Pimenta (Presidente do Tribunal), com a
participacdo dos Excelentissimos Desembargadores Daniel Viana Juanior (Vice-
Presidente e Corregedor), Elvecio Moura dos Santos, Mario Sérgio Bottazzo,
Geraldo Rodrigues do Nascimento, lara Teixeira Rios, Silene Aparecida Coelho e
Rosa Nair da Silva Nogueira Reis, e do Excelentissimo Procurador-Chefe da
Procuradoria Regional do Trabalho da 182 Regido, Tiago Ranieri de Oliveira,
consignadas as auséncias justificadas dos Excelentissimos Desembargadores
Platon Teixeira de Azevedo Filho, Kathia Maria Bomtempo de Albuquerque, Gentil
Pio de Oliveira, Eugénio José Cesério Rosa e Welington Luis Peixoto, em virtude de
férias, tendo em vista 0 que consta do Processo Administrativo Sisdoc n°® 4001/2014
(MA-131/2019);

CONSIDERANDO os principios constitucionais elencados no caput do
artigo 37 da Constituicéo Federal;

CONSIDERANDO a Lei n° 12.965, de 23 de abril de 2014, que
estabelece principios, garantias e deveres para o uso da internet no Brasil (Marco
Civil da Internet);

CONSIDERANDO a Lei n° 13.709, de 23 de abril de 2014 — Lei Geral
de Protecéo de Dados Pessoais (LGPD);

CONSIDERANDO a Resolucdo CNJ N° 211/2015, que institui a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD);



CONSIDERANDO o0 Decreto N° 9.637, de 26 de dezembro de 2018,
gue institui a Politica Nacional de Seguranca da Informacdo, dentre outras
providéncias, no ambito da administracdo publica federal (PNSI);

CONSIDERANDO a Resolugdo Administrativa TRT 182 N° 129/2016,
gue Regulamenta a Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacdo — LAI), no &mbito do Tribunal Regional do Trabalho da 182 Regido e da
outras providéncias;

CONSIDERANDO a Resolugdo Administrativa TRT 182 N° 69/2017,
gue aprova o Regulamento Geral de Secretaria do Tribunal Regional do Trabalho da
182 Regiéo;

CONSIDERANDO a Resolugcdo Administrativa TRT 182 N° 83/2018,
gue institui o Sistema de Governanca Institucional do Tribunal Regional do Trabalho
da 182 Regiao;

CONSIDERANDO a Resolugcdo Administrativa TRT 182 N° 93/2018,
gque estabelece disciplinas gerais para o funcionamento das comissdes e demais
colegiados afins no ambito do Tribunal Regional do Trabalho da 182 Regiéo;

CONSIDERANDO as politicas do Tribunal Regional do Trabalho da 182
Regido para Gestdo de Riscos, Gestdo de Continuidade de Negdécios e Governanca
e Gestdo de Tecnologia da Informacdo e Comunicacéo instituidas por Resolucdes
Administrativas;

CONSIDERANDO a norma brasileira NBR ISO/IEC 27014:2013, que
fornece orientagdes sobre a governanca de seguranca da informacao;

CONSIDERANDO a norma ISO/IEC 27000:2018, que fornece a visao
geral dos sistemas de gestdo de seguranca da informacao (SGSI) e também fornece
termos e definicbes comumente usados na familia de normas associadas a esses
sistemas;

CONSIDERANDO a necessidade de revisdo da Politica de Seguranca
da Informagcdo do Tribunal Regional do Trabalho da 182 Regido, até entédo
regulamentada pela norma intitulada POO1;

CONSIDERANDO o estabelecimento de que as politicas no ambito do
Tribunal devem ser instituidas por resolucées administrativas,

RESOLVEU, por unanimidade:

CAPITULO |



DAS DISPOSICOES PRELIMINARES

Art.1° Fica instituida a Politica de Seguranca da Informag&o do Tribunal
Regional do Trabalho da 182 Regido.

Art. 2° Para os fins desta Resolucéo, considera-se:

| — ativo: algo que tem valor e necessita ser devidamente protegido,
referindo-se, no contexto desta politica, a informacdo em seus diversos suportes e
formatos, assim como aos recursos de tecnologia da informacdo e comunicagao
associados;

Il — autenticidade: propriedade de que a informacédo foi produzida,
expedida, modificada ou destruida por um determinado individuo, entidade ou
processo;

lIl — disponibilidade: propriedade de que a informacédo esteja acessivel
e utilizavel sob demanda por individuo, entidades ou processos;

IV — evento de seguranca da informacé&o: ocorréncia identificada em
um sistema, servico ou rede que indica uma possivel violagdo da Politica de
Seguranga da Informagcao ou falhas de controles, ou uma situagao previamente
desconhecida, que possa ser relevante para a seguranca da informacéao;

V — gestéo de continuidade de negoécios — GCN: processo abrangente
de gestdo que identifica ameagas potenciais para a organizacdo e 0S possiveis
impactos nas operacdes de negocios caso elas se concretizem;

VI — gestor de ativo: refere-se a unidade ou individuo formalmente
designado para controlar o ciclo de vida de um ou mais ativos;

VII — incidente de seguranca da informacédo: ocorréncia de um dnico
evento ou uma série de eventos de seguranca da informacdo indesejados ou
inesperados que tém uma probabilidade significativa de ameacar a seguranca da
informacdo e comprometer as operagdes de negdécios;

VIII — integridade: propriedade de que a informagao n&o foi modificada
ou destruida, de maneira ndo autorizada ou acidental, por individuos, entidades ou
processos;

IX — recurso de tecnologia da informagcdo e comunicacdo - TIC:
gualquer equipamento, dispositivo, servico, infraestrutura ou sistema de
processamento da informacédo, bem como as instalac¢des fisicas que os abrigam;



X — segurangca da Informacdo: preservacdo da integridade, da
disponibilidade, da autenticidade e, quando necessario e previsto em lei ou
regulamento, do sigilo da informacgéo;

XI — sigilo ou confidencialidade: propriedade de que a informagédo nao
sera disponibilizada ou divulgada a individuos, entidades ou processos sem
autorizacao;

Xl — usuarios: magistrados, servidores e demais individuos,
organizacdes e sistemas previamente autorizados a acessar e/ou utilizar recursos de
TIC do Tribunal.

CAPITULO II

DOS OBJETIVOS

Art. 3° Sao objetivos da Politica de Seguranca da Informacdo do
Tribunal Regional do Trabalho da 182 Regié&o:

| — estabelecer principios de governanca e gestdo de seguranca da
informacéo;

Il — estabelecer diretrizes para a protecao das informagdes, produzidas
ou custodiadas pelo Tribunal Regional do Trabalho da 182 Regido, no nivel
adequado as obrigacdes e propésitos estratégicos do 6rgao;

lll — dotar o Sistema de Governanca Institucional de instancia interna

de apoio para tratar das questfes de seguranca das informacoes;

IV — atribuir responsabilidades para a efetiva seguranca das
informacgoes.

Art. 3°-A O Tribunal Regional do Trabalho da 182 Regido observara
também diretrizes, objetivos, principios e acfes da Estratégia Nacional de
Seguranca Cibernética - ENSEC-PJ (Res. CNJ n°® 396/2021), visando a contribuir
com a concretizacdo dos objetivos da Politica de Seguranca Cibernética do Poder
Judiciério. (Artigo incluido pela Portaria GP/GSI n° 304/2022)

CAPITULO IlI

DOS PRINCIPIOS



Art. 4° Sdo principios de governanca e gestdo da seguranca da
informacéo do Tribunal Regional do Trabalho da 182 Regiao:

| — ser integrada:

a) atribuir responsabilidade e prestacdo de contas sobre seguranca da
informac&o em todos os niveis de atividades da organizacao;

b) integrar a seguranca da informacdo aos processos de planejamento
estratégico, orcamentéario e de acdes do Tribunal; e

C) incorporar a seguranga da informagéo como elemento essencial na
concepcao, desenho, aquisicdo ou desenvolvimento, geréncia, operacao, suporte e
manutencdo de processos e projetos organizacionais, sistemas de informacéo,
servicos e infraestrutura de tecnologia da informacao;

Il — ser eficaz:

a) propor e decidir a seguranca com base na gestdo corporativa de
riscos em ativos de informacéo, visando a determinar os controles apropriados para
alcancar os niveis adequados de riscos aos propdsitos organizacionais; e

b) prevenir, detectar e responder efetivamente aos incidentes de
seguranca da informacao;

Il — estar em conformidade: atender aos requisitos internos e
externos originados de legislacdo e regulamentagcdes pertinentes obrigatérias e de
exigéncias do préprio negdcio e de relagdes contratuais;

IV — ser positiva: promover ambiente positivo de seguranca mediante:
a) conscientizacdo da necessidade da seguranca da informacéo;

b) incorporacédo do comprometimento da gestao;

C) atencao as expectativas e exigéncias das partes interessadas; e

d) aprimoramento dos valores sociais;

V — ser continuamente melhorada: avaliar continuamente a
seguranca da informacdo com base nos resultados da organizacdo e promover
modificacdes necessarias.

CAPITULO IV



DAS DIRETRIZES

Art. 5° Os objetivos de seguranca da informacao seréo desenvolvidos e
acompanhados em conformidade com o Modelo de Gestéo Estratégica do Tribunal.

Art. 6° O Tribunal Regional do Trabalho da 182 Regido mantera e
aprimorara continuamente, dentro do contexto do 6rgdo, o sistema de gestdo de
seguranca da informacdo — SGSI, previamente estabelecido e implementado com
base nos requisitos da norma brasileira ABNT NBR ISO/IEC 27001:2013.

Art. 7° O SGSI deve operar em abrangéncia e limites previamente
determinados e considerar o contexto organizacional, ou seja, o ambiente de
ameaca as informacdes, os objetivos estratégicos do 6rgdo e as exigéncias legais,
regulamentares e contratuais.

Art. 8° Por meio do SGSI, o Tribunal estabelecera, implementard,
mantera e aprimorara continuamente os controles internos aplicaveis a manutencéo
dos riscos de seguranca da informacdo em niveis adequados aos propdsitos
organizacionais.

Art. 9° As informacfes produzidas ou custodiadas pelos usuarios do
Tribunal, no desempenho de suas fungdes, ainda que fora das dependéncias fisicas
do ¢6rgédo, devem ser adequadamente protegidas por todo o ciclo vital,
independentemente do meio, suporte ou formato em que se apresentem, e utilizadas
exclusivamente para os fins relacionados as atividades institucionais.

Art. 10. O Tribunal adotara controles administrativos e tecnoldgicos
para assegurar a integridade, a disponibilidade, a autenticidade e, quando
necessario e previsto por lei ou regulamento, o sigilo da informacéo e a protecéo de
dados pessoais, em conformidade com os critérios de risco ou de classificagéo.
(Artigo alterado pela Portaria GP/GSI n° 304/2022)

Art. 11. Os contratos e convénios celebrados pelo Tribunal, cujo objeto
envolva a utilizagdo de ativos de informagéo, deverdo conter clausula exigindo a
observancia desta Politica e das normas correlatas, que estardo disponiveis no sitio
eletrdnico do Tribunal na Internet.

CAPITULO V

DAS ESTRUTURAS DE GOVERNANGA E GESTAO



Art. 12. Compbem a estrutura de governanca de seguranca da
informac&o:

| — Comité de governanca e estratégia; (Inciso alterado pela Portaria
SGP/CSIN n° 382/2023)

Il — Colegiado tematico de riscos institucionais; (Inciso alterado pela
Portaria SGP/CSIN n° 382/2023)

[l — Comité de seguranca da informacéo e protecéo de dados - CSIPD;
e (Inciso alterado pela Portaria SGP/CSIN n° 382/2023)

IV — (Revogado pela Portaria GP/GSI n° 304/2022)

V — unidade responsavel pela gestdo da seguranca da informacéo.
(Inciso alterado pela Portaria GP/GSI n° 304/2022)

8 1° As competéncias e composi¢cdes das instancias internas de apoio
a governanca anunciadas nos incisos I, Il e Illl sdo regulamentadas em atos
normativos préprios. (Paragrafo alterado pela Portaria SGP/CSIN n° 382/2023)

§ 2° As atribuicbes da unidade administrativa descrita no inciso V estao
elencadas no Regulamento Geral de Secretaria do Tribunal Regional do Trabalho da
182 Regiéo.

Art. 13. Compdem a estrutura de gestao de seguranca da informacao:

| — unidade responsavel pela gestdo de seguranca da informacao;
(Inciso alterado pela Portaria GP/GSI n° 304/2022)

Il — Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética - ETIR; (Inciso alterado pela Portaria GP/GSI n° 304/2022)

lll — gestores de ativos.

8§ 1° (Revogado pela Portaria GP/GSI n° 304/2022)

§ 2° (Revogado pela Portaria GP/GSI n° 304/2022)

Art. 14. (Revogado pela Portaria SGP/CSIN n° 382/2023)

Art. 15. Compete a ETIR prestar prioritariamente o servico de
tratamento e resposta a incidentes de seguranca cibernética.

Paragrafo Unico. A ETIR, com sua missao, publico-alvo, modelo de
implementacédo, estrutura de organizagdo, autonomia e servi¢os disponibilizados, é
instituida por ato normativo da Presidéncia. (Artigo alterado pela Portaria GP/GSI
n° 304/2022)



Art. 16. Compete ao Gestor de Ativo:

| — estabelecer o valor dos ativos por ele gerenciados, em escala que
seja adequada aos processos de avaliagdo de riscos e de analise de impacto ao
negocio;

Il — registrar em inventario especifico:

a) detalhes sobre o ativo;

b) valor;

C) requisitos de protecéo;

d) custodiantes por ele indicados, se for o caso;

[l — comunicar aos custodiantes e aos usuarios as exigéncias de
seguranca da informagdo e monitorar periodicamente os controles e os riscos dos
ativos sob sua responsabilidade, tomando as providéncias corretivas necessarias.

Paragrafo unico. O processo de inventario e detalhamento dos ativos
de informacao, dentre outras providéncias, é editado por meio de ato normativo da
Presidéncia. (Primitivo § 1° renumerado pela Portaria GP/GSI n° 304/2022)

8 2° (Revogado pela Portaria GP/GSI n° 304/2022)

§ 3° (Revogado pela Portaria GP/GSI n° 304/2022)

CAPITULO VI

DAS RESPONSABILIDADES GERAIS

Art. 17. Compete ao usuario zelar, no ambito de sua unidade, pela
observancia das disposi¢fes constantes desta Politica, bem como pelas normas
relativas a seguranca da informacdo que vierem a ser editadas, comunicando a
autoridade superior as eventuais irregularidades.

Paragrafo Unico. A inobservancia das diretrizes previstas nesta Politica,
assim como das normas e procedimentos a ela associadas, sera devidamente
apurada, podendo ensejar, isolada ou cumulativamente, nos termos da legislacao
aplicavel, sancdes administrativas, civis e penais, assegurados aos envolvidos o
contraditério e a ampla defesa. (Paragrafo alterado pela Portaria GP/GSI n°
304/2022)



CAPITULO VII

DAS DISPOSICOES FINAIS

Art. 18. A presente Resolucdo Administrativa substitui o conteudo
referenciado como documento “PO01” ou “Politica de Seguranca da Informacao”,
presente nos atos normativos de seguranca da informacgéao vigentes.

Art. 19. Esta Resolucdo Administrativa entra em vigor na data de sua
publicacéo, revogando-se a Portaria TRT 182 GP/NGTIC n° 001/2016.

Publique-se no Diario Eletrénico da Justica do Trabalho.

Goiania, 17 de dezembro de 2019.

(assinado eletronicamente)
Thiago Domiciano de Almeida
Secretario-Geral da Presidéncia
Tribunal Regional do Trabalho da 182 Regido
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