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. . Telefone(s) : (62) 3222-5000
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GAB. PRESIDENCIA
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Portaria GP/SGPE

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

GABINETE DA PRESIDENCIA

PORTARIA TRT 182 GP/SGPE N° 3361/2022

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais, considerando o Processo Administrativo N° 14383/2022,

Considerando a observancia dos requisitos estabelecidos no paragrafo 8° do art. 5° da Lei 11.416/2006, no paragrafo 1° do art. 251 do Regimento
Interno deste Tribunal, aprovado pela Resolugdo Administrativa N° 91/2019, e no Anexo | da Resolugdo Administrativa N° 57/2022;

Considerando o teor do artigo 8° da Resolugdo Administrativa N° 57/2022, de 10 de junho de 2022, que determina que os (as) servidores(as)
titulares de cargo em comissao de natureza gerencial/direcao e de fung@o comissionada de natureza gerencial de que tratam os Anexos | e Il
deverdo obrigatoriamente indicar substitutos(as) eventuais para atuarem em seus afastamentos e impedimentos legais ou regulamentares; e
Considerando a apresentagéo das certiddes exigidas pela Resolugdo 156, de 8 de agosto de 2012, do Conselho Nacional de Justica,
regulamentada pela Portaria TRT 182 GP/DG/SGPe N° 414/2014, e a declaragdo assinada pelo servidor no formulario de designagao de substituto
de titular de cargo em comisséo de que permanecem inalteradas as informag6es constantes das certidées/declaragdes inicialmente apresentadas,
RESOLVE:

Art. 1° Revogar o art. 2° da PORTARIA TRT 182 GP/SGPE N° 2348/2022, que designou a servidora KECIA MACEDO PEREIRA SALES, cédigo
$012493, Analista Judiciario, Area Judiciaria, do Quadro de Pessoal deste Tribunal, substituta do titular do cargo em comiss&o de Diretor de
Coordenadoria, codigo TRT 182 CJ2, da Coordenadoria de Precedentes e Jurisprudéncia, ocupado pelo servidor AUGUSTO CLAUDINO DIAS,
cédigo s011314.

Art. 2° Designar a servidora MARINA ALVES PETRAGLIA, cédigo s202618, Analista Judiciario, Area Judiciaria, do Quadro de Pessoal deste
Tribunal, para substituir o titular do cargo em comissao de Diretor de Coordenadoria, cédigo TRT 182 CJ2, da Coordenadoria de Precedentes e
Jurisprudéncia, ocupado pelo servidor AUGUSTO CLAUDINO DIAS, cddigo s011314, nos seus afastamentos e impedimentos legais ou
regulamentares.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

DANIEL VIANA JUNIOR

Desembargador-Presidente

TRT da 182 Regido

Goiania, 18 de dezembro de 2022.

[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

GABINETE DA PRESIDENCIA

PORTARIA TRT 182 GP/SGPE N° 3363/2022

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais, considerando o Processo Administrativo n® 14587/2022,

Considerando a observancia dos requisitos estabelecidos no paragrafo 8° do art. 5° da Lei 11.416/2006, no paragrafo 1° do art. 251 do Regimento
Interno deste Tribunal, aprovado pela Resolugdo Administrativa N° 91/2019, e no Anexo | da Resolugdo Administrativa N° 57/2022;

Considerando o teor do artigo 8° da Resolugdo Administrativa N° 57/2022, de 10 de junho de 2022, que determina que os (as) servidores(as)
titulares de cargo em comissao de natureza gerencial/direcdo e de fung@o comissionada de natureza gerencial de que tratam os Anexos | e Il
deverdo obrigatoriamente indicar substitutos(as) eventuais para atuarem em seus afastamentos e impedimentos legais ou regulamentares; e

Cadigo para aferir autenticidade deste caderno: 193551



3622/2022 Tribunal Regional do Trabalho da 182 Regiao 2
Data da Disponibilizacdo: Segunda-feira, 19 de Dezembro de 2022

Considerando a apresentacdo das certiddes exigidas pela Resolucdo 156, de 8 de agosto de 2012, do Conselho Nacional de Justica,
regulamentada pela Portaria TRT 182 GP/DG/SGPe N° 414/2014, e a declaragdo assinada pelo servidor no formulario de designacao de substituto
de titular de cargo em comissao de que permanecem inalteradas as informagdes constantes das certiddes/declaragdes inicialmente apresentadas,
RESOLVE:

Designar a servidora MARCIA THAYANNE ALVES MARTINS, cédigo s163503, Técnico Judiciario, Area Administrativa, do Quadro de Pessoal
deste Tribunal, para substituir o titular do cargo em comisséo de Diretor de Secretaria, cédigo TRT 182 CJ-3, da 32 Vara do Trabalho de Goiania,
ocupado pelo servidor GILBERTO SILVA MENDES, cédigo s011594, nos seus afastamentos ou impedimentos legais e eventuais.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

DANIEL VIANA JUNIOR

Desembargador-Presidente

TRT da 18?2 Regido

Goiania, 18 de dezembro de 2022.

[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

GABINETE DA PRESIDENCIA

PORTARIA TRT 182 GP/SGPE N° 3364/2022

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais, considerando o Processo Administrativo n® 10087/2022,

Considerando a observancia dos requisitos estabelecidos no paragrafo 8° do art. 5° da Lei 11.416/2006, no paragrafo 1° do art. 251 do Regimento
Interno deste Tribunal, aprovado pela Resolu¢do Administrativa N° 91/2019, e no Anexo | da Resolugdo Administrativa N° 57/2022;

Considerando o teor do artigo 8° da Resolugédo Administrativa N° 57/2022, de 10 de junho de 2022, que determina que os (as) servidores(as)
titulares de cargo em comisséo de natureza gerencial/direcao e de fungdo comissionada de natureza gerencial de que tratam os Anexos | e |l
deverdo obrigatoriamente indicar substitutos(as) eventuais para atuarem em seus afastamentos e impedimentos legais ou regulamentares; e
Considerando a apresentacdo das certiddes exigidas pela Resolucdo 156, de 8 de agosto de 2012, do Conselho Nacional de Justica,
regulamentada pela Portaria TRT 182 GP/DG/SGPe N° 414/2014, e a declaragdo assinada pelo servidor no formulario de designacao de substituto
de titular de cargo em comissao de que permanecem inalteradas as informagdes constantes das certiddes/declaragdes inicialmente apresentadas,
RESOLVE:

Designar o servidor ERICK JORGE LOUIS MENDES NOLETO, cédigo s203089, Técnico Judiciario, Area Apoio Especializado, Especialidade
Operagédo de Computadores, do Quadro de Pessoal deste Tribunal, para substituir o titular do cargo em comisséo de Diretor de Divisao, codigo
TRT182 CJ-1, da Divisdo de Data Center e Redes, ocupado pelo servidor ALUISIO AIRES AGUIAR, cédigo s202688, nos seus afastamentos ou
impedimentos legais e eventuais.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

DANIEL VIANA JUNIOR

Desembargador-Presidente

TRT da 18?2 Regido

Goiania, 18 de dezembro de 2022.

[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL

Portaria GP/STIC

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE TECNOLOGIA DA INFORMAQAO E COMUNICA(;AO

PORTARIA TRT 182 GP/STIC N° 3366/2022

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no exercicio de suas atribuigcOes legais e
regimentais,

CONSIDERANDO a necessidade de atualizagdo da versao do sistema PJe;

CONSIDERANDO que, para realizar a referida atualizacao, sera necessaria a interrupgdo temporaria de todos os servigos desse sistema,
consoante informado no PA n° 10878/2013; e

CONSIDERANDO o disposto na Resolugao n° 185, de 05 de abril de 2017, do Conselho Superior da Justica do Trabalho, e na Portaria TRT 182
GP/SGJ n° 027/2015,

CONSIDERANDO o disposto no Ato Conjunto N° 6/TST.CSJT.GP, de 20 de fevereiro de 2020,

RESOLVE:

Art. 1° Fica autorizada a interrupgao dos servigos do PJE, no ambito da 182 Regido da Justica do Trabalho, no periodo entre 00:00h do dia 02 de
janeiro de 2023, segunda-feira, e 23:59h do dia 06 de janeiro de 2023, sexta-feira, objetivando a atualizagdo de infraestrutura do PJe.

Art. 2° Esta Portaria entra em vigor na data de sua publicacéo.

Publique-se no DEJT.

Goiania, 19 de dezembro de 2022.

[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL

SECRETARIA GERAL DA PRESIDENCIA
Portaria
Portaria SGP/CSIN
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PORTARIA TRT 182 SGP/CSIN N° 3360/2022
PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
SECRETARIA-GERAL DA PRESIDENCIA
COORDENADORIA DE SEGURANGA DA INFORMAGAO
PORTARIA TRT 182 SGP/CSIN N° 3360/2022
Altera a Portaria TRT 182 GP/SGGOVE n° 1706/2020 que institui normas para o uso de redes sem fio no &mbito do Tribunal Regional do Trabalho
da 182 Regido.

Anexo 1: PORTARIA TRT 182 SGP/CSIN
N° 3360/2022

PORTARIA TRT 182 SGP/CSIN N° 3358/2022

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA-GERAL DA PRESIDENCIA

COORDENADORIA DE SEGURANCA DA INFORMAGCAO

PORTARIA TRT 182 SGP/CSIN N° 3358/2022

Disciplina a adocéo dos manuais de referéncia da Estratégia Nacional de Seguranga Cibernética no &mbito do Tribunal Regional do Trabalho da
182 Regiao.

Anexo 2: PORTARIA TRT 182 SGP/CSIN

N° 3358/2022
PORTARIA TRT 182 SGP/CSIN N° 3359/2022

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA-GERAL DA PRESIDENCIA

COORDENADORIA DE SEGURANCA DA INFORMA(;AO

PORTARIA TRT 182 SGP/CSIN N° 3359/2022

Institui diretrizes para a gestéo de incidentes de seguranca da informacgao no ambito do Tribunal Regional do Trabalho da 18?2 Regiéo.

Anexo 3: PORTARIA TRT 182 SGP/CSIN
N° 3359/2022

SECRETARIA DA CORREGEDORIA REGIONAL
Edital
Edital SCR/IDGMAG

SECRETARIA DA CORREGEDORIA REGIONAL

PORTARIA TRT 182 SCR/DGMAG N° 3357/2022

O DESEMBARGADOR-CORREGEDOR DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais, e tendo em vista as disposi¢cées constantes no Processo Administrativo n® 14384/2022,

RESOLVE:

Art. 1°. CONCEDER a Excelentissima Juiza do Trabalho VALERIA CRISTINA DE SOUSA SILVA ELIAS RAMOS, Titular da 32 Vara do Trabalho
de Rio Verde, 8 (oito) dias de licenga nojo, no periodo de 11 a 18 de dezembro de 2022, em virtude do falecimento do padrasto, nos termos do
artigo 97, inciso lll, alinea b, da Lei n® 8.112/1990, de 11 de dezembro de 1990.

Art.2°. DEFERIR a Magistrada o pedido de alteracdo das férias (8 dias), referentes ao 1° periodo de 2022, em virtude de concomitéancia com a
licenga nojo, para serem usufruidas, excepcionalmente, de 12 a 19 de junho de 2023.

Cientifique-se e publique-se no Diario Eletronico da Justica do Trabalho.

ASSINADO ELETRONICAMENTE

Desembargador GERALDO RODRIGUES DO NASCIMENTO

Corregedor do TRT da 182 Regiao

Goiénia, 18 de dezembro de 2022.

[assinado eletronicamente]

GERALDO RODRIGUES DO NASCIMENTO

DESEMB. VICE PRES. TRIBUNAL

DIRETORIA GERAL
Despacho
Despacho DG
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PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

TERMO DE CONCESSAO DE SUPRIMENTO DE FUNDOS

SUPRIDO (A) TANIA MARIA MOREIRA DE ALMEIDA
CARGO OU FUNCAO Diretora de Secretaria
LOTACAO Posto Avancado de Porangatu
MODALIDADE DE CONCESSAO Cartdo de Pagamento do Governo Federal
Fatura 680,00
. Saque 300,00
VALOR DA CONCESSAO - -
Obrigag6es patronais 20,00
Total 1.000,00
; 5 Inicio Data da liberagdo do recurso
PERIODO DE APLICACAO
Fim 19/12/2022
PERIODO DE PRESTACAO DE Inicio Data da liberagdo do recurso
CONTAS Fim 19/12/2022

A autorizacéo de valor para saque justifica-se em razéo de servigos de manutengéo/conservacao serem
JUSTIFICATIVA PARA SAQUE realizados, em muitos casos, somente por pessoas fisicas néo afiliadas a rede BB Cartdes, devendo
o(a) suprido(a) justificar cada gasto realizado.

Publique-se no DEJT.

Alvaro Celso Bonfim Resende
Diretor-Geral e Ordenador de Despesas
(Assinado e datado eletronicamente)

Portaria
Portaria DG

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

DIRETORIA-GERAL

PORTARIA TRT 182 DG N° 3367/2022

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢des legais e regulamentares, e tendo
em vista o que consta na S.D. (SIGEO) n°® 594/2022,

RESOLVE:

Considerar autorizado o pagamento de 1,5 diarias de viagem, referentes aos dias 14 e 15/12/2022, ao servidor SERGIO DIAS MARQUES, a
disposicao deste Tribunal Regional do Trabalho da 18?2 Regiéo, tendo em vista seu deslocamento das cidades de Goiania-GO a Valparaiso-GO.
Motivo: Conduzir veiculo oficial para servidores da Divisdo de Energia Elétrica para realizarem troca de cabos do nobreak na Vara do Trabalho de
Valparaiso/GO nos dias 14 e 15/12/2022.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

ALVARO CELSO BONFIM RESENDE

Diretor-Geral

Goiénia, 19 de dezembro de 2022.

[assinado eletronicamente]

ALVARO CELSO BONFIM RESENDE

DIRETOR-GERAL CJ-4

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
DIRETORIA-GERAL
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PORTARIA TRT 182 DG N° 3368/2022

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regulamentares, e tendo
em vista o que consta na S.D. (SIGEO) n°® 341/2022,

RESOLVE:

Considerar autorizado o pagamento de 1,5 diarias de viagem, referentes aos dias 09 e 10/11/2022, a servidora LIDIA BARROS NERCESSIAN,
Coordenadora de Comunicacgédo Social deste Tribunal Regional do Trabalho da 182 Regido, tendo em vista seu deslocamento das cidades de
Goiania-GO a Goiatuba-GO.

Motivo: Cobertura do evento de inauguragdo de placas fotovoltaicas na Vara do Trabalho de Goiatuba, conforme PA 12369/2022.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

ALVARO CELSO BONFIM RESENDE

Diretor-Geral

Goiania, 19 de dezembro de 2022.

[assinado eletronicamente]

ALVARO CELSO BONFIM RESENDE

DIRETOR-GERAL CJ-4

SECRETARIA DE GESTAO DE PESSOAS
Despacho
Despacho SGPE

Secretaria de Gestédo de Pessoas

Processo Administrativo n°: 14426/2022 — SISDOC

Interessado(a): FABIANO DE LIMA E SILVA

Assunto: Auséncia em virtude de casamento, no periodo de 10 de dezembro a 17 de dezembro de 2022.
Decisédo: Deferimento

Despacho da Secretaria de Gestédo de Pessoas
Processo Administrativo n°: 14.067/2022 — SISDOC.
Interessado(a): MESSIAS ARAUJO CAMELO
Assunto: Reconhecimento e registro de unido estavel
Deciséo: Deferimento.

Secretaria de Gestéo de Pessoas

Processo Administrativo n® 14561/2022 - SISDOC Elogio Funcional

Requerente: Fernando Pessoa da Nébrega — advogado

Interessados: AMANDA EVANGELISTA DO NASCIMENTO SIQUEIRA, ANA CRISTINA REBOUCAS TORRES, ANA MARIA SANTANA LEITE,
CAMILA BALDUINO SOARES, CINTHIA LORE GARCIA DE SOUZA ZORZETTI, DEBORA CUNHA GOMES ROSA, ,DIOGO PIRES, ERICK
CANDIDO CZEREWUTA, EVELINE RORIZ DE CASTRO, JANDER DE SOUZA BRITO, LiVIA DE FREITAS DO LAGO E ABREU, MARCELO
JORGE LYDIA, MARIANA CRISTINA DE ALVARENGA XAVIER, MARIZA LOUZEIRO TIAGO, MORGAN A DA SILVA MARQUES, NEILA
FERNANDA DE SIQUEIR A PEREIRA, EJANE LEMES DE DEUS, RENATO GAYER MACHADO DE ARAUJO, ROBERTA VANESKA DE
OLIVEIRA GUEDES, SERGIO DE AQUINO TELLES COSTA,THEISA CRISTINA SCAREL DE MORAES e WILSON DIVINO MARQUES DE
AMURIM

Motivo: pela acessibilidade, diligéncia e eficiéncia, de modo que a produtividade e melhor, a celeridade, merece o digno reconhecimento

Secretaria de Gestao de Pessoas

Processo Administrativo n°: 11383/2021 — SISDOC
Interessado(a): TATIANE BALDUINO SOARES DE MELO
Assunto: Auséncia por prestacdo de servigos a Justica Eleitoral
Decisdo: Deferimento

Secretaria de Gestédo de Pessoas

Processo Administrativo n°: 14653/2022 — SISDOC

Interessado(a): ADELVAIR ALVES DA COSTA

Assunto: Inclusdo de dependentes para fins de Declaracéo de Familia.
Decisédo: Deferimento.

Secretaria de Gestao de Pessoas

Processo Administrativo n°: 14703/2021 — SISDOC
Interessado(a): LEANDRO MARTINS PEREIRA

Assunto: Auséncia por prestacdo de servigos a Justica Eleitoral
Decisdo: Deferimento

Secretaria de Gestéo de Pessoas

Processo Administrativo n® 14540/2022 - SISDOC Elogio Funcional

Requerente: Mario José de Sa — advogado

Interessados: EDUARDO FLEURY FERNANDES DE OLIVEIRA, EVELINE MARIA CAMARGO BARBOSA, GEORGIA INGENITO BARBOSA
RIBEIRO, GEOVANE BATISTA DOS SANTOS, GISLAYNE OLIVEIRA UCHOA, JOAO GABRIEL ALVES CAMARGO, LUCILA PASSOS COSTA,
MARCELO FARIA DE SA, MARCELO OLIVEIRA FAVORETTO

MARCIA BEATRIZ RIGONI, TATIANA SANTOS FERRARI e THIAGO FERNANDES GONCALVES
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Motivo: pela alta qualidade do trabalho desempenhado, ao longo do tempo. Rapidez precisédo e solicitude no desempenho de suas fungdes, sem
abrirem mao das prerrogativas que lhes séo proprias.

Processo Administrativo n°: 14221/2022
Interessado(s): Fernando Fonseca Magalh&es
Deciséo: Deferimento de folga compensatéria

Nome do(a) servidor(a) Dia trabalhado: 03/12/2022

(sabado)

Total (com acréscimo de 50%) de horas/minutos a serem
compensados

Fernando Fonseca Magalhdes 18h

Dia trabalhado: 04/12/2022

(domingo)

Total (com acréscimo de 100%) de horas/minutos a serem
compensados

Fernando Fonseca Magalh&es 28h

Secretaria de Gestédo de Pessoas

Processo Administrativo n°: 13294/2021 — SISDOC
Interessado(a): ANGELINA MARIA DE QUEIROZ FRANCO
Assunto: Auséncia por prestacédo de servicos a Justica Eleitoral
Decisédo: Deferimento

Secretaria de Gestéo de Pessoas

Processo Administrativo n°® 14459/2022 - SISDOC Elogio Funcional

Requerente: Sirlene Cordeiro — servidora

Interessado: GUSTAVO BARBOSA RODRIGUES GANZAROLI

Motivo: por ser um servidor competente, comprometido e um gestor solidario que tem empatia e interesse no bem-estar de toda a equipe.

Portaria
Portaria SGPE

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE GESTAO DE PESSOAS

PORTARIA TRT 182 SGPE N° 3374/2022

O DIRETOR DA SECRETARIA DE GESTAO DE PESSOAS DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas
atribuicBes legais e regulamentares, tendo em vista a delegacé@o de competéncia prevista no Regulamento Geral de Secretaria do TRT 182 Regiao,
alterado pela Portaria TRT 182 GP/DG/SGPe N° 231/2021, e o teor do Processo Administrativo N° 14589/2022,

Considerando a observancia dos requisitos estabelecidos no Anexo Il da Resolugdo Administrativa N° 57/2022; e

Considerando a apresentacdo das certiddes exigidas pela Resolucdo 156, de 8 de agosto de 2012, do Conselho Nacional de Justica,
regulamentada pela Portaria TRT 182 GP/DG/SGPe N° 414/2014, e a declaragdo assinada pelo servidor no formulario de designacao de titular de
fungdo comissionada de que permanecem inalteradas as informacdes constantes das certiddes/declaragfes inicialmente apresentadas,
RESOLVE:

Designar o servidor FREDERICO PEIXOTO DA SILVA, cddigo s203447, Técnico Judiciario, Area Administrativa, do Quadro de Pessoal deste
Tribunal, para exercer a funcdo comissionada de Secretério de Audiéncia, codigo TRT 182 FC-4, da Vara do Trabalho de Goianésia, anteriormente
ocupada pela servidora DANIELLE MENDONGCA RIZZI, c6digo s161276, a partir de 19 de dezembro de 2022.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

GERCIVALDO LORERO JUNIOR

Diretor da Secretaria de Gestéo de Pessoas

Goiéania, 19 de dezembro de 2022.

[assinado eletronicamente]

GERCIVALDO LORERO JUNIOR

DIRETOR DE SECRETARIA CJ-3

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE GESTAO DE PESSOAS

PORTARIA TRT 182 SGPE N° 3372/2022

O DIRETOR DA DIVISAO DE DESENVOLVIMENTO DE PESSOAS DA SECRETARIA DE GESTAO DE PESSOAS DO TRIBUNAL REGIONAL
DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e regimentais, e tendo em vista o teor do Processo Administrativo n°
2502/2022,

RESOLVE:

Art. 1° Autorizar a servidora Thiciana Zeidam Silva (s202979), Analista Judiciario, Area Judiciéria, lotada na Divisdo de Atendimento aos Usuéarios

Cadigo para aferir autenticidade deste caderno: 193551
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do PJe, a exercer suas atribui¢cdes funcionais em regime de teletrabalho, na modalidade Integral, no periodo de 12/12/2022 a 12/12/2025, em
conformidade ao que dispdem as Resolugdes CNJ n°® 227/2016, CSJT n° 151/2015 e TRT 182 n® 160/2016.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

MATEUS VARGAS MENDONCA

Diretor da Divis&do de Desenvolvimento de Pessoas

Goiéania, 19 de dezembro de 2022.

[assinado eletronicamente]

MATEUS VARGAS MENDONCA

DIRETOR DE DIVISAO CJ-1

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE GESTAO DE PESSOAS

PORTARIA TRT 182 SGPE N° 3376/2022

O DIRETOR DA DIVISAO DE DESENVOLVIMENTO DE PESSOAS, no uso de suas atribuicdes legais e regimentais, e tendo em vista o teor do
Processo Administrativo n® 391/2020,

RESOLVE:

Art. 1° Prorrogar o regime de teletrabalho da servidora EVELINE RORIZ DE CASTRO (s012043), ocupante de cargo da carreira de Técnico
Judiciario, Area Administrativa, lotada na Secretaria do Juizo de Execugdo deste Tribunal, na modalidade INTEGRAL, a partir de 10/01/2023 a
10/01/2025, em conformidade ao que disp6em as Resolugcdes CNJ n°® 227/2016, CSJT n° 151/2015 e TRT 182 n° 160/2016.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

MATEUS VARGAS MENDONCA

Diretor da Divisdo de Desenvolvimento de Pessoas

Goiénia, 19 de dezembro de 2022.

[assinado eletronicamente]

MATEUS VARGAS MENDONCA

DIRETOR DE DIVISAO CJ-1

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE GESTAO DE PESSOAS

PORTARIA TRT 182 SGPE N° 3373/2022

O DIRETOR DA SECRETARIA DE GESTAO DE PESSOAS DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas
atribuicBes legais e regulamentares, tendo em vista a delegacé@o de competéncia prevista no Regulamento Geral de Secretaria do TRT 182 Regiao,
alterado pela Portaria TRT 182 GP/DG/SGPe N° 231/2021, e o teor do Processo Administrativo N° 14597/2022,

Considerando a observancia dos requisitos estabelecidos no Anexo Il da Resolugdo Administrativa N° 57/2022; e

Considerando a apresentacdo das certiddes exigidas pela Resolucdo 156, de 8 de agosto de 2012, do Conselho Nacional de Justica,
regulamentada pela Portaria TRT 182 GP/DG/SGPe N° 414/2014, e a declaragéo assinada pela servidora no formulario de designagéo de titular de
fungdo comissionada de que permanecem inalteradas as informagdes constantes das certiddes/declaragfes inicialmente apresentadas,
RESOLVE:

Art. 1° Dispensar a servidora DANIELLE MENDONGCA RIZZI, codigo s161276, Técnico Judiciario, Area Administrativa, do Quadro de Pessoal
deste Tribunal, da fungdo comissionada de Secretario de Audiéncia, codigo TRT 182 FC-4, da Vara Do Trabalho de Goianésia, a partir do dia 19
de dezembro de 2022.

Art. 2° Designar a servidora DANIELLE MENDONGCA RIZZI, cédigo s161276, para exercer a fun¢@o comissionada de Assistente de Conciliagéo,
coédigo TRT 182 FC-4, do Centro Judiciario de Métodos Consensuais de Solugédo de Disputas — CEJUSC JT 18 — DIGITAL, a partir de 19 de
dezembro de 2022.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

GERCIVALDO LORERO JUNIOR

Diretor da Secretaria de Gestéo de Pessoas

Goiania, 19 de dezembro de 2022.

[assinado eletronicamente]

GERCIVALDO LORERO JUNIOR

DIRETOR DE SECRETARIA CJ-3

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE GESTAO DE PESSOAS

PORTARIA TRT 182 SGPE N° 3375/2022

O DIRETOR DA DIVISAO DE DESENVOLVIMENTO DE PESSOAS, no uso de suas atribuicdes legais e regimentais, e tendo em vista o teor do
Processo Administrativo n® 4337/2019,

RESOLVE:

Art. 1° Autorizar a servidora Luciola da Rocha e Santos (s203484), ocupante de cargo da carreira de Técnico Judiciario, Area Administrativa,
lotada na Sec¢&o de Apoio a Governanga, a exercer suas atribuigcdes funcionais em regime de teletrabalho, na modalidade integral, a partir de
15/12/2022 a 15/12/2023, em conformidade ao que dispdem as Resolugdes CNJ n° 227/2016, CSJT n° 151/2015 e TRT 182 n° 160/2016.
Publique-se no Diério Eletrdnico da Justica do Trabalho.

MATEUS VARGAS MENDONCA

Diretor da Divisdo de Desenvolvimento de Pessoas

Goiénia, 19 de dezembro de 2022.

[assinado eletronicamente]

MATEUS VARGAS MENDONCA

DIRETOR DE DIVISAO CJ-1

PODER JUDICIARIO DA UNIAO
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TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE GESTAO DE PESSOAS

PORTARIA TRT 182 SGPE N° 3370/2022

O DIRETOR DA SECRETARIA DE GESTAO DE PESSOAS DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas
atribuicBes legais e regulamentares, tendo em vista a delegacé@o de competéncia prevista no Regulamento Geral de Secretaria do TRT 182 Regiao,
alterado pela Portaria TRT 182 GP/DG/SGPe N° 231/2021, e o teor do Processo Administrativo n°® 14592/2022,

Considerando a observancia dos requisitos estabelecidos no Anexo Il da Resolu¢cdo Administrativa N° 57/2022;

Considerando a apresentacdo das certiddes exigidas pela Resolucao 156, de 8 de agosto de 2012, do Conselho Nacional de Justica,
regulamentada pela Portaria TRT 182 GP/DG/SGPe N° 414/2014, e a declaragéo assinada pela servidora no formulario de designagéo de titular de
fungdo comissionada de que permanecem inalteradas as informacgdes constantes das certidées/declaracfes inicialmente apresentadas; e
Considerando a Resolugéo n® 176, do Conselho Superior da Justica do Trabalho, de 21 de outubro de 2016, e a Portaria TRT 182 GP/DG/SGPe n°
60/2014,

RESOLVE:

Art. 1° Dispensar a servidora NAYARA CECILIO BRANDAO FONSECA, cédigo s203061, Analista Judiciario — Area Judiciéria, do Quadro de
Pessoal deste Tribunal, da fungédo comissionada de Assistente de Conciliacédo, codigo TRT182 FC-4, do Centro Judiciario de Métodos Consensuais
de Solugéo de Disputas — CEJUSC JT 18 — GOIANIA, a partir de 19 de dezembro de 2022.

Art. 2° Designar a servidora ISABELLY NASCIMENTO MOREIRA, cédigo s203339, Analista Judiciario, Area Judiciaria, do Quadro de Pessoal
deste Tribunal, para exercer a funcdo comissionada de Assistente de Conciliagdo, codigo TRT182 FC-4, do Centro Judiciario de Métodos
Consensuais de Solugdo de Disputas — CEJUSC JT 18 — GOIANIA, anteriormente ocupada pela servidora NAYARA CECILIO BRANDAO
FONSECA, cédigo s203061, a partir de 19 de dezembro de 2022.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

GERCIVALDO LORERO JUNIOR

Diretor da Secretaria de Gestéo de Pessoas

Goiania, 19 de dezembro de 2022.

[assinado eletronicamente]

GERCIVALDO LORERO JUNIOR

DIRETOR DE SECRETARIA CJ-3

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE GESTAO DE PESSOAS

PORTARIA TRT 182 SGPE N° 3369/2022

O DIRETOR DA SECRETARIA DE GESTAO DE PESSOAS DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas
atribuicBes legais e regulamentares, tendo em vista a delegac¢é@o de competéncia prevista no Regulamento Geral de Secretaria do TRT 182 Regido,
alterado pela Portaria TRT 182 GP/DG/SGPe N° 231/2021, e o teor do Processo Administrativo N° 13950/20222, e

Considerando a apresentacdo das certiddes exigidas pela Resolucdo 156, de 8 de agosto de 2012, do Conselho Nacional de Justica,
regulamentada pela Portaria TRT 182 GP/DG/SGPe N° 414/2014, e a declaracéo assinada pela servidora no formulario de designacéo de titular de
funcdo comissionada de que permanecem inalteradas as informagdes constantes das certiddes/declaragfes inicialmente apresentadas,
RESOLVE:

Designar, em carater excepcional, o servidor SILVIO OLIVEIRA DOS ANJOS, cédigo s100849, Técnico Judiciario, Area Administrativa,
Especialidade Telecomunicagédo e Eletricidade, do Quadro de Pessoal deste Tribunal, para exercer a fungdo comissionada de Secretario-
Executivo, codigo TRT 182 FC-4, do Centro Judiciario de Métodos Consensuais de Solugéo de Disputas — CEJUSC JT 18 — ANAPOLIS,
anteriormente ocupada pela servidora NATALIA CAMARGO RABUSKE, cédigo s203462, a partir de 9 de janeiro de 2023.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

GERCIVALDO LORERO JUNIOR

Diretor da Secretaria de Gestéo de Pessoas

Goiénia, 19 de dezembro de 2022.

[assinado eletronicamente]

GERCIVALDO LORERO JUNIOR

DIRETOR DE SECRETARIA CJ-3

SECRETARIA DE LICITA(;f)ES E CONTRATOS
Aviso/Comunicado
Aviso/Comun/SLC

SECRETARIA DE LICITAGOES E CONTRATOS

AVISO DE LICITAGAO

PREGAO ELETRONICO N° 087/2022

Contratacdo de empresa especializada para prestacé@o de servicos de assisténcia fisioterapéutica integral, individual ou coletiva, a magistrados e
servidores, por meio de alocagédo de médo de obra, com fornecimento de insumos, conforme especifica¢cdes constantes no Termo de Referéncia.
Data da Sessdo: 12/01/2023, as 10:00 horas.

O Edital encontra-se na Internet nos enderecos: www.gov.br/compras e www.trt18.jus.br.

Informagdes: (62) 3222-5688/5244/5657

Bruno Daher de Miranda

Pregoeiro

Extrato

Cadigo para aferir autenticidade deste caderno: 193551
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Extrato de Termo Aditivo

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA DE LICITACOES E CONTRATOS

Extrato de Termo Aditivo

PROCESSO: TRT/182 PA n° 5746/2022. BENEFICIARIA DA ATA: SUPORTE INFORMATICA SOLUCOES LTDA (CNPJ: 07.880.897/0002-15).
ESPECIE: 1° termo aditivo & Ata de Registro de Pregos n° 013/2022-A. OBJETO: remanejamento de 100 (cem) unidades registradas no Item 11
do TRT18 para o TRT12. FUNDAMENTO LEGAL: Decreto n° 7.892/2013 e Instru¢gdo Normativa n°® 06/2014, de 25 de Julho de 2014 do MPOG.
DATA DE ASSINATURA: 19/12/2022.

Alvaro Celso Bonfim Resende

Diretor-Geral
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Anexo 1 - PORTARIA TRT 182 SGP/CSIN N° 3360/

B65212052 - Begundatern, 16 ds Dazembrd do 20 OR FATRHA ARTbEBASGBABSHN 142 3aA@I2022

PORTARIA TRT 182 SGP/CSIN N° 3360/202%

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
SECRETARIA-GERAL DA PRESIDENCIA
COORDENADORIA DE SEGURANGA DA INFORMAGAO

Altera a Portaria TRT 18 GP/SGGOVE n°
1706/2020 que institui normas para o uso de
redes sem fio no ambito do Tribunal Regional do
Trabalho da 182 Regiao.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no exercicio de suas atribui¢des legais e regimentais,
tendo em vista o que consta dos Processo Administrativo n°® 22625/2018,

RESOLVE:

Art. 1° Alterar o artigo 3°, inciso VI, o titulo do CAPITULO VIl e os artigos
31, 32, 33 e 34 da Portaria TRT 182 GP/SGGOVE n° 1706/2020 que passam a vigorar
com a seguinte redagdo:

VI — TRT18_Midias: para uso dos equipamentos relacionados a
midia indoor;

CAPITULO VI
DA REDE SEM FIO TRT18_Midias

Art. 31. A rede sem fio TRT18 Midias disponibiliza acesso
exclusivamente aos dispositivos relacionados a midia indoor,
como totens, smart tvs, equipamentos Raspberry que apoiam
outros dispositivos de midia etc.

Art. 32. Esta rede prové acesso a rede interna, sendo vedada a
comunicagado de dispositivos com a Internet quando nao for
essencial ao funcionamento da midia indoor relacionada.

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 18/12/2022 11:38:33h. Protocolo n° 22625/2018.
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Art. 33. O acesso a rede sem fio TRT18_Midias € disponibilizado
por meio de uma chave unica, definida pela STI, e cadastrada
diretamente em cada um dos dispositivos de midia indoor.

Art. 34. O Gestor de Acesso a rede sem fio TRT18_Midias € a
Area de Atendimento de TIC do TR T-18? Regiao.

Art. 2° Esta Portaria entra em vigor na data de sua publicagao.

Publique-se no Diario Eletrénico da Justica do Trabalho.

(assinado eletronicamente)
DANIEL VIANA JUNIOR
Desembargador-Presidente
TRT da 18? Regiéo

Goiania, 18 de dezembro de 2022.
[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 18/12/2022 11:38:33h. Protocolo n° 22625/2018.
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Anexo 2 - PORTARIA TRT 182 SGP/CSIN N° 3358/

B65212072 - Begundatern, 16 ds Dazembrd do 203 OR FATRHA ARTbEBASGBABSHN 142 3aR/2022

PORTARIA TRT 182 SGP/CSIN N° 3358/202%

5 TRI-182 REGIAD

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
SECRETARIA-GERAL DA PRESIDENCIA
COORDENADORIA DE SEGURANGA DA INFORMAGAO

Disciplina a adogao dos manuais de referéncia
da Estratégia Nacional de Seguranca
Cibernética no ambito do Tribunal Regional do
Trabalho da 182 Regiao.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAQ, no uso de suas atribuigdes legais e regimentais, tendo
em vista o que consta dos Processos Administrativos n° 15452/2020 e n°
14484/2014;

CONSIDERANDO a Resolugdgo CNJ n° 396/2021, que institui a
Estratégia Nacional de Seguranca da Informagéo e Cibernética do Poder Judiciario
(ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n° 162/2021, em especial os
Manuais de Referéncia descritos em seus anexos IV, V, VIl e VII;

CONSIDERANDO a Resolugdo Administrativa TRT 182 n° 145/2019,
que Institui a Politica de Segurancga da Informacgao do Tribunal Regional do Trabalho
da 182 Regido, assim como o conteudo das normas de seguranga da informagéao
instituidas pelo Tribunal e a ela alinhadas,

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Fica estabelecida, na forma disciplinada por esta portaria, a
adogdo dos manuais de referéncia da ENSEC-PJ no ambito do Tribunal Regional do

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 18/12/2022 11:33:28h. Protocolo n° 14287/2022.
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Trabalho da 182 Regiao.

Paragrafo Unico. Sao quatro os manuais de referéncia adotados, cujas
descricdes constam nos anexos de IV a VIl da Portaria CNJ n° 162/2021:

| — Protecao de Infraestruturas Criticas de TIC, anexo 1V,

Il — Prevencdo e Mitigagdo de Ameacas Cibernéticas e Confianga
Digital, anexo V;

[l — Gestao de Identidade e Controle de Acessos, anexo VI; e

IV — Politica de Educagao e Cultura em Seguranga Cibernética do
Poder Judiciario, anexo VII.

Art. 2° Para os fins desta Portaria, consideram-se as definigdes
constantes do anexo VIl (Glossario) da Portaria CNJ n° 162/2021.

CAPITULO Il
DO MANUAL “PROTECAO DE INFRAESTRUTURAS CRITICAS DE TIC”

Art. 3° Para a protecdo de infraestruturas criticas de TIC,
consideram-se minimamente aplicaveis neste Regional os controles e respectivas
medidas de seguranca contidas na publicagdo da versédo 8 do CIS Critical Security
Controls (CIS - Center for Internet Security - cisecurity.org) e que estejam nela
classificados como /G2 (grupo de implementagéo 2).

§ 1° O anexo | desta portaria contém uma lista simplificada dos
controles e medidas de segurancga do CIS Critical Security Controls v8.

§ 2° O colegiado tematico de seguranga da informagdo podera
deliberar sobre proposta de adogao de versdo mais recente do CIS Critical Controls,
conforme facultado no item 5.4 do anexo IV da Portaria CNJ N° 162/2021.

§ 3° A priorizagdo para implementagdo das medidas de seguranga a
que se refere o caput segue preferencialmente as recomendagdes da publicagao
contida no CIS Critical Controls, onde sugere-se:

| - implementar primeiro as medidas de seguranga classificadas como
IG1, em seguida as classificadas como /G2 e finalmente as classificadas como IG3;
e

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 18/12/2022 11:33:28h. Protocolo n° 14287/2022.
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PORTARIA TRT 182 SGP/CSIN N° 3358/202§

Il - dentro de cada grupo de implementagao, implementar as medidas
de seguranga de menor numeragao para as de maior numeragao.

CAPITULO II ,
DO MANUAL “PREVENGAO E MITIGAGAO DE AMEAGAS CIBERNETICAS E
CONFIANGA DIGITAL’

Art. 4° A unidade de gestdo de seguranga da informacgédo deste
Regional deve propor nova regulamentacdo e processo de gestdo de riscos de
seguranga da informagcao em conformidade com as recomendagbes contidas nos
itens de 11 a 21 do anexo V da Portaria CNJ n°® 162/2021, no que couber, tendo em
vista as diretrizes ja estabelecidas na Politica de Gestao de Riscos e no Plano de
Gestao de Riscos corporativos deste Regional.

Art. 5° A unidade de auditoria interna deste Regional deve considerar
as orientagdes constantes nos itens de 22 a 25 do anexo V da Portaria CNJ n°
162/2021 com a finalidade de garantir qualidade das auditorias de seguranga da
informacao.

Art. 6° A unidade de gestdo de seguranga da informagao, com apoio
das demais unidades administrativas do 6rgao, em especial a unidade de tecnologia
da informacgéo, deve planejar e coordenar a implementagao das praticas constantes
nos itens de 26 a 37 do anexo V da Portaria CNJ n°® 162/2021 com a finalidade de
aprimorar continuamente a resiliéncia cibernética do TRT18.

CAPITULO IV
DO MANUAL “GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS”

Art. 7° Compete a unidade de gestdo de seguranga da informagao
deste Regional propor nova regulamentacédo e processo de gestdo de identidade e
controle de acessos em conformidade com as recomendacdes contidas nos itens de
4 a 7 do anexo VI da Portaria CNJ n° 162/2021, atualizando ou substituindo o atual
conjunto de diretrizes sobre o tema normatizado na “Politica de Controle de Acessos
- PO02” deste Regional.

CAPITULO V
DO MANUAL “POLITICA DE EDUCACAO E CULTURA EM SEGURANCA

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 18/12/2022 11:33:28h. Protocolo n° 14287/2022.
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CIBERNETICA DO PODER JUDICIARIO”

Art. 8° Compete a unidade de gestao de seguranga da informacgao:

| — propor a escola de formagdo do TRT18 os temas prioritarios a
serem considerados em acgbes de formacgao, capacitacao, reciclagem, fomento e
conscientizagdo em segurancga cibernética;

I - propor a unidade de gestdo de pessoas um conjunto de
competéncias minimas necessarias para compor a matriz de competéncias do
TRT18 relacionadas a seguranga cibernética;

[l — propor a unidade de comunicag&o social os temas prioritarios de
seguranga cibernética para inclusdo no planejamento anual da unidade.

CAPITULO VI
DA EVOLUGCAO DA MATURIDADE NA ADOGCAO DOS MANUAIS

Art. 9° Os anexos de | a IV desta Portaria devem ser usados como
listas para verificagdo do nivel de maturidade na adogao (grau de implementagao)
dos manuais de referéncia da ENSEC-PJ.

Art. 10. A escala para apoiar a medida do grau de implementagao é
formada pelos seguintes niveis:

| — “ndo implementado” (requisito atendido ou medida de seguranca
implementada de 0% a 24,9% das situacdes, ex.: em ativos tecnoldgicos, em dados
tratados, em processos de trabalho, em pessoas envolvidas etc.), valendo 0,00
ponto;

Il — “implementado em menor parte” (a implementagao abrange de 25%
a 49,9% das situagdes aplicaveis), valendo 0,25 ponto;

Il - “implementado parcialmente” (de 50% a 74,9%), valendo 0,50
ponto;

IV — “implementado em maior parte” (de 75% a 99,9%), valendo 0,75
ponto; e

V — “implementado totalmente” (100%), valendo 1,00 ponto.
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Art. 11. O grau de implementagado de um manual é calculado em fungao
da soma da pontuagdo de cada item da lista, dividida pelo total de itens e
multiplicada por 100.

Art. 12. Compete a unidade de gestao de seguranga da informagao:

| — identificar e cientificar, junto as unidades administrativas do TRT18,
os responsaveis pela implementagdo de medidas de seguranca ou pelo atendimento
de requisitos elencados na lista para verificagdo de cada manual;

Il — esclarecer aos envolvidos qual o escopo aplicavel de cada medida
de seguranca ou requisito a ser atendido, quando necessario;

Il — obter uma linha de base para planejamento estratégico, ou seja,
levantar com os responsaveis o0 grau de implementagdo (em percentual) de cada
manual de referéncia;

IV — propor a Alta Administragdo, por meio do colegiado tematico de
segurancga da informagédo e em conjunto com as unidades administrativas do TRT18
envolvidas, plano de metas anuais até 2026 para a evolugdo da maturidade na
adogao de cada manual de referéncia a partir da linha de base levantada;

V - relatar anualmente ao colegiado tematico de seguranca da
informacdo o andamento do planejamento e da execucdo das acbes para a
evolucdo da maturidade na adocédo de cada manual, assim como o respectivo nivel
de maturidade alcancado;

VI - assegurar o alinhamento do planejamento e das agbes de
implementagado dos manuais ao planejamento estratégico e de gestdo do TRT18.

Art. 13. Compete as unidades administrativas envolvidas na
implementagdo dos manuais de referéncia fazer constar em seus documentos
oficiais de planejamento as agdes necessarias a evolugao do nivel de maturidade na
adogao dos manuais conforme plano de metas aprovado pela Alta Administracao,
cuidando de tomar as providéncias necessarias a efetiva execugéo das mesmas.

CAPITULO VI
DAS DISPOSIGOES FINAIS

Art. 14. Esta Portaria entra em vigor na data de sua publicagao.
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Publique-se no Diario Eletrénico da Justica do Trabalho.

(assinado eletronic:irmente)
DANIEL VIANA JUNIOR
Desembargador-Presidente

TRT da 182 Regiao
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ANEXO 1
Lista para verificagdo do grau de implementag@o do manual

“PROTEGAO DE INFRAESTRUTURAS CRITICAS DE TIC”

Controle Medida de Titulo IG1 1G2 1G3 _vaeIIGrau d~e
Seguranca implementagao

Inventario e controle de ativos corporativos

Estabelecer e manter um inventario detalhado de ativos
1 1.1 corporativos X X X
1 1.2 Enderegar ativos n&do autorizados X X X
1 1.3 Usar uma ferramenta de descoberta ativa X | x
Usar o Dynamic Host Configuration Protocol (DHCP) para
1 1.4 atualizar o inventario de ativos corporativos X X
1 1.5 Usar uma ferramenta de descoberta passiva X
2 2.1 Estabelecer e manter um inventario de software X X X
2 2.2 Assegurar que o software autorizado seja atualmente suportado X X X
2 2.3 Enderecar o software ndo autorizado X X X
2 2.4 Utilizar ferramentas automatizadas de inventario de software X X
2 2.5 Lista de permissdes de Software autorizado X X
2 2.6 Lista de permissdes de bibliotecas autorizadas X X
2 2.7 Lista de permissdes de Scripts autorizados X
3 3.1 Estabelecer e manter um processo de gestao de dados X x | x
3 3.2 Estabelecer e manter um inventério de dados X X X
3 3.3 Configurar listas de controle de acesso a dados X X X
3 3.4 Aplicar retencdo de dados X X X
3 3.5 Descartar dados com seguranga X X X
3 3.6 Criptografar dados em dispositivos de usuario final. X X | x
3 3.7 Estabelecer e manter um esquema de classificagdo de dados X | x
3 3.8 Documentar Fluxos de Dados X X
3 3.9 Criptografar dados em midia removivel X | x
3 3.10 Criptografar dados sensiveis em transito X | x
3 3.11 Criptografar dados sensiveis em repouso X X
Segmentar o processamento e o armazenamento de dados com
3 3.12 base na sensibilidade X X
3 3.13 Implantar uma solugdo de prevencéo contra perda de dados X
3 3.14 Registrar o acesso a dados sensiveis X
onfiguragio segura de ativos corporativos e so
4 41 Estabelecer e manter um processo de configuragéo segura X X X
Estabelecer e Manter um Processo de Configuragdo Segura
4 4.2 para a Infraestrutura de Rede X X X
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Medida de
Seguranca

Controle

Titulo

Nivel/Grau de
implementagao

1G2 1G3

Configurar o bloqueio automatico de sessao nos ativos

4 4.3 corporativos X X

4 4.4 Implementar e gerenciar um firewall nos servidores X X
Implementar e gerenciar um firewall nos dispositivos de usuario

4 4.5 final X X

4 5.6 Gerenciar com seguranga os ativos e software corporativos X X

4 4.7 Gerenciar contas padréo nos ativos e software corporativos X X
Desinstalar ou desativar servigos desnecessarios nos ativos e

4 4.8 software corporativos X X

4 4.9 Configurar servidores DNS confiaveis nos ativos corporativos X | x
Impor o bloqueio automatico de dispositivos nos dispositivos

4 4.10 portateis do usuario final X X
Impor a capacidade de limpeza remota nos dispositivos portateis

4 411 do usuario final X X
Separar os Espagos de Trabalho Corporativos nos dispositivos

4 412 moveis X

d0 de O

5 5.1 Estabelecer e manter um inventério de contas X X

5 52 Usar senhas exclusivas X | x

5 5.3 Desabilitar contas inativas X X
Restringir privilégios de administrador a contas de Administrador

5 5.4 dedicadas X X

5 5.5 Estabelecer e manter um inventario de contas de servigo X X

5 5.6 Centralizar a gestdo de contas x | x

6 6.1 Estabelecer um Processo de Concesséo de Acesso X X

6 6.2 Estabelecer um Processo de Revogagéo de Acesso X X

6 6.3 Exigir MFA para aplicagdes expostas externamente X X

6 6.4 Exigir MFA para acesso remoto a rede X X

6 6.5 Exigir MFA para acesso administrativo X X
Estabelecer e manter um inventario de sistemas de autenticacédo

6 6.6 e autorizacéao X X

6 6.7 Centralizar o controle de acesso X X

6 6.8 Definir e manter o controle de acesso baseado em fungdes X

d0 O d e erap gade

7 71 Estabelecer e manter um processo de gestao de vulnerabilidade X X

7 7.2 Estabelecer e manter um processo de remediagao X X
Executar a gestdo automatizada de patches do sistema

7 7.3 operacional X | x

7 7.4 Executar a gestéo automatizada de patches de aplicagbes X X
Realizar varreduras automatizadas de vulnerabilidade em ativos

7 7.5 corporativos internos X X
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Controle

Medida de
Seguranca

Titulo

Realizar varreduras automatizadas de vulnerabilidade em ativos

1G1

1G2 1G3

Nivel/Grau de
implementagao

7 7.6 corporativos expostos externamente X X
7 7.7 Corrigir vulnerabilidades detectadas x | x
8 30 de registros de audito
8 8.1 Estabelecer e manter um processo de gestdo de log de auditoria | X X X
8 8.2 Coletar logs de auditoria X X X
8 8.3 Garantir o armazenamento adequado do registro de auditoria X X X
8 8.4 Padronizar a sincronizagéo de tempo X X
8 8.5 Coletar logs de auditoria detalhados X X
8 8.6 Coletar logs de auditoria de consulta dns X | x
8 8.7 Coletar logs de auditoria de requisigéo de url X X
8 8.8 Coletar logs de auditoria de linha de comando X | x
8 8.9 Centralize Audit Logs X | x
8 8.10 Retain Audit Logs X X
8 8.11 Conduct Audit Log Reviews X | x
8 8.12 Collect Service Provider Logs X
Protecoe gde e a e avegado eb
Garantir o uso apenas de navegadores e clientes de e-mail
9 9.1 suportados plenamente X X X
9 9.2 Usar servigos de filtragem de DNS X X | x
9 9.3 Manter e impor filtros de URL baseados em rede X X
Restringir extensdes de cliente de e-mail e navegador
9 9.4 desnecessarias ou ndo autorizadas X | x
9 9.5 Implementar o DMARC X X
9 9.6 Bloquear tipos de arquivo desnecessarios X X
9 9.7 Implantar e manter prote¢des antimalware de servidor de e-mail X
0 Defesa 0
10 10.1 Instalar e manter um software anti-malware X X X
10 10.2 Configurar atualizagdes automaticas de assinatura anti-malware | x X | x
Desabilitar a execugao e reprodugdo automatica para midias
10 10.3 removiveis X X X
Configurar a varredura anti-malware automatica de midia
10 10.4 removivel X X
10 10.5 Habilitar recursos anti-exploragao X X
10 10.6 Gerenciar o software anti-malware de maneira centralizada X | x
10 10.7 Usar software anti-malware baseado em comportamento X X
R D O d dado
1 1.1 Estabelecer e manter um processo de recuperagéo de dados X X X
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Medida d Nivel/Grau d
Controle edica de Titulo 1G2 IG3 fveliGrau ~e
Seguranca implementagao

11 11.2 Executar backups automatizados X X

1 1.3 Proteger os dados de recuperagao X X
Estabelecer e manter uma instancia isolada de dados de

11 1.4 recuperagao X X

11 11.5 Testar os dados de recuperacéo X X

12 121 Assegurar que a infraestrutura de rede esteja atualizada X X

12 12.2 Estabelecer e manter uma arquitetura de rede segura X X

12 12.3 Gerenciar infraestrutura de rede com seguranga X X

12 12.4 Estabelecer e manter diagrama(s) de arquitetura X | x
Centralizar a autenticagéo, autorizagdo e auditoria (AAA) de

12 125 rede XX

12 12.6 Usar protocolos de comunicacéo e gestao de rede seguros X X
Assegurar que os dispositivos remotos utilizem uma VPN e

12 12.7 estejam se conectando a uma infraestrutura AAA da empresa X X
Estabelecer e manter recursos de computacéo dedicados para

12 12.8 todo o trabalho administrativo X

13 13.1 Centralizar o alerta de eventos de seguranca X X

13 13.2 Implantar solugdo de detecgao de intrusdo baseada em host X X

13 13.3 Implantar uma solugéo de detecgéo de intrusdo de rede X X

13 13.4 Realizar filtragem de trafego entre segmentos de rede X X

13 13.5 Gerenciar controle de acesso para ativos remotos X X

13 13.6 Coletar logs de fluxo de trafego da rede X X

13 13.7 Implantar solugdo de prevengéo de intrusdo baseada em host X

13 13.8 Implantar uma solugdo de prevencéo de intrusdo de rede X

13 13.9 Implantar controle de acesso no nivel de porta X

13 13.10 Executar filtragem da camada de aplicagao X

13 13.11 Ajustar Limites de Alerta de Eventos de Seguranga X
Estabelecer e manter um programa de conscientizagéo de

14 14.1 seguranga X X
Treinar membros da forga de trabalho para reconhecer ataques

14 14.2 de engenharia social X X
Treinar membros da forga de trabalho nas melhores praticas de

14 14.3 autenticagao X X
Treinar a forga de trabalho nas Melhores Praticas de Tratamento

14 14.4 de Dados X X
Treinar membros da forga de trabalho sobre as causas da

14 14.5 exposigao néo intencional de dados X X
Treinar Membros da forga de trabalho no Reconhecimento e

14 14.6 Comunicagédo de Incidentes de Seguranga X X

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 18/12/2022 11:33:28h. Protocolo n° 14287/2022.





Cod. Autenticidade 400283910638

Anexo 2 - PORTARIA TRT 182 SGP/CSIN N° 3358/2022 ] ) N
3622/2022 - Segunda-feira, 19 de Dezembro de 2022 Tribunal Regional do Trabalho da 182 Regiédo

PORTARIA TRT 182 SGP/CSIN N° 3358/20%%

Medida de

Nivel/Grau de

Controle Titulo 1G2 IG3 N
Seguranca implementagao

Treinar a forga de trabalho sobre como identificar e comunicar se
0 seus ativos corporativos estdo faltando atualizagbes de

14 14.7 seguranga X X
Treinar a forga de trabalho sobre os perigos de se conectar e

14 14.8 transmitir dados corporativos em redes inseguras X X
Conduzir treinamento de competéncias e conscientizagdo de

14 14.9 seguranga para fungdes especificas X X

15 15.1 Estabelecer e manter um inventario de provedores de servigcos X X
Estabelecer e manter uma politica de gestéo de provedores de

15 15.2 servigos X X

15 15.3 Classificar provedores de servigos X X
Garantir que os contratos do provedor de servigos incluam

15 15.4 requisitos de seguranga X X

15 14.5 Avaliar provedores de servigos X

15 15.6 Monitorar provedores de servigos X

15 15.7 Descomissionar com seguranga os provedores de servigos X

O e( a d ae ap a Oe

Estabelecer e manter um processo seguro de desenvolvimento

16 16.1 de aplicagbes X X
Estabelecer e manter um processo para aceitar e enderegar

16 16.2 vulnerabilidades de software X X
Executar andlise de causa raiz em vulnerabilidades de

16 16.3 seguranga X | x
Estabelecer e gerenciar um inventario de componentes de

16 16.4 software de terceiros X X
Usar componentes de software de terceiros atualizados e

16 16.5 confiaveis X X
Estabelecer e manter um sistema de classificagéo de gravidade

16 16.6 e processo para vulnerabilidades de aplicagdes X X
Usar modelos de configuragdes de seguranga padrao para

16 16.7 infraestrutura de aplicagdes X X

16 16.8 Separar sistemas de produgdo e nao produgéo X X
Treinar desenvolvedores em conceitos de seguranga de

16 16.9 aplicacdes e codificagdo segura X X
Aplicar principios de design seguro em arquiteturas de

16 16.10 aplicagbes X X
Aproveitar os moédulos ou servigos controlados para

16 16.11 componentes de seguranga de aplicagdes X X

16 16.12 Implementar verificagcdes de seguranca em nivel de codigo X

16 16.13 Realizar teste de invasao de aplicagdo X

16 16.14 Conduzir aplicagées de modelagem de ameagas X

dO de respostas a de

17 171 Designar Pessoal para Gerenciar Tratamento de Incidentes X X
Estabelecer e manter informagdes de contato para relatar

17 17.2 incidentes de seguranca X X
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Controle

Medida de
Seguranca

Titulo

1G1

Nivel/Grau de

implementagao

Estabelecer e manter um processo corporativo para relatar
17 17.3 incidentes X
17 17.4 Estabelecer e manter um processo de resposta a incidentes
17 17.5 Atribuir fungdes e responsabilidades chave

Definir mecanismos de comunicagéo durante a resposta a
17 17.6 incidente
17 17.7 Conduzir exercicios de resposta a incidentes rotineiros
17 17.8 Conduzir andlises pds-incidente
17 17.9 Estabelecer e manter limites de incidentes de seguranca
i Testes de invasio
18 18.1 Estabelecer e manter um programa de teste de invaséao
18 18.2 Realizar testes de invasdo externos periddicos
18 18.3 Corrigir as descobertas do teste de invaséo
18 18.4 Validar as Medidas de Seguranca
18 18.5 Realizar testes de invaséo internos periédicos
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ANEXO I1
Lista para verificagdo do grau de implementagdo do manual

“PREVENGAO E MITIGACAO DE AMEAGCAS CIBERNETICAS E CONFIANGA DIGITAL”

Nivel/Grau de

Seq. Item Referencial ~
Implementacao
1. |Padroes minimos de Gestdo de Riscos de Seguranga da Informagao
1.1. |Existe um Processo de Gestao de Riscos de Segurancga Cibernética estabelecido. NBR 27.005:2019
192 O Processo de Gestdo de Riscos de Seguranga Cibernética é chancelado pela administracédo
=" |superior. NBR 27.005:2019
13 O Processo de Gestdo de Riscos de Seguranga Cibernética esta associado ao Sistema de Gestao
"~" |de Seguranca da Informagao. NBR 27.005:2019
14 O Processo de Gestédo de Riscos de Seguranga Cibernética possui atividade de Estabelecimento de
""" | Contexto definida. NBR 27.005:2019
15 O Processo de Gestéo de Riscos de Seguranga Cibernética possui um subprocesso de Avaliagdo de
" |Riscos definido. NBR 27.005:2019
1.5.1. [O subprocesso de Avaliagdo de Riscos contempla atividade de Identificagdo de Riscos. NBR 27.005:2019
1.5.2. O subprocesso de Avaliagao de Riscos contempla atividade de Analise de Riscos. NBR 27.005:2019
1.5.3. [ O subprocesso de Avaliagdo de Riscos contempla atividade de Avaliagédo de Riscos. NBR 27.005:2019
154 Critérios para determinagdo do impacto/criticidade e probabilidade dos riscos de seguranga
7 | cibernética estéo definidos. NBR 27.005:2019
1.5.5. | Critérios para aceitac@o de riscos de seguranga cibernética estdo definidos. NBR 27.005:2019
16 O Processo de Gestdo de Riscos de Seguranga Cibernética possui atividade de Tratamento de
" [Riscos definida. NBR 27.005:2019
17 O Processo de Gestado de Riscos de Seguranga Cibernética possui atividade de Monitoramento e
" [Analise Critica definida. NBR 27.005:2019
18 O Processo de Gestdo de Riscos de Seguranga Cibernética possui atividade de Comunicagéo e
" [Consulta definida. NBR 27.005:2019
1.9. |O Processo de Gestao de Riscos de Seguranga Cibernética é periodicamente revisado e atualizado. NBR 27.005:2019
2 Previsbes para a fiscalizagdo da adequacdo dos requisitos de seguranga inclusive sob

contratacido externa e/ou criagao de rotina de auditorias cruzadas
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Seq.

Item

Referencial

Nivel/Grau de
Implementacao

2.1.

Considerar para, determinagdo de objetivos, no planejamento anual do programa interno de
auditorias do 6rgdo: requisitos de seguranca da informagao legais, normativos e contratuais, riscos
de seguranga da informagéo para as areas auditadas e clientes da auditoria e, quando aplicavel,
riscos e oportunidades determinados na fase de planejamento do sistema de gestdo de seguranga
da informacao.

ISO 27007:2018

2.2.

Para determinar a abrangéncia e as prioridades das auditorias sobre requisitos de seguranga,
considerar: complexidade dos sistemas a serem auditados, nimero de localidades similares,
importancia da preservagao da confidencialidade, integridade e disponibilidade das informagdes e
riscos para o negocio. Quando aplicavel, considerar tamanho, complexidade e riscos para o sistema
de gestdo de segurancga da informacéo.

ISO 27007:2018

2.3.

Considerar na avaliagdo de riscos de execugdo das auditorias requisitos legais, normativos e
contratuais de confidencialidade e outros tipos, se relevantes.

ISO 27007:2018

24.

Utilizar termos de confidencialidade, técnicas de anonimizagéo e clausulas contratuais especificas
quando requerido por auditados e outras partes pertinentes.

ISO 27007:2018

2.5.

Estabelecer um cronograma de trabalho das auditorias que permitam uma analise critica dos
auditores sobre a eficacia das a¢des de abordagem de riscos de seguranga da informagéo e, quando
aplicavel, ao sistema de gestao de seguranca da informacéao.

ISO 27007:2018

2.6.

Considerar como possiveis objetivos de uma auditoria individual, quando aplicavel, considerando o
escopo de um sistema de gestdo de seguranca da informacgé&o: avaliar se o 6rgéo identifica e aborda
os requisitos de seguranga da informacdo, avaliar processos que suportam os requisitos de
seguranc¢a da informacgao e determinar a abrangéncia da conformidade controles de seguranga da
informag&o com os requisitos e procedimentos determinados.

ISO 27007:2018

2.7.

Considerar os riscos de seguranga da informagdo na determinagdo do escopo de uma auditoria
individual e, quando aplicavel, os riscos para o sistema de gestdo de seguranga da informagéo.

ISO 27007:2018

2.8.

Considerar como critérios de uma auditoria individual para determinar a conformidade com requisitos
de seguranga, quando aplicaveis: politica de seguranga da informacgao; objetivos da seguranga da
informagdo; politicas e procedimentos adotados pelo auditado; requisitos legais normativos,
contratuais e outros relevantes para o auditado; critérios de riscos de seguranga da informagéo do
auditado e os processos de avaliagéo e tratamento de riscos; justificativas para inclusdo e exclusédo
de controles para atendimentos de requisitos ou ao estabelecimento de um sistema de gestédo de
seguranca da informagéo; definicdo de controles para tratamento apropriado de riscos de seguranga
da informagéo; método e critérios usados para monitoramento, medigdo, analise e avaliagdo de
desempenho da gestdo de seguranga da informagédo ou do sistema de gestdo de seguranga da
informagéo; requisitos de seguranga da informacgao de clientes, fornecedores ou terceirizados.

ISO 27007:2018
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Seq.

Item

Referencial

Nivel/Grau de
Implementacao

2.9.

No caso de auditorias integradas/compartilhadas, conjuntas, contratadas ou cruzadas providenciar,
necessariamente, contrato, termos de cooperagéo técnica, convénios ou instrumento que formalize a
prestagdo da auditoria nos moldes especificados e, obrigatoriamente, acompanhados dos devidos
acordos de confidencialidade assinados pelas partes envolvidas.

ISO 27007:2018

2.10.

Incluir no conhecimento global da equipe de auditoria conhecimentos sobre gestdo de riscos de
seguranga da informagado, suficiente para avaliar métodos usados, e gestdo de seguranga da
informacgéo, suficiente para avaliar a implementagéo de requisitos de seguranga da informacgéo, ou,
quando aplicavel, o funcionamento de um sistema de gestéo de seguranca da informagéo.

ISO 27007:2018

2.11.

No contato inicial com o auditado comprovar, por instrumento apropriado, que os auditores obtiveram
autorizacgao para acessos as informagdes necessarias para a auditoria.

ISO 27007:2018

2.12.

Determinar e formalizar a inviabilidade ou comprometimento de algum aspecto da auditoria no caso
de negagdo de acesso pelo auditado as evidéncias que contemplem informagdes sensiveis ou
sigilosas.

ISO 27007:2018

2.13.

Conscientizar a equipe de auditoria, especialmente o auditor lider, que a atividade de auditoria
implica ampliacédo de riscos das informacdes do auditado (vazamento, exclusdo acidental, alteracédo
intencional, indisponibilidade de servigo etc.).

ISO 27007:2018

2.14.

Acordar, com as areas envolvidas e impactadas, por meio do auditor lider, melhor cronograma para
interrupgdes e perda de desempenho de servigos, quando imprescindiveis para as atividades de
auditoria.

ISO 27007:2018

2.15.

Equipe de auditoria deve classificar e tratar documentos de trabalho de acordo com suas
classificagdes originais quanto a sigilo ou a sensibilidade.

ISO 27007:2018

2.16.

Equipe de auditoria deve validar a documentagao de trabalho de acordo com escopo e critérios da
auditoria, confirmando se os controles estao relacionados com os processos de analise e tratamento
de riscos e se séo rastreaveis em relacéo aos objetivos e politica de seguranga da informacao.

ISO 27007:2018

2.17.

Basear a coleta e validagdo de informagbes e técnicas de auditoria de TIC, que incluem: analise
critica de informacado documentada (logs, trilhas, arquivos, massas de dados, configuragdes etc.),
visitas as instalagdes de processamento de informagbes para inspegdo visual, observagdo de
processo e controles relacionados aos requisitos de seguranga da informagéo e, quando aplicavel,
ao sistema de gestado de segurancga da informagdo e uso de ferramentas automatizadas de auditoria.

ISO 27007:2018

2.18.

Nao comprometer a classificagdo ou sensibilidade de uma evidéncia em razéo da indisponibilidade
desta para avaliagdo da auditoria. O auditor lider deve tratar o assunto no relatério de auditoria,
incluindo o impacto nos resultados causado pela auséncia da evidéncia.

ISO 27007:2018

2.19.

Adotar medidas para garantir a confidencialidade do relatério, incluindo a encriptagdo dele quando

ISO 27007:2018
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Seq.

Item

Referencial

Nivel/Grau de
Implementacao

em meio eletrénico.

2.20.

Selecionar auditores para auditorias tomando como base inclusive: quando aplicavel, tipos de
negécios suportados, complexidade, abrangéncia, diversidade tecnolégica e avaliagdes anteriores do
sistema de gestdo de seguranga da informacdo ou relacionados aos requisitos de seguranca
auditados; abrangéncia de acordos e contratos com terceiros relacionados aos requisitos de
seguranga ou, quando aplicavel, ao escopo do sistema de gestdo de seguranga da informacgao;
normas, requisitos legais e outros requisitos do programa de auditoria.

ISO 27007:2018

2.21.

Incluir no plano de capacitagdo de auditores conhecimentos sobre tecnologia da informagéo,
seguranga da informagdo e conhecimentos inerentes aos requisitos de negécio da organizagao,
inclusive legais, normativos e contratuais.

ISO 27007:2018

2.22.

Avaliar a conformidade de requisitos de seguranga da informagado por meio de auditorias de forma
continua e planejada com o objetivo de apoiar o aperfeicoamento da gestdo de seguranca da
informagdo no 6rgdo, garantir a conformidade legal, normativa e contratual sobre seguranga da
informagdo e com requisitos de referéncia sobre boas praticas de seguranga da informagéo e gestéo
de segurancga da informacgéo.

NC 11 INO1/DSIC/GSIPR

2.23.

No que diz respeito as auditorias de seguranga da informagéo, basear o planejamento do programa
de auditorias na analise e avaliagao de riscos.

NC 11 INO1/DSIC/GSIPR

2.24.

No que diz respeito ao planejamento da auditoria individual de seguranga da informagéo, considerar
a analise e avaliagdo de riscos na determinagéo de escopo e objetivos da auditoria.

NC 11 INO1/DSIC/GSIPR

2.25.

Entregar o relatdrio da auditoria individual para a alta administracdo do 6rgao e, quando existente,
para o gestor de segurancga da informacéo do érgéo.

NC 11 INO1/DSIC/GSIPR

2.26.

Adequar, de forma geral ou especifica para seguranga da informagédo, normativos internos dos
o6rgdos para admitir as formas de auditoria: terceirizada (executada por terceirizado contratado),
integrada/compartilhada (area de auditoria de um érgéo audita o outro 6érgdo com a participacdo da
area de auditoria do auditado) e, quando previsto em normativo proprio do Poder Judiciario, cruzada
(area de auditoria de um ¢érgéo audita o outro 6rgdo sem a participagdo da area de auditoria do
auditado).

Res. 309 de 11/03/2020
do CNJ

2.27.

Em relagdo aos requisitos de seguranga da informagéo, considerar nos planejamentos dos
programas de auditoria e das auditorias individuais as auditorias nas formas: terceirizada (executada
por terceirizado contratado), integrada/compartilhada (area de auditoria de um 6rgéo audita o outro
o6rgdo com a participagdo da area de auditoria do auditado) ou, quando previsto em normativo
proprio do Poder Judiciario, cruzada (area de auditoria de um érgdo audita o outro 6rgdo sem a
participagdo da area de auditoria do auditado).

Res. 309 de 11/03/2020
do CNJ
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Nivel/Grau de

Seq. Item Referencial ~
Implementacao
3. |Confianga digital, prevengao e mitigacdo de ameacas cibernéticas
31 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de| Framework de resiliéncia
T IDENTIFICAQAO de ameagas. cibernética. IDC, 2020.
392 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de| Framework de resiliéncia
- PROTEQAO de ativos. cibernética. IDC, 2020.
33 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de| Framework de resiliéncia
o DETEC(}AO de ameagas. cibernética. IDC, 2020.
34 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de| Framework de resiliéncia
""" |RESPOSTAS a ameacas. cibernética. IDC, 2020.
35 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de| Framework de resiliéncia

RECUPERAGAO.

cibernética. IDC, 2020.
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ANEXO III

Lista para verificagdo do grau de implementagdo do manual
“GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS”

Nivel/Grau de

Seq. Item Referencial <
Implementagao

1 Formalizar Politica de Gestdo de Identidade e Controle de Acesso em conformidade com as

diretrizes previstas neste Manual e boas praticas de seguranca. Anexo VI PCNJ 162/2021
2 |Aplicagdo dos critérios de padronizagao de nome de usuario e de conta de e-mail. Anexo VI P.CNJ 162/2021
3 Realizar processo de revisdo para identificar privilégios excessivos de usuarios, administradores de

Tl e de contas de servigo. Anexo VI P.CNJ 162/2021

Definir e utilizar um processo para a revogagéo de direitos de acesso, desabilitando imediatamente
4 |as contas no momento do término do vinculo ou da alteracdo das responsabilidades de um servidor

ou prestador de servigos. Anexo VI P.CNJ 162/2021
5 Manter um inventario de cada um dos sistemas de autenticagdo da organizagéo, incluindo aqueles

internos ou em provedores de servigos remotos. Anexo VI P.CNJ 162/2021
6 |Adotar modelo de controle de acesso baseado em fung¢des (RBAC). Anexo VI PCNJ 162/2021
7 Registrar em logs acessos, operagdes e periodo para fins de auditoria. Anexo VI PCNJ 162/2021
8 Garantir que todas as contas tenham uma data de expiragao de senha e que isso seja configurado e

monitorado. Anexo VI P.CNJ 162/2021
9 Gerenciar acessos e agdes executadas com credenciais privilegiadas, ndo utilizando credenciais

genéricas e de uso compartilhado. Anexo VI P.CNJ 162/2021
10 Criptografar ou embaralhar (hash) com a utilizagdo de salt as credenciais de autenticagdo

armazenadas. Anexo VI P.CNJ 162/2021
11 [|Utilizar criptografia no canal de comunicagéo ao trafegar credenciais de acesso. Anexo VI PCNJ 162/2021
14 Configurar o acesso a todas as contas por meio da menor quantidade de pontos de autenticagao

centralizados possivel, incluindo sistemas de rede, seguranga e sistemas em nuvem. Anexo VI PCNJ 162/2021
15 Garantir que todas as contas (usernames) e senhas sejam transmitidas em rede utilizando canais

criptografados.

Anexo VI P.CNJ 162/2021
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Nivel/Grau de

Seq. Item Referencial Implementagdo
16 |Manter um inventario de todas as contas organizadas por sistema de autenticacao. Anexo VI PCNJ 162/2021
17 |Desabilitar contas, em vez de exclui-las, visando a preservagao de trilhas de auditoria. Anexo VI PCNJ 162/2021
18 |Desabilitar qualquer conta que ndo possa ser associada a um processo de negdcio ou a um usuario. | Anexo VI P.CNJ 162/2021
19 |Desabilitar automaticamente contas ndo utilizadas apés um periodo de inatividade pré-definido. Anexo VI PCNJ 162/2021
20 |Bloquear automaticamente as estac¢des de trabalho ap6s um periodo de inatividade pré-definido. Anexo VI PCNJ 162/2021
21 |Monitorar tentativas de acesso a contas desativadas, por meio de logs de auditoria. Anexo VI PCNJ 162/2021
22 |Segregar as redes de comunicagéo a depender do grupo dos servicos, sistemas ou usuarios. Anexo VI PCNJ 162/2021
23 [Implementar controles de acesso fisico aos ativos de TIC. Anexo VI P.CNJ 162/2021
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Seq.

ANEXO 1V

) Lista para verificagdo do grau de implementagéo do manual )
“POLITICA DE EDUCACAO E CULTURA EM SEGURANCA CIBERNETICA DO PODER JUDICIARIO”

Item

Referencial

Nivel/Grau de
Implementacéao

A escola de formagdo do TRT da 18% Regido adota medidas para a concretizagdo da Politica de
Educagao e Cultura em Seguranca Cibernética do Poder Judiciario - PECSC-PJ contida no manual
de referéncia do anexo VII.

Portaria CNJ n° 162/2021,
anexo VI, item 3.1.1

A unidade de gestdo de pessoas adota, no que couber, as medidas viabilizadoras indicadas no
manual de referéncia do anexo VII.

Portaria CNJ n° 162/2021,
anexo VI, item 3.2

A unidade de comunicagdo social adota as medidas de planejamento indicadas no manual de
referéncia do anexo VII.

Portaria CNJ n° 162/2021,
anexo VIl item 3.3

O TRT da 182 Regiao apresenta ao CNJ, no inicio de cada ano, o relatério que comprova a
efetividade das agdes realizadas no exercicio anterior e o respectivo desempenho dos usuarios e
profissionais treinados e conscientizados em ciberseguranga.

Portaria CNJ n° 162/2021,
anexo VI, item 4.2

Goiania, 18 de dezembro de 2022.
[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL
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Anexo 3 - PORTARIA TRT 182 SGP/CSIN N° 3359/

B65212052 - Begundatern, 16 ds Dazembrd do 208 OR FATRHA ARTbEBASGBABSHN 142 3aR/2022

PORTARIA TRT 182 SGP/CSIN N° 3359/202%

5 TRI-182 REGIAD

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
SECRETARIA-GERAL DA PRESIDENCIA
COORDENADORIA DE SEGURANGA DA INFORMAGAO

Institui diretrizes para a gestao de incidentes de
seguranga da informagdo no ambito do
Tribunal Regional do Trabalho da 182 Regiéo.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuigdes legais e regimentais, tendo
em vista o que consta dos Processos Administrativos n° 15452/2020 e n°
14484/2014;

CONSIDERANDO a Resolugdo CNJ n° 396/2021, que institui a
Estratégia Nacional de Seguranga da Informacao e Cibernética do Poder Judiciario
(ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n°® 162/2021, que aprova Protocolos
e Manuais criados pela ENSEC-PJ;

CONSIDERANDO a Resolugcdo Administrativa TRT 182 n° 130/2021,
que Institui a Politica de Privacidade e Protecido de Dados Pessoais no ambito do
Tribunal Regional do Trabalho da 182 Regiéo;

CONSIDERANDO a Resolugdo Administrativa TRT 182 n® 145/2019,
que Institui a Politica de Segurancga da Informacgéo do Tribunal Regional do Trabalho
da 182 Regido, assim como o conteudo das normas de seguranga da informacao
instituidas pelo Tribunal e a ela alinhadas;

CONSIDERANDO as boas praticas para gestao de incidentes de
seguranga da informacao dispostas nos padroes ABNT NBR ISO/IEC 27002 e
27035 e nas medidas de seguranga recomendadas pelo CIS Critical Security
Controls (Controles Criticos de Seguranga do CIS - Center for Internet Security -
cisecurity.org),
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Anexo 3 - PORTARIA TRT 182 SGP/CSIN N° 3359/2022 . . .
3622/2022 - Segunda-feira, 19 de Dezembro de 2022 Tribunal Regional do Trabalho da 182 Regiédo

PORTARIA TRT 182 SGP/CSIN N° 3359/202%

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS
Art. 1° Esta Portaria institui diretrizes para a gestdo de incidentes de
segurancga da informag&o no ambito do Tribunal Regional do Trabalho da 182 Regido
(TRT18).

Art. 2° Para os fins desta Portaria, consideram-se as seguintes
defini¢des:

| — ameaca: causa potencial de um incidente indesejado, que pode
resultar em danos a um sistema ou organizagao;

Il — ativo: algo que tem valor e necessita ser devidamente protegido;
[Il — controle: medida que mantém e/ou modifica o risco;

IV — evento de seguranga da informacédo: ocorréncia indicando uma
possivel violagao de seguranga da informagao ou falha de controles;

V — incidente de seguranca da informagao: um ou varios eventos de
seguranga da informacdo relacionados e identificados que podem prejudicar os
ativos de uma organizagdo ou comprometer suas operagoes;

VI — vulnerabilidade: fraqueza de um ativo ou controle que pode ser
explorado por uma ou mais ameagas.

Paragrafo unico. O Anexo | contextualiza as definigdes dos incisos de |
a VI deste artigo através da representagao grafica do relacionamento entre elas.

Art. 3° A unidade de gestdo de seguranca da informacdo revisara
anualmente a presente norma, assim como minutard, solicitara aprovagao, divulgara,
mantera atualizado e testado um Plano de Gestdo de Incidentes de Seguranga da
Informacdo fundamentado nas diretrizes desta Portaria, observando o alinhamento
com outros documentos correlatos, a exemplo dos Planos de Continuidade de
Negdcios do TRT18 e de Continuidade de Servigos Essenciais de TIC.

CAPITULO Il
DA FINALIDADE, RELEVANCIA E OBJETIVOS
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3622/2022 - Segunda-feira, 19 de Dezembro de 2022 Tribunal Regional do Trabalho da 182 Regiédo

PORTARIA TRT 182 SGP/CSIN N° 3359/202§

Art. 4° A finalidade da gestdo de incidentes de seguranga da
informacéao € evitar ou conter o impacto dos incidentes de seguranga da informacao,
a fim de minimizar os danos diretos e indiretos ao TRT18.

Art 5° A abordagem planejada e estruturada de gestao de incidentes
de seguranca da informacgédo € relevante para reforgar o Sistema de Gestdo de
Seguranga da Informacdo do TRT18 e visa alcancar os seguintes objetivos
especificos:

| — detectar, notificar e avaliar eventos de seguranga da informagéao e
decidir se os mesmo sdo ou ndo incidentes;

Il — responder a incidentes de seguranga da informacéo, incluindo a
ativagao de controles apropriados para prevenir, reduzir e se recuperar de impactos;

Il — relatar vulnerabilidades de seguranga da informacao, para que
possam ser avaliadas e tratadas de forma adequada;

IV — aprender com incidentes e vulnerabilidades de seguranga da
informacéo, instituir controles preventivos e fazer melhorias na abordagem geral da
gestéo de incidentes de seguranga da informagao.

Paragrafo unico. O sucesso da abordagem de gestédo de incidentes de
seguranga da informacdo depende do trabalho colaborativo de todos os
componentes organizacionais.

CAPITULO Ill
DAS DIRETRIZES

Art. 6° Para apoiar a gestdo de incidentes de seguranga da informagéo,
o TRT18 adotara categorias e classes de incidentes predefinidas pela unidade de
gestado de seguranga da informacgao.

Art. 7° O processo global de gestdo de incidentes de seguranga da
informagéo se da por meio de atividades organizadas nas fases de “Planejamento e
Preparagao”, “Deteccéo e Notificacdo”, “Avaliacado e Decisao”, “Respostas” e “Li¢cdes
Aprendidas”, conforme o detalhamento que se segue:

| — Planejamento e Preparacéo, que envolve:
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PORTARIA TRT 182 SGP/CSIN N° 3359/202[21

a) elaboracéo e revisdo da presente Portaria;

b) identificacdo e revisdo dos demais regulamentos e documentos
relacionados ao tema;

c) elaboragdao e revisdo do Plano de Gestdo de Incidentes de
Seguranga da Informagéao, que também atenda os requisitos de gestado de incidentes
ocorridos em meios fisicos ou cibernéticos, assim como os que possam acarretar
risco ou dano relevante aos titulares de dados pessoais;

d) estabelecimento de uma ou mais equipes para tratamento e
resposta a incidentes de segurancga da informacgao/cibernética;

e) identificagao, relacionamento e conexdo com entidades internas e
externas (ex.: Centro de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario - CPTRIC-PJ, Politica Federal, Autoridade Nacional
de Protecéo de Dados Pessoais - ANPD);

f) suporte técnico e organizacional (ex.: definicdo e implementagéo de
processos de trabalho, ferramentas tecnoldgicas, equipes de apoio juridico e
administrativo);

g) execucgao regular de atividades de conscientizacdo da forca de
trabalho do TRT sobre gestao de incidentes de segurancga da informacgéo e inclusao
das demandas de treinamento especificas em seu programa de capacitagao;

h) teste regular do Plano de Gestdo de Incidentes de Seguranga da
Informagdo no contexto dos testes do Plano de Continuidade de Negécios do TRT
da 182 Regiao.

Il — Deteccdo e Notificagdo, que envolve a deteccdo, coleta de
informagbes associadas e geragado de relatérios sobre ocorréncia de eventos e a
existéncia de vulnerabilidades de seguranca da informagdo por meios manuais ou
automatizados;

Il — Avaliagao e Decisdo, que envolve a avaliacdo das informagdes
associadas a ocorréncia de eventos e identificacdo de vulnerabilidades e a decisao
de classificar ou ndo eventos como incidentes de seguranga da informagdo e
determinar as ac¢des adequadas de resposta;

IV — Respostas, que envolve a execugao de agdes determinadas na
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fase “avaliacdo e decisdo”, visando prevenir ou conter, erradicar e recuperar dos
incidentes de seguranga da informagao e gerar relatérios sobre os mesmos para uso
interno e externo;

V — Ligbes Aprendidas, que envolve identificar licbes com incidentes e
vulnerabilidades tratados e o subsequente registro e comunicagdo dos mesmos com
vistas a revisdo e melhoria da implementacio de controles, da avaliacdo de riscos,
de regulamentos, planos, processos, procedimentos, modelos de relatérios,
estrutura e funcionamento de equipes de tratamento e resposta a incidentes, dentre
outros.

Paragrafo unico. O Anexo Il ilustra o fluxo de eventos e incidentes de
seguranca da informacdo por meio das fases do processo geral de gestdo de
incidentes de segurangca da informagdo, suas atividades, principais papéis e
tomadas de decisao relacionadas.

Art. 8° Gestores e usuarios de sistemas e servigos de informagao
providos pelo TRT18 devem notificar ao ponto de contato (unidade de atendimento
de TIC, por exemplo), o mais breve possivel, os eventos e vulnerabilidades de
seguranga da informacdo de que tenham conhecimento, orientando-se pelos
procedimentos e meios de notificagao previamente divulgados.

Paragrafo unico. Em conformidade com as orientagcdes e condi¢des
indicadas nos respectivos acordos ou contratos, as organizagdes que fornecem
suporte a tais sistemas e servigos, em instalagdes locais ou em nuvem, deverao
notificar o TRT18 sobre possiveis incidentes e vulnerabilidades de seguranga da
informacéo de que tenham conhecimento.

Art. 9° Nos casos de suspeita de incidentes de seguranga da
informagdo em meio cibernético, a Equipe de Tratamento e Resposta a Incidentes
de Segurancga Cibernética - ETIR do TRT18 atuara em todas as fases do processo
de gerenciamento de incidentes.

§1° Incidente relevante ocorrido em meio fisico sera tratado por equipe
de tratamento e resposta a incidente indicada pelo gestor de seguranga da
informacgédo e instituida pela Presidéncia, que ira atuar até a sua resolugéo e
encerramento e sera apoiada, no que couber, por orientacbes, praticas e
ferramentas disponibilizadas pelo agente responsavel pela ETIR.

§2% Nao havendo autorizagdo prévia, as equipes de tratamento e
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resposta a incidentes devem solicitar aprovagao superior (escalar o incidente para o
gestor e este para a Presidéncia, se necessario) caso uma interrupgao ou
degradacdo momentanea de servigo critico faga parte das estratégias de resposta a
um incidente em andamento.

§3° Configurada uma crise, conforme critérios detalhados no Plano de
Gestdo de Incidentes de Seguranga da Informagio, o tratamento do incidente
passara a ser conduzido pela Equipe de Gestao de Crises do TRT18, instituida pela
Presidéncia em ato proprio, que sera apoiada pela ETIR ou pela equipe de
tratamento e resposta a incidente de segurancga da informagao designada, conforme

O Caso.

CAPITULO IV
DAS DISPOSIGCOES FINAIS

Art. 10. Esta Portaria entra em vigor na data de sua publicagéo,
revogando-se a Portaria TRT 182 GP/SGGOVE n° 1696/2020.

Publique-se no Diario Eletrénico da Justica do Trabalho.

(assinado eletronicamente)
DANIEL VIANA JUNIOR
Desembargador-Presidente

TRT da 182 Regiao
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ANEXO |

] Causa (
Evento de seguranca “ Vulnerabilidade
da informacao L
Classificado B
como Expbe
] b
Incidente de seguranca ] Impacta ( ) . .
da informagédo ¢ i J ‘L Ativo de informacéao

Compromete

Operagoes

Os objetos sombreados sédo pré-existentes e sdo afetados pelos objetos ndo sombreados, resultando
em um incidente de seguranda da informagé&o.

Fonte: adaptado da ISO/IEC 27035-1:2016
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ANEXO Il
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informagio i |
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incidente? |
|
|
|
I

TEMPO

Fonte: adaptado da ISO/IEC 27035-1:2016

Goiania, 18 de dezembro de 2022.
[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL
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