PORTARIA TRT 182 SGP/CSIN N° 3358/2022 *

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO
SECRETARIA-GERAL DA PRESIDENCIA
COORDENADORIA DE SEGURANGCA DA INFORMACAO

* Texto atualizado até as alteragGes promovidas pela Portaria TRT18 n° 720/2024

Disciplina a adoc¢do dos manuais de referéncia
da Estratégia Nacional de Seguranca
Cibernética no ambito do Tribunal Regional do
Trabalho da 182 Regiéo.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regimentais, tendo
em vista o que consta dos Processos Administrativos n® 15452/2020 e n°
14484/2014;

CONSIDERANDO a Resolugdo CNJ n° 396/2021, que institui a
Estratégia Nacional de Seguranc¢a da Informacgéo e Cibernética do Poder Judiciario
(ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n° 162/2021, em especial os

Manuais de Referéncia descritos em seus anexos 1V, V, VI e VII;

CONSIDERANDO a Resolucdo Administrativa TRT 182 n° 145/2019,
gue Institui a Politica de Seguranca da Informacé&o do Tribunal Regional do Trabalho
da 18?2 Regido, assim como o conteldo das normas de seguranca da informacgéo
instituidas pelo Tribunal e a ela alinhadas,

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Fica estabelecida, na forma disciplinada por esta portaria, a
adocdo dos manuais de referéncia da ENSEC-PJ no ambito do Tribunal Regional do



Trabalho da 182 Regiao.

Paragrafo Unico. Sdo quatro os manuais de referéncia adotados, cujas
descrigdes constam nos anexos de IV a VIl da Portaria CNJ n° 162/2021.:

| — Protecdo de Infraestruturas Criticas de TIC, anexo IV;

Il — Prevencdo e Mitigacdo de Ameacas Cibernéticas e Confianca
Digital, anexo V;

[l — Gestdo de Identidade e Controle de Acessos, anexo VI; e

IV — Politica de Educacdo e Cultura em Seguranca Cibernética do
Poder Judiciario, anexo VII.

Art. 2° Para os fins desta Portaria, consideram-se as definicdes
constantes do anexo VIII (Glossario) da Portaria CNJ n°® 162/2021.

CAPITULO 1I
DO MANUAL “PROTECAO DE INFRAESTRUTURAS CRITICAS DE TIC”

Art. 3° Para a protecdo de infraestruturas criticas de TIC,
consideram-se minimamente aplicaveis neste Regional os controles e respectivas
medidas de segurancga contidas na publicacdo da versédo 8 do CIS Critical Security
Controls (CIS - Center for Internet Security - cisecurity.org) e que estejam nela
classificados como 1G2 (grupo de implementacao 2).

8§ 1° O anexo | desta portaria contém uma lista simplificada dos
controles e medidas de seguranca do CIS Critical Security Controls v8.

8§ 2° O colegiado tematico de seguranca da informacdo podera
deliberar sobre proposta de adoc¢&o de versdo mais recente do CIS Critical Controls,
conforme facultado no item 5.4 do anexo IV da Portaria CNJ N° 162/2021.

§ 3° A priorizacdo para implementacdo das medidas de seguranca a
que se refere o caput segue preferencialmente as recomendacdes da publicagédo
contida no CIS Critical Controls, onde sugere-se:

| - implementar primeiro as medidas de seguranca classificadas como
IG1, em seguida as classificadas como 1G2 e finalmente as classificadas como 1G3;
e



Il - dentro de cada grupo de implementacédo, implementar as medidas
de seguranca de menor numeracao para as de maior numeracao.

CAPITULO Il
DO MANUAL “PREVENCAO E MITIGACAO DE AMEACAS CIBERNETICAS E
CONFIANCA DIGITAL”

Art. 4° A unidade de gestdo de seguranca da informacdo deste
Regional deve propor nova regulamentacdo e processo de gestdo de riscos de
seguranca da informacdo em conformidade com as recomendacdes contidas nos
itens de 11 a 21 do anexo V da Portaria CNJ n°® 162/2021, no que couber, tendo em
vista as diretrizes ja estabelecidas na Politica de Gestdo de Riscos e no Plano de
Gestédo de Riscos corporativos deste Regional.

Art. 5° A unidade de auditoria interna deste Regional deve considerar
as orientagfes constantes nos itens de 22 a 25 do anexo V da Portaria CNJ n°
162/2021 com a finalidade de garantir qualidade das auditorias de seguranca da
informag&o.

Art. 6° A unidade de gestdo de seguranca da informac¢do, com apoio
das demais unidades administrativas do 6rgdo, em especial a unidade de tecnologia
da informacéo, deve planejar e coordenar a implementacéo das praticas constantes
nos itens de 26 a 37 do anexo V da Portaria CNJ n°® 162/2021 com a finalidade de
aprimorar continuamente a resiliéncia cibernética do TRT18.

CAPITULO IV
DO MANUAL “GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS”

Art. 7° Compete a unidade de gestdo de seguranca da informacéao
deste Regional propor nova regulamentacdo e processo de gestdo de identidade e
controle de acessos em conformidade com as recomendacdes contidas nos itens de
4 a 7 do anexo VI da Portaria CNJ n° 162/2021, atualizando ou substituindo o atual
conjunto de diretrizes sobre o tema normatizado na “Politica de Controle de Acessos
- PO02” deste Regional.

CAPITULO V
DO MANUAL “POLITICA DE EDUCACAO E CULTURA EM SEGURANCA



CIBERNETICA DO PODER JUDICIARIO”

Art. 8° Compete a unidade de gestao de seguranca da informacéao:

| — propor a escola de formacdo do TRT18 os temas prioritarios a
serem considerados em acdes de formacdo, capacitacao, reciclagem, fomento e
conscientizacdo em seguranca cibernética,

Il - propor a unidade de gestdo de pessoas um conjunto de
competéncias minimas necessarias para compor a matriz de competéncias do
TRT18 relacionadas a seguranca cibernética;

Il — propor a unidade de comunicagao social os temas prioritarios de
seguranca cibernética para inclusdo no planejamento anual da unidade.

CAPITULO VI
DA EVOLUCAO DA MATURIDADE NA ADOCAO DOS MANUAIS

Art. 9° Os anexos de | a IV desta Portaria devem ser usados como
listas para verificacdo do nivel de maturidade na adocado (grau de implementacao)
dos manuais de referéncia da ENSEC-PJ.

Art. 10. A escala para apoiar a medida do grau de implementacéo é
formada pelos seguintes niveis:

| — “ndo implementado” (requisito atendido ou medida de seguranga
implementada de 0% a 24,9% das situacdes, ex.: em ativos tecnoldgicos, em dados
tratados, em processos de trabalho, em pessoas envolvidas etc.), valendo 0,00

ponto;

Il —“implementado em menor parte” (aimplementacéo abrange de 25%
a 49,9% das situacdes apliciveis), valendo 0,25 ponto;

Il — “implementado parcialmente” (de 50% a 74,9%), valendo 0,50

ponto;

IV — “implementado em maior parte” (de 75% a 99,9%), valendo 0,75

ponto; e

V — “implementado totalmente” (100%), valendo 1,00 ponto.



Paragrafo uanico. Especificamente para o manual “Protecdo de
Infraestruturas Criticas de TIC”, deve-se utilizar os seguintes niveis de maturidade, que
também servirdo de insumo para o processo gestdo de riscos de seguranca da
informacéo: (paragrafo incluido pela Portaria TRT18 n° 720/2024)

| — “1” (a medida de seguranga nao € implementada ou € implementada
de forma inconsistente), valendo 0,00 ponto; (alinea incluida pela Portaria TRT18 n°
720/2024)

Il — “2” (a medida de segurancga € implementada integralmente em alguns
ativos ou parcialmente em todos os ativos), valendo 0,25 ponto; (alinea incluida pela
Portaria TRT18 n° 720/2024)

Il — “3” (a medida de seguranga é implementada em todos os ativos),
valendo 0,50 ponto; (alinea incluida pela Portaria TRT18 n° 720/2024)

IV — “4” (a medida de seguranga é testada e as inconsisténcias séo
corrigidas), valendo 0,75 ponto; e (alinea incluida pela Portaria TRT18 n°® 720/2024)

V — “5” (a medida de seguranga possui mecanismos que garantem uma
implementacéo consistente ao longo do tempo), valendo 1,00 ponto. (alinea incluida
pela Portaria TRT18 n° 720/2024)

Art. 11. O grau de implementacdo de um manual é calculado em funcéo
da soma da pontuacdo de cada item da lista, dividida pelo total de itens e
multiplicada por 100.

Art. 12. Compete a unidade de gestao de seguranca da informacao:

| — identificar e cientificar, junto as unidades administrativas do TRT18,
0s responsaveis pela implementagédo de medidas de seguranca ou pelo atendimento
de requisitos elencados na lista para verificagdo de cada manual;

Il — esclarecer aos envolvidos qual o escopo aplicavel de cada medida
de seguranca ou requisito a ser atendido, quando necessario;

Il — obter uma linha de base para planejamento estratégico, ou seja,
levantar com 0s responsaveis o grau de implementacdo (em percentual) de cada
manual de referéncia;

IV — propor a Alta Administracdo, por meio do colegiado tematico de
seguranca da informacao e em conjunto com as unidades administrativas do TRT18
envolvidas, plano de metas anuais até 2026 para a evolucdo da maturidade na
adocdo de cada manual de referéncia a partir da linha de base levantada,;

V - relatar anualmente ao colegiado tematico de seguranca da
informacdo o andamento do planejamento e da execucdo das acles para a
evolucdo da maturidade na adocdo de cada manual, assim como o respectivo nivel
de maturidade alcancado;

VI - assegurar o alinhamento do planejamento e das acdes de


http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302
http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302
http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302
http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302
http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302
http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302
http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302
http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302
http://bibliotecadigital.trt18.jus.br/handle/bdtrt18/32302

implementacao dos manuais ao planejamento estratégico e de gestdo do TRT18.
Paragrafo Unico. Em substituicdo a obtencdo de linha de base e
proposicéo de plano de metas, referidos nos incisos Ill e 1V, a evolu¢do da maturidade
na adocdo do manual “Protecdo de Infraestrtururas Criticas de TIC” devera ser
realizada por meio de ciclos de gestdo de riscos, tdo logo seja implementado um
processo de gestdo de riscos de seguranca da informacdo que utilize metodologia
compativel com o CIS v8. (paragrafo incluido pela Portaria TRT18 n° 720/2024)

Art. 13. Compete as unidades administrativas envolvidas na
implementacao dos manuais de referéncia fazer constar em seus documentos
oficiais de planejamento as a¢cdes necessarias a evolucado do nivel de maturidade na
adocdo dos manuais conforme plano de metas aprovado pela Alta Administracao,
cuidando de tomar as providéncias necessarias a efetiva execucéo das mesmas.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 14. Esta Portaria entra em vigor na data de sua publicag&o.

Publique-se no Diario Eletrénico da Justica do Trabalho.

(assinado eletronicamente)
DANIEL VIANA JUNIOR
Desembargador-Presidente

TRT da 182 Regido
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ANEXO |
Lista para verificacdo do grau de implementacdo do manual
“PROTECAO DE INFRAESTRUTURAS CRITICAS DE TIC”

Medida de ; Nivel/Grau de
Controle Titulo IG1 IG2 IG3

y- Biblioteca

)" Digital

Seguranga

Inventério e controle de ativos corporativos

implementagéo

Estabelecer e manter um inventario detalhado de ativos
11 corporativos
12 Enderecar ativos ndo autorizados
13 Usar uma ferramenta de descoberta ativa
Usar o Dynamic Host Configuration Protocol (DHCP) para
14 atualizar o inventario de ativos corporativos
15 Usar uma ferramenta de descoberta passiva
Inventario e controle de ativos de software
21 Estabelecer e manter um inventéario de software
2.2 Assegurar que o software autorizado seja atualmente suportado
23 Enderecar o software ndo autorizado
24 Utilizar ferramentas automatizadas de inventario de software
25 Lista de permissdes de Software autorizado
2.6 Lista de permissdes de bibliotecas autorizadas
2.7 Lista de permissdes de Scripts autorizados
Protecao de dado
31 Estabelecer e manter um processo de gestdo de dados
3.2 Estabelecer e manter um inventario de dados
33 Configurar listas de controle de acesso a dados
34 Aplicar retengdo de dados
35 Descartar dados com seguranga
3.6 Criptografar dados em dispositivos de usuario final.
37 Estabelecer e manter um esquema de classificacéo de dados
38 Documentar Fluxos de Dados
3.9 Criptografar dados em midia removivel
3.10 Criptografar dados sensiveis em transito
3.11 Criptografar dados sensiveis em repouso
Segmentar o processamento e o armazenamento de dados com
3.12 base na sensibilidade
3.13 Implantar uma solucéo de prevencéo contra perda de dados
3.14 Registrar o acesso a dados sensiveis
0 g acao eg a dae a 0 orpora 0 e 0 are
4.1 Estabelecer e manter um processo de configuragéo segura
Estabelecer e Manter um Processo de Configuracdo Segura
4.2 para a Infraestrutura de Rede




Medida de ; Nivel/Grau de
Controle Titulo IG1 1G2 IG3

Seguranca implementacéo

Configurar o bloqueio automatico de sessdo nos ativos
4 4.3 corporativos X X X

4 4.4 Implementar e gerenciar um firewall nos servidores X X X

Implementar e gerenciar um firewall nos dispositivos de usuario

4 45 final X X | x
4 5.6 Gerenciar com segurancga os ativos e software corporativos X X X
4 4.7 Gerenciar contas padréo nos ativos e software corporativos X X X

Desinstalar ou desativar servigos desnecessarios nos ativos e
4 4.8 software corporativos x | x

4 49 Configurar servidores DNS confiaveis nos ativos corporativos X | X

Impor o blogueio automéatico de dispositivos nos dispositivos
4 4.10 portéateis do usuério final X X

Impor a capacidade de limpeza remota nos dispositivos portateis
4 411 do usuario final X X

Separar os Espacos de Trabalho Corporativos nos dispositivos

4 412 moveis X
estdo de conta

5 51 Estabelecer e manter um inventario de contas X x| x

5 5.2 Usar senhas exclusivas X X X

5 53 Desabilitar contas inativas X X X

Restringir privilégios de administrador a contas de Administrador

5 54 dedicadas X X | x
5 55 Estabelecer e manter um inventario de contas de servigo X X
5 5.6 Centralizar a gestdo de contas X X
O e a0 ao O ole ae ace O

6 6.1 Estabelecer um Processo de Concesséo de Acesso X X X
6 6.2 Estabelecer um Processo de Revogacado de Acesso X X X
6 6.3 Exigir MFA para aplicages expostas externamente X X X
6 6.4 Exigir MFA para acesso remoto a rede X X X
6 6.5 Exigir MFA para acesso administrativo X X X

Estabelecer e manter um inventario de sistemas de autenticagédo

6 6.6 e autorizagéo X X

6 6.7 Centralizar o controle de acesso X | x

6 6.8 Definir e manter o controle de acesso baseado em funcdes X
BSrA0ICo A6k erabilidade

7 7.1 Estabelecer e manter um processo de gestéo de vulnerabilidade X x | x

7 7.2 Estabelecer e manter um processo de remediacéo X X X

Executar a gestdo automatizada de patches do sistema
7 7.3 operacional X X | X

7 74 Executar a gestédo automatizada de patches de aplicages X X | x

Realizar varreduras automatizadas de vulnerabilidade em ativos
7 75 corporativos internos X | X

y- Biblioteca
)" Digital



Medida de ; Nivel/Grau de
Controle Titulo IG1 1G2 IG3

Seguranca implementacéo

Realizar varreduras automatizadas de vulnerabilidade em ativos
7 7.6 corporativos expostos externamente X X
7 7.7 Corrigir vulnerabilidades detectadas x| x
8 estdo de registros de auditoria
8 8.1 Estabelecer e manter um processo de gestéo de log de auditoria X X X
8 8.2 Coletar logs de auditoria X X X
8 8.3 Garantir o armazenamento adequado do registro de auditoria X X | X
8 8.4 Padronizar a sincronizagédo de tempo X X
8 8.5 Coletar logs de auditoria detalhados X X
8 8.6 Coletar logs de auditoria de consulta dns X | X
8 8.7 Coletar logs de auditoria de requisi¢éo de url X X
8 8.8 Coletar logs de auditoria de linha de comando X X
8 8.9 Centralize Audit Logs X X
8 8.10 Retain Audit Logs X X
8 8.11 Conduct Audit Log Reviews X X
8 8.12 Collect Service Provider Logs X

Protecoes de e-mail e navegado eb

Garantir o uso apenas de navegadores e clientes de e-mail

9 9.1 suportados plenamente X X X
9 9.2 Usar servicos de filtragem de DNS X X X
9 9.3 Manter e impor filtros de URL baseados em rede X X

Restringir extensdes de cliente de e-mail e navegador

9 9.4 desnecessarias ou ndo autorizadas X | X
9 9.5 Implementar o DMARC X X
9 9.6 Bloquear tipos de arquivo desnecessarios X X
9 9.7 Implantar e manter protecées antimalware de servidor de e-mail X
0 Defesa ontra malware

10 10.1 Instalar e manter um software anti-malware X X X

10 10.2 Configurar atualizages automaticas de assinatura anti-malware X X X

Desabilitar a execucéo e reproducdo automatica para midias
10 10.3 removiveis X x | x

Configurar a varredura anti-malware automatica de midia

10 10.4 removivel X | x

10 10.5 Habilitar recursos anti-explora¢éo X X

10 10.6 Gerenciar o software anti-malware de maneira centralizada X | x

10 10.7 Usar software anti-malware baseado em comportamento x | x
Re peracao de dado

11 11.1 Estabelecer e manter um processo de recuperagdo de dados X x | x

y- Biblioteca
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Medida de Nivel/Grau de

Controle Titulo IG1 IG2 IG3 . -
Seguranca implementacéo
11 11.2 Executar backups automatizados X X X
11 11.3 Proteger os dados de recuperagdo X X X

Estabelecer e manter uma instancia isolada de dados de

11 11.4 recuperacao X X X

11 11.5 Testar os dados de recuperagéo X X
=Em dlE = 2 dlE el

12 12.1 Assegurar que a infraestrutura de rede esteja atualizada X x | x

12 12.2 Estabelecer e manter uma arquitetura de rede segura X X

12 12.3 Gerenciar infraestrutura de rede com seguranca X X

12 12.4 Estabelecer e manter diagrama(s) de arquitetura X | X

Centralizar a autenticacdo, autorizagéo e auditoria (AAA) de
12 125 rede x | x

12 12.6 Usar protocolos de comunicagéo e gestdo de rede seguros X X

Assegurar que os dispositivos remotos utilizem uma VPN e
12 12.7 estejam se conectando a uma infraestrutura AAA da empresa X | x

Estabelecer e manter recursos de computacdo dedicados para

12 12.8 todo o trabalho administrativo X
0 oramento e defesa da Rede
13 13.1 Centralizar o alerta de eventos de seguranga x| x
13 13.2 Implantar solucéo de detecc¢éo de intruséo baseada em host X X
13 13.3 Implantar uma solugéo de deteccéo de intrusdo de rede X X
13 13.4 Realizar filtragem de trafego entre segmentos de rede X X
13 13.5 Gerenciar controle de acesso para ativos remotos X X
13 13.6 Coletar logs de fluxo de trafego da rede X X
13 13.7 Implantar solucéo de prevengéo de intrusdo baseada em host X
13 13.8 Implantar uma solucéo de prevencéo de intruséo de rede X
13 13.9 Implantar controle de acesso no nivel de porta X
13 13.10 Executar filtragem da camada de aplicagéo X
13 13.11 Ajustar Limites de Alerta de Eventos de Seguranca X
O e acao opre eJg a ae e a e O ae

Estabelecer e manter um programa de conscientizacéo de
14 14.1 seguranga X x | x

Treinar membros da forca de trabalho para reconhecer ataques
14 14.2 de engenharia social X X | X

Treinar membros da forca de trabalho nas melhores praticas de
14 14.3 autenticacao X X X

Treinar a forca de trabalho nas Melhores Praticas de Tratamento
14 14.4 de Dados X x | x

Treinar membros da forca de trabalho sobre as causas da
14 145 exposicao ndo intencional de dados X X | X

Treinar Membros da forga de trabalho no Reconhecimento e
14 14.6 Comunicagao de Incidentes de Seguranga X X | X

y- Biblioteca
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Medida de ; Nivel/Grau de
Controle Titulo IG1 1G2 IG3

Seguranca implementacéo

Treinar a forga de trabalho sobre como identificar e comunicar se
0 seus ativos corporativos estéo faltando atualizagdes de
14 14.7 seguranca X X X

Treinar a for¢a de trabalho sobre os perigos de se conectar e
14 14.8 transmitir dados corporativos em redes inseguras X X | X

Conduzir treinamento de competéncias e conscientizagio de

14 14.9 seguranca para funcdes especificas X X
e a0 de provedador de e (0]
15 15.1 Estabelecer e manter um inventario de provedores de servigos X x | x

Estabelecer e manter uma politica de gestéo de provedores de
15 15.2 servigos X | X

15 15.3 Classificar provedores de servicos X | X

Garantir que os contratos do provedor de servigos incluam

15 15.4 requisitos de seguranga X X
15 14.5 Avaliar provedores de servicos X
15 15.6 Monitorar provedores de servigos X
15 15.7 Descomissionar com seguranga os provedores de servigos X

Estabelecer e manter um processo seguro de desenvolvimento
16 16.1 de aplicacdes X X

Estabelecer e manter um processo para aceitar e enderegar
16 16.2 vulnerabilidades de software X X

Executar andlise de causa raiz em vulnerabilidades de
16 16.3 seguranga X X

Estabelecer e gerenciar um inventario de componentes de
16 16.4 software de terceiros X X

Usar componentes de software de terceiros atualizados e
16 16.5 confiaveis x | x

Estabelecer e manter um sistema de classificagdo de gravidade
16 16.6 e processo para vulnerabilidades de aplica¢des X X

Usar modelos de configuracdes de seguranca padrao para
16 16.7 infraestrutura de aplicacdes X X

16 16.8 Separar sistemas de produgéo e nao produgéo X X

Treinar desenvolvedores em conceitos de seguranca de
16 16.9 aplicagdes e codificacéo segura X X

Aplicar principios de design seguro em arquiteturas de

16 16.10 aplicagOes X | x
Aproveitar os médulos ou servigos controlados para
16 16.11 componentes de seguran¢a de aplicacdes X X
16 16.12 Implementar verificacdes de seguranga em nivel de c6digo X
16 16.13 Realizar teste de invaséo de aplicagédo X
16 16.14 Conduzir aplicagdes de modelagem de ameagas X
“=EE e TESRESES & SEriE
17 17.1 Designar Pessoal para Gerenciar Tratamento de Incidentes X x | x

Estabelecer e manter informagdes de contato para relatar
17 17.2 incidentes de seguranca X X | x

y- Biblioteca
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Medida de Nivel/Grau de

Controle Titulo IG1 . ~
Seguranca implementacéo

Estabelecer e manter um processo corporativo para relatar
17 17.3 incidentes X X X
17 17.4 Estabelecer e manter um processo de resposta a incidentes X X
17 17.5 Atribuir funcdes e responsabilidades chave X X
Definir mecanismos de comunicacdo durante a resposta a
17 17.6 incidente X X
17 17.7 Conduzir exercicios de resposta a incidentes rotineiros X X
17 17.8 Conduzir analises p6s-incidente X | X
17 179 Estabelecer e manter limites de incidentes de seguranca X
8 e e ae asao
18 18.1 Estabelecer e manter um programa de teste de invasao X X
18 18.2 Realizar testes de invaséo externos periédicos X X
18 18.3 Corrigir as descobertas do teste de invasédo X X
18 18.4 Validar as Medidas de Seguranca X
18 18.5 Realizar testes de invasédo internos periédicos X




ANEXO Il
Lista para verificacdo do grau de implementacdo do manual

“PREVENGCAO E MITIGACAO DE AMEAGCAS CIBERNETICAS E CONFIANGA DIGITAL”

Nivel/Grau de

Seq. Item Referencial ~
Implementagao
1. |Padrbes minimos de Gestdo de Riscos de Segurang¢a da Informacgéo
1.1. [Existe um Processo de Gestdo de Riscos de Seguranca Cibernética estabelecido. NBR 27.005:2019
12 O Processo de Gestdo de Riscos de Seguranga Cibernética é chancelado pela administracdo
=" | superior. NBR 27.005:2019
13 O Processo de Gestédo de Riscos de Seguranca Cibernética estd associado ao Sistema de Gestdo
" | de Seguranca da Informag&o. NBR 27.005:2019
14 O Processo de Gestédo de Riscos de Seguranca Cibernética possui atividade de Estabelecimento de
" | Contexto definida. NBR 27.005:2019
15 O Processo de Gestéo de Riscos de Seguranca Cibernética possui um subprocesso de Avaliacdo de
" | Riscos definido. NBR 27.005:2019
1.5.1. | O subprocesso de Avalia¢éo de Riscos contempla atividade de Identificacio de Riscos. NBR 27.005:2019
1.5.2. | O subprocesso de Avaliacéo de Riscos contempla atividade de Andlise de Riscos. NBR 27.005:2019
1.5.3. | O subprocesso de Avaliacéo de Riscos contempla atividade de Avaliagdo de Riscos. NBR 27.005:2019
154 Critérios para determinacdo do impacto/criticidade e probabilidade dos riscos de seguranga
7" | cibernética estao definidos. NBR 27.005:2019
1.5.5. | Critérios para aceitagao de riscos de seguranca cibernética estao definidos. NBR 27.005:2019
16 O Processo de Gestdo de Riscos de Seguranca Cibernética possui atividade de Tratamento de
" | Riscos definida. NBR 27.005:2019
17 O Processo de Gestdo de Riscos de Seguranga Cibernética possui atividade de Monitoramento e
"' | Andlise Critica definida. NBR 27.005:2019
18 O Processo de Gestdo de Riscos de Seguranca Cibernética possui atividade de Comunicacéo e
" | Consulta definida. NBR 27.005:2019
1.9. | O Processo de Gestéo de Riscos de Seguranca Cibernética é periodicamente revisado e atualizado. NBR 27.005:2019
2 Previsdes para a fiscalizacdo da adequacdo dos requisitos de seguranca inclusive sob

contratacdo externa e/ou criagado de rotina de auditorias cruzadas
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Seq.

Item

Referencial

Nivel/Grau de
Implementagao

2.1,

Considerar para, determinacdo de objetivos, no planejamento anual do programa interno de
auditorias do 6rgéo: requisitos de seguranca da informacgéo legais, normativos e contratuais, riscos
de seguranga da informagdo para as areas auditadas e clientes da auditoria e, quando aplicavel,
riscos e oportunidades determinados na fase de planejamento do sistema de gestdo de seguranca
da informacéao.

ISO 27007:2018

2.2.

Para determinar a abrangéncia e as prioridades das auditorias sobre requisitos de seguranca,
considerar: complexidade dos sistemas a serem auditados, nimero de localidades similares,
importancia da preservagdo da confidencialidade, integridade e disponibilidade das informagfes e
riscos para o negdcio. Quando aplicavel, considerar tamanho, complexidade e riscos para o sistema
de gestéo de seguranca da informacao.

ISO 27007:2018

2.3.

Considerar na avaliacdo de riscos de execugdo das auditorias requisitos legais, normativos e
contratuais de confidencialidade e outros tipos, se relevantes.

ISO 27007:2018

2.4.

Utilizar termos de confidencialidade, técnicas de anonimizacédo e clausulas contratuais especificas
quando requerido por auditados e outras partes pertinentes.

ISO 27007:2018

25.

Estabelecer um cronograma de trabalho das auditorias que permitam uma andlise critica dos
auditores sobre a eficacia das a¢Bes de abordagem de riscos de seguranc¢a da informacéo e, quando
aplicavel, ao sistema de gestdo de seguranca da informacéo.

ISO 27007:2018

2.6.

Considerar como possiveis objetivos de uma auditoria individual, quando aplicavel, considerando o
escopo de um sistema de gestédo de seguranca da informacédo: avaliar se o 6rgdo identifica e aborda
0s requisitos de seguranga da informacdo, avaliar processos que suportam 0s requisitos de
seguranga da informagdo e determinar a abrangéncia da conformidade controles de seguranga da
informacgdo com os requisitos e procedimentos determinados.

ISO 27007:2018

2.7.

Considerar os riscos de seguranca da informacdo na determinacdo do escopo de uma auditoria
individual e, quando aplicavel, os riscos para o sistema de gestédo de seguranc¢a da informacao.

ISO 27007:2018

2.8.

Considerar como critérios de uma auditoria individual para determinar a conformidade com requisitos
de seguranga, quando aplicaveis: politica de seguranca da informacdo; objetivos da seguranca da
informagdo; politicas e procedimentos adotados pelo auditado; requisitos legais normativos,
contratuais e outros relevantes para o auditado; critérios de riscos de seguranca da informacgao do
auditado e os processos de avaliagdo e tratamento de riscos; justificativas para inclusdo e exclusédo
de controles para atendimentos de requisitos ou ao estabelecimento de um sistema de gestdo de
seguranca da informacé&o; definicdo de controles para tratamento apropriado de riscos de seguranca
da informacdo; método e critérios usados para monitoramento, medicdo, andlise e avaliacdo de
desempenho da gestdo de seguranga da informacdo ou do sistema de gestdo de seguranca da
informacao; requisitos de seguranca da informacéao de clientes, fornecedores ou terceirizados.

ISO 27007:2018
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Seq.

Item

Referencial

Nivel/Grau de
Implementagao

2.9.

No caso de auditorias integradas/compartilhadas, conjuntas, contratadas ou cruzadas providenciar,
necessariamente, contrato, termos de cooperacéo técnica, convénios ou instrumento que formalize a
prestacdo da auditoria nos moldes especificados e, obrigatoriamente, acompanhados dos devidos
acordos de confidencialidade assinados pelas partes envolvidas.

ISO 27007:2018

2.10.

Incluir no conhecimento global da equipe de auditoria conhecimentos sobre gestdo de riscos de
seguran¢a da informacéo, suficiente para avaliar métodos usados, e gestdo de seguranca da
informagao, suficiente para avaliar a implementacéo de requisitos de seguranga da informagéo, ou,
quando aplicavel, o funcionamento de um sistema de gestao de seguranca da informacéo.

ISO 27007:2018

2.11.

No contato inicial com o auditado comprovar, por instrumento apropriado, que os auditores obtiveram
autorizacéo para acessos as informagfes necessarias para a auditoria.

ISO 27007:2018

2.12.

Determinar e formalizar a inviabilidade ou comprometimento de algum aspecto da auditoria no caso
de negacdo de acesso pelo auditado as evidéncias que contemplem informacdes sensiveis ou
sigilosas.

ISO 27007:2018

2.13.

Conscientizar a equipe de auditoria, especialmente o auditor lider, que a atividade de auditoria
implica ampliacdo de riscos das informagdes do auditado (vazamento, exclusdo acidental, alteragdo
intencional, indisponibilidade de servico etc.).

ISO 27007:2018

2.14.

Acordar, com as areas envolvidas e impactadas, por meio do auditor lider, melhor cronograma para
interrupcdes e perda de desempenho de servigos, quando imprescindiveis para as atividades de
auditoria.

ISO 27007:2018

2.15.

Equipe de auditoria deve classificar e tratar documentos de trabalho de acordo com suas
classificages originais quanto a sigilo ou a sensibilidade.

ISO 27007:2018

2.16.

Equipe de auditoria deve validar a documentacéo de trabalho de acordo com escopo e critérios da
auditoria, confirmando se os controles estéo relacionados com os processos de andlise e tratamento
de riscos e se sdo rastreaveis em relacéo aos objetivos e politica de seguranga da informacao.

ISO 27007:2018

2.17.

Basear a coleta e validagdo de informacdes e técnicas de auditoria de TIC, que incluem: anélise
critica de informacdo documentada (logs, trilhas, arquivos, massas de dados, configuragfes etc.),
visitas as instalacdes de processamento de informag¢des para inspegdo visual, observacdo de
processo e controles relacionados aos requisitos de seguranga da informacgéo e, quando aplicavel,
ao sistema de gestao de seguranca da informacéo e uso de ferramentas automatizadas de auditoria.

ISO 27007:2018

2.18.

N&o comprometer a classificacdo ou sensibilidade de uma evidéncia em razdo da indisponibilidade
desta para avaliacdo da auditoria. O auditor lider deve tratar o assunto no relatério de auditoria,
incluindo o impacto nos resultados causado pela auséncia da evidéncia.

ISO 27007:2018

2.19.

Adotar medidas para garantir a confidencialidade do relatério, incluindo a encriptagéo dele quando

ISO 27007:2018
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Item

Referencial

Nivel/Grau de
Implementagao

em meio eletrénico.

2.20.

Selecionar auditores para auditorias tomando como base inclusive: quando aplicavel, tipos de
negocios suportados, complexidade, abrangéncia, diversidade tecnoldgica e avaliages anteriores do
sistema de gestdo de seguran¢ca da informagcdo ou relacionados aos requisitos de seguranca
auditados; abrangéncia de acordos e contratos com terceiros relacionados aos requisitos de
seguranc¢a ou, quando aplicavel, ao escopo do sistema de gestdo de seguranca da informacao;
normas, requisitos legais e outros requisitos do programa de auditoria.

ISO 27007:2018

2.21.

Incluir no plano de capacitacdo de auditores conhecimentos sobre tecnologia da informacéo,
seguran¢a da informacdo e conhecimentos inerentes aos requisitos de negdcio da organizagao,
inclusive legais, normativos e contratuais.

ISO 27007:2018

2.22.

Avaliar a conformidade de requisitos de seguranca da informagdo por meio de auditorias de forma
continua e planejada com o objetivo de apoiar o aperfeicoamento da gestdo de seguranca da
informagdo no 6rgdo, garantir a conformidade legal, normativa e contratual sobre seguranca da
informacado e com requisitos de referéncia sobre boas préaticas de seguranca da informacgédo e gestao
de seguranca da informagéo.

NC 11 INO1/DSIC/GSIPR

2.23.

No que diz respeito as auditorias de seguranc¢a da informacao, basear o planejamento do programa
de auditorias na analise e avaliagdo de riscos.

NC 11 INO1/DSIC/GSIPR

2.24.

No que diz respeito ao planejamento da auditoria individual de seguranca da informacao, considerar
a analise e avaliacdo de riscos na determinagdo de escopo e objetivos da auditoria.

NC 11 INO1/DSIC/GSIPR

2.25.

Entregar o relatério da auditoria individual para a alta administragéo do érgéo e, quando existente,
para o gestor de seguranga da informagao do érgéo.

NC 11 INO1/DSIC/GSIPR

2.26.

Adequar, de forma geral ou especifica para seguranca da informacédo, normativos internos dos
orgdos para admitir as formas de auditoria: terceirizada (executada por terceirizado contratado),
integrada/compartilhada (area de auditoria de um 6rgdo audita o outro 6rgao com a participacao da
area de auditoria do auditado) e, quando previsto em normativo préprio do Poder Judiciério, cruzada
(area de auditoria de um 6rgdo audita o outro 6rgdo sem a participacdo da area de auditoria do
auditado).

Res. 309 de 11/03/2020
do CNJ

2.27.

Em relacdo aos requisitos de seguranca da informagdo, considerar nos planejamentos dos
programas de auditoria e das auditorias individuais as auditorias nas formas: terceirizada (executada
por terceirizado contratado), integrada/compartilhada (area de auditoria de um 6rgdo audita o outro
O6rgdo com a participacdo da area de auditoria do auditado) ou, quando previsto em normativo
proprio do Poder Judicidrio, cruzada (area de auditoria de um 6rgao audita o outro 6rgdo sem a
participacdo da area de auditoria do auditado).

Res. 309 de 11/03/2020
do CNJ
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Nivel/Grau de

Seq. Item Referencial Implementac&o
3. |Confiancadigital, prevencédo e mitigagdo de ameacgas cibernéticas
31 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de | Framework de resiliéncia
= | IDENTIFICACAO de ameagcas. cibernética. IDC, 2020.
32 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de | Framework de resiliéncia
=" |PROTECAOQ de ativos. cibernética. IDC, 2020.
33 A organizacdo possui mecanismos de resiliéncia cibernética que implementam uma fase de | Framework de resiliéncia
"~ |DETECCAO de ameagas. cibernética. IDC, 2020.
34 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de | Framework de resiliéncia
" |RESPOSTAS a ameagas. cibernética. IDC, 2020.
35 A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de | Framework de resiliéncia

RECUPERAGAO.

cibernética. IDC, 2020.
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ANEXO IlI
Lista para verificacdo do grau de implementacdo do manual

“GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS”

Nivel/Grau de

Seq. Item Referencial Implementac&o

1 Formalizar Politica de Gestdo de Identidade e Controle de Acesso em conformidade com as

diretrizes previstas neste Manual e boas praticas de seguranca. Anexo VI P.CNJ 162/2021
2 | Aplicag&o dos critérios de padronizacéo de nome de usuério e de conta de e-mail. Anexo VI P.CNJ 162/2021
3 Realizar processo de revisdo para identificar privilégios excessivos de usuarios, administradores de

Tl e de contas de servigo. Anexo VI P.CNJ 162/2021

Definir e utilizar um processo para a revogacgéo de direitos de acesso, desabilitando imediatamente
4 |as contas no momento do término do vinculo ou da alteragdo das responsabilidades de um servidor

ou prestador de servi¢os. Anexo VI P.CNJ 162/2021
5 Manter um inventério de cada um dos sistemas de autentica¢do da organizacao, incluindo aqueles

internos ou em provedores de servigos remotos. Anexo VI P.CNJ 162/2021
6 |Adotar modelo de controle de acesso baseado em fun¢des (RBAC). Anexo VI P.CNJ 162/2021
7 |Registrar em logs acessos, operacges e periodo para fins de auditoria. Anexo VI P.CNJ 162/2021
8 Garantir que todas as contas tenham uma data de expira¢éo de senha e que isso seja configurado e

monitorado. Anexo VI P.CNJ 162/2021
9 Gerenciar acessos e acdes executadas com credenciais privilegiadas, ndo utilizando credenciais

genéricas e de uso compartilhado. Anexo VI P.CNJ 162/2021
10 Criptografar ou embaralhar (hash) com a utlizagdo de salt as credenciais de autenticacéo

armazenadas. Anexo VI P.CNJ 162/2021
11 |Utilizar criptografia no canal de comunica¢éo ao trafegar credenciais de acesso. Anexo VI P.CNJ 162/2021
14 Configurar 0 acesso a todas as contas por meio da menor quantidade de pontos de autenticagdo

centralizados possivel, incluindo sistemas de rede, seguranca e sistemas em nuvem. Anexo VI P.CNJ 162/2021
15 Garantir que todas as contas (usernames) e senhas sejam transmitidas em rede utilizando canais

criptografados.

Anexo VI P.CNJ 162/2021
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Nivel/Grau de

Seq. Item Referencial Implementag&o
16 |Manter um inventério de todas as contas organizadas por sistema de autenticago. Anexo VI P.CNJ 162/2021
17 |Desabilitar contas, em vez de exclui-las, visando a preservacgéo de trilhas de auditoria. Anexo VI P.CNJ 162/2021
18 |Desabilitar qualquer conta que néo possa ser associada a um processo de negdcio ou a um usuario. | Anexo VI P.CNJ 162/2021
19 [Desabilitar automaticamente contas nao utilizadas apds um periodo de inatividade pré-definido. Anexo VI P.CNJ 162/2021
20 |Bloguear automaticamente as estacdes de trabalho apés um periodo de inatividade pré-definido. Anexo VI P.CNJ 162/2021
21 |Monitorar tentativas de acesso a contas desativadas, por meio de logs de auditoria. Anexo VI P.CNJ 162/2021
22 |Segregar as redes de comunicag&o a depender do grupo dos servicos, sistemas ou USUArios. Anexo VI P.CNJ 162/2021
23 |Implementar controles de acesso fisico aos ativos de TIC. Anexo VI P.CNJ 162/2021
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ANEXO IV

Lista para verificacdo do grau de implementacdo do manual ]
“POLITICA DE EDUCACAO E CULTURA EM SEGURANCA CIBERNETICA DO PODER JUDICIARIO”

Nivel/Grau de

Seq. ltem Referencial Implementacao

A escola de formacdo do TRT da 182 Regido adota medidas para a concretizacdo da Politica de

1 [Educacéo e Cultura em Seguranca Cibernética do Poder Judiciario - PECSC-PJ contida no manual| portaria CNJ n° 162/2021,
de referéncia do anexo VII. anexo VII, item 3.1.1

5 A unidade de gestdo de pessoas adota, no que couber, as medidas viabilizadoras indicadas no | portaria CNJ n° 162/2021,
manual de referéncia do anexo VII. anexo VII, item 3.2

3 A unidade de comunicacdo social adota as medidas de planejamento indicadas no manual de | portaria CNJ n° 162/2021,
referéncia do anexo VII. anexo VII, item 3.3
O TRT da 182 Regido apresenta ao CNJ, no inicio de cada ano, o relatério que comprova a

4 |efetividade das acdes realizadas no exercicio anterior e o respectivo desempenho dos usuarios e

profissionais treinados e conscientizados em ciberseguranca.

Portaria CNJ n® 162/2021,
anexo VII, item 4.2

Goiania, 18 de dezembro de 2022.
[assinado eletronicamente]

DANIEL VIANA JUNIOR
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