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Deciséo: N&o constatados atos que justifiguem ou recomendem o enquadramento como infragdo administrativa. Arquivamento.

Portaria
Portaria GP/DG
PORTARIA TRT 182 GP/DG N° 318/2015

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG N° 318/2015

Aprova Uso de Controles Criptograficos — NOO5 no ambito do Tribunal Regional do Trabalho da 182 Regido.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais e tendo em vista o que consta do Processo Administrativo SISDOC N° 14787/2015;

Considerando a Portaria TRT18 GP/DP n° 76/2014 e anexo “POO01", que aprova diretrizes da Politica de Seguranc¢a da Informacgéo e
Comunicac¢des do TRT18;

Considerando a Norma Complementar n°® 09/IN01/DSIC/GSIPR, revisdo 02, de 14/07/2014, que normatiza o uso de recurso criptogréfico para a
seguranga de informacdes produzidas nos 6rgdos e entidades da Administracao Publica Federal (APF), direta e indireta;

Considerando o Objetivo de Controle 10.1.1 da Norma ABNT ISO/IEC 27002:2013 (cédigo de prética para controles de seguranca da Informacé&o),
RESOLVE:

Art. 1° . Aprovar o Uso de Controles Criptograficos, conforme Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicacéo.

Art. 3° Publigue-se no Diario da Justica Eletronico.

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente

Anexo 1: USO DE CONTROLES

CRIPTOGRAFICOS
PORTARIA TRT 182 GP/DG N° 317/2015

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG N° 317/2015

Estabelece diretrizes para a classificacdo das informacdes produzidas ou custodiadas pelo Tribunal Regional do Trabalho da 182 Regido, quanto
ao grau de confidencialidade, integridade e disponibilidade.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuigdes legais e
regimentais e tendo em vista o que consta do Processo Administrativo N° 14785/2015,

Considerando a previsdo contida no art. 5°, incisos X e XIV, da Constituicdo Federal, que dispde sobre a preservacéo dos direitos individuais;
Considerando a Lei 12.527/2011, que regula o acesso a informagées previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do
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art. 216 da Constituigao Federal;

Considerando o item 5.1.2 do anexo “PO01” a Portaria TRT18 GP/DG n° 76/2014, que aprova as diretrizes da Politica de Seguranca da
Informacdo e Comunicagdes do TRT18;

Considerando a Resolugdo Administrativa n® 32/2014, que dispde sobre a Gestdo Documental no ambito da 182 Regiao; e

Considerando o item 8.2.1 da norma ABNT ISO/IEC 27002:2013 (cédigo de pratica para controles de seguranca da Informagéo),

RESOLVE:

Art. 1° Estabelecer diretrizes para a classificagdo das informag8es produzidas ou custodiadas pelo Tribunal Regional do Trabalho da 182 Regiao,
quanto ao grau de confidencialidade, integridade e disponibilidade, conforme Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicacao.

Art. 3° Publigue-se no Diério Eletrdnico da Justica do Trabalho.

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente

Goiania, 5 de agosto de 2015.

[assinado eletronicamente]

ALDON DO VALE ALVES TAGLIALEGNA

DESEMB. PRES. DE TRIBUNAL

Anexo 2: CLASSIFICAGAO DA
INFORMATAD

PORTARIA TRT 182 GP/DG N° 319/2015

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG N° 319/2015

Aprova a 12 revisdo da Norma de Utilizacdo de Recursos de TIC — NOO1, instituida pela Portaria GP/SGP n° 034/2012, a qual estabelece regras e
condig@es para a utilizagdo dos recursos de tecnologia da informagéo e comunicacgao do Tribunal Regional do Trabalho da 182 Regido, visando a
adocéo de boas préaticas em seguranc¢a da informacéo.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais e tendo em vista o que consta do Processo Administrativo N° 14788/2015,

Considerando a Portaria TRT18 GP/DP n° 76/2014 e anexo “PO01", que aprova as diretrizes da Politica de Seguranca da Informacao e
Comunicacdes do TRT18;

Considerando a Portaria TRT 18 GP/DG n° 163/2015 e anexo “PO02", que aprova as diretrizes para gerenciar credenciais de usuarios e restringir
0 acesso aos ativos de informacédo do TRT18; e

Considerando a Portaria TRT18 GP/DG n° 164/2015 e anexo “NO02", que aprova as regras de Controle de Acesso a Rede do TRT18,
RESOLVE:

Art. 1° Aprovar a 12 revisdo da Norma de Utilizacéo de Recursos de TIC — NOO1, instituida pela Portaria GP/SGP n° 034/2012, a qual estabelece
regras e condi¢des para a utilizacao dos recursos de tecnologia da informagéo e comunicacéo do Tribunal Regional do Trabalho da 182 Regiéo,
visando a adog¢édo de boas praticas em seguranca da informacgéo, conforme Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicacéo.

Art. 3° Publigue-se no Diério Eletrdnico da Justica do Trabalho.

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente

Anexo 3: PORTARIA TRT 182 GP/DG N°

319/2015
Portaria GP/DG/SGPE

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG/SGPe n° 279/2015

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO a paralisagéo dos servicos em razao da greve dos servidores deste Tribunal, deflagrada em apoio ao Projeto de Lei da Camara
n° 28/2015, nos dias 10, 16 e 17/06/2015 e de 22/06/2015 a 29/07/2015;

CONSIDERANDO o teor da Resolugdo n°® 86/2015 do Conselho Superior da Justica do Trabalho, que dispde sobre os procedimentos
administrativos a serem adotados em caso de paralisagdo do servigo por motivo de greve no ambito do Conselho e da Justi¢ca do Trabalho de
primeiro e segundo graus;

CONSIDERANDO os resultados da negociacédo entabulada com o Sindicato dos Servidores do Poder Judiciario Federal no Estado de Goias —
SINJUFEGO, em reunides realizadas durante o més de julho do corrente ano, para cessacéo da greve e retorno ao trabalho; e

Tendo em vista o contido no Processo Administrativo TRT 182 Regido n® 13968/2015,

RESOLVE:

Art. 1° A recuperagdo dos servicos acumulados durante o periodo de paralisacdo dos servidores deste Tribunal, ocorrida nos dias 10, 16 e
17/06/2015 e de 22/06/2015 a 29/07/2015, sera efetivada mediante compensagao, na forma prevista nesta portaria.

Art. 2° A compensacao dar-se-4 mediante a efetiva prestacéo de servigo extraordinario, inclusive aos sabados, domingos, feriados e dias de
recesso.

Art. 3° Os gestores das unidades do Tribunal deverdo apresentar a Secretaria de Gestao de Pessoas, até o dia 13 de agosto de 2015, plano de
trabalho especifico, indicando os servidores que realizardo a compensacéao, as atividades em atraso a serem recuperadas e 0 tempo necessario
para a conclusao dos trabalhos.

Paragrafo unico. O periodo de recuperagéo ndo podera exceder a 31 de dezembro de 2015.
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Art. 4° O servidor devera realizar a compensacgéao dos servigos da unidade em que se encontrava lotado durante 0 movimento paredista, ainda que
tenha sido removido ap6s cessada a paralisagéo, caso em que 0s servigos serdo prestados de maneira remota.

Art. 5° As unidades deverdo exercer controle rigoroso e efetivo do cumprimento da jornada extraordinaria, encaminhando ao final do periodo
estabelecido no plano de trabalho a declaragéo de que as horas nao trabalhadas foram efetivamente compensadas mediante a recuperagédo dos
servigos em atraso.

§ 1° Devera ser exigida a recuperacgéo apenas do acumulo de servigo decorrente, exclusivamente, do periodo de paralisagao.

§ 2° O limite maximo para a compensagéo tratada nesta portaria € o nimero de horas efetivamente nédo trabalhadas pelo servidor em razdo da
greve.

Art. 6° Esta portaria entra em vigor na data de sua publicacéo.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 05 de agosto de 2015.

ORIGINAL ASSINADO

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG/SGPe N° 300/2015

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais,

RESOLVE:

Art. 1° Tornar sem efeito as nomeag8es dos candidatos CASSIA AKEMI SCOTTINI e MAX PAULO PEREIRA DE AZEVEDO LOPES constante da
Portaria TRT 182 GP/DG/SGPe N° 243/2015, disponibilizada no Diario Eletrénico da Justi¢ca do Trabalho n°® 1767/2015, em 10.7.2015, e publicada
no Diario Oficial da Unidao — Secao 2, n® 131, de 13.7.2015, em face das desisténcias formalmente apresentadas pelos mencionados candidatos.
Art. 2° Nomear os candidatos abaixo nominados, aprovados em concurso publico, para ocupar, em carater efetivo, sob a égide da Lei n® 8.112, de
11 de dezembro de 1990, cargos da carreira de Analista Judiciario, Area Judiciaria, Classe “A”, Padréo 1, do Quadro Permanente de Pessoal
deste Tribunal, criados pela Lei 13.143, de 6 de julho de 2015, observada a ordem de classificacdo no certame:

127° lugar - ANA VIVIAN SANTANA DO NASCIMENTO

128° lugar - ANGELINA MARIA DE QUEIROZ FRANCO

Publique-se no Diéario Oficial da Uniéo e no Diario Eletrénico da Justi¢a do Trabalho.

Goiania, 5 de agosto de 2015.

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG/SGPe N° 301/2015

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais

Considerando o requerimento, datado de 16 de julho de 2015 e 27 de julho de 2015, dos candidatos CASSIA AKEMI SCOTTINI e MAX PAULO
PEREIRA DE AZEVEDO LOPES, que formalizaram o pedido de final de lista no concurso publico de 2013 para provimento de cargos de
servidores do Tribunal Regional do Trabalho da 182 Regiao,

RESOLVE:

Deferir a rentincia as nomeagdes dos candidatos CASSIA AKEMI SCOTTINI e MAX PAULO PEREIRA DE AZEVEDO LOPES, aprovados em 66°
lugar e 1162 lugar, no concurso publico realizado em 2013 para provimento dos cargos de Analista Judiciario, Area Judiciaria, deste Tribunal
Regional do Trabalho da 182 Regido, em face de desisténcias formalmente apresentadas pelos mencionados candidatos, ficando,
consequentemente, deslocadas as respectivas colocagdes para o ultimo lugar na lista de classificados do certame.

Publique-se no Diario Oficial da Uni@o e no Diario Eletrénico da Justica do Trabalho.

Goiania, 5 de agosto de 2015.

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG/SGPe N° 307/2015

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais,

RESOLVE:

Art. 1° Tornar sem efeito a nomeacéo do candidato ERICO NEGRINI constante da Portaria TRT 182 GP/DG/SGPe N° 239/2015, disponibilizada no
Diario Eletronico da Justica do Trabalho n° 1767/2015, em 10.7.2015, e publicada no Diario Oficial da Unido — Sec¢éo 2, n° 132, de 14.7.2015 e
republicada no Diario Oficial da Unido — Secao 2, n® 138, de 22.7.2015, em face da desisténcia formalmente apresentada pelo mencionado
candidato.

Art. 2° Nomear o candidato abaixo nominado, aprovado em concurso publico, para ocupar, em carater efetivo, sob a égide da Lei n® 8.112, de 11
de dezembro de 1990, cargo da carreira de Analista Judiciario, Area Administrativa, Especialidade Contabilidade, Classe “A”, Padr&o 1, do Quadro
Permanente de Pessoal deste Tribunal, criado pela Lei 13.143, de 6 de julho de 2015, com o acréscimo de especialidade determinado pela
Portaria GP/DG/SGPe n° 225/2015, observada a ordem de classificagdo no certame:

4° lugar - GEOVANE FOLETTO LOPES

Publique-se no Diério Oficial da Uni&o e no Diario Eletronico da Justi¢a do Trabalho.

Goiania, 5 de agosto de 2015.

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente
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PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG/SGPe N° 308/2015

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e
regimentais

Considerando o requerimento, datado de 21 de julho de 2015, do candidato ERICO NEGRINI, que formalizou o pedido de final de lista no concurso
publico de 2013 para provimento de cargos de servidores do Tribunal Regional do Trabalho da 182 Regido,

RESOLVE:

Deferir a rentncia a nomeagédo do candidato ERICO NEGRINI aprovado em 22 lugar, no concurso publico realizado em 2013 para provimento do
cargo de Analista Judiciario, Area Administrativa, Especialidade Contabilidade, deste Tribunal Regional do Trabalho da 182 Regido, em face de
desisténcia formalmente apresentada pelo mencionado candidato, ficando, consequentemente, deslocada a sua colocagéo para o ultimo lugar na
lista de classificado do certame.Publique-se no Diario Oficial da Uni&o e no Diario Eletrdnico da Justica do Trabalho.

Goiania, 5 de agosto de 2015.

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 GP/DG/SGPe N° 289/2015

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuigdes legais e
regimentais, e tendo em vista o Processo Administrativo n® 15212/2015,

RESOLVE:

Declarar vago o cargo da carreira de Técnico Judiciario, Area Apoio Especializado, Especialidade Tecnologia da Informac&o, do Quadro de
Pessoal deste Tribunal, ocupado pelo servidor RAFAEL OLIVEIRA PALLADINO, em virtude de posse em outro cargo inacumulavel, com efeitos a
partir de 17 de julho de 2015, nos termos do disposto no artigo 33, inciso VIII, da Lei n°® 8.112, de 11 de dezembro de 1990.

Publique-se no Diério Oficial da Uni&o e no Diario Eletronico da Justica do Trabalho.

Goiania, 24 de julho de 2015.

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente

Portaria SGP/SM

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA-GERAL DA PRESIDENCIA

PORTARIA TRT N°182 SGP/SM N° 269/2015 — REPUBLICADA POR ERRO MATERIAL

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢des legais,
CONSIDERANDO que todos os Juizes Volantes Regionais ja se encontram designados;

CONSIDERANDO, nos termos do art. 6° da Resolugdo CSJT n° 149, de 29 de maio de 2015, que ndo ha, nesta data, outro magistrado na cidade
de Anéapolis que possa ser designado para atuar na localidade;

CONSIDERANDO a observancia da relagcdo de magistrados interessados na designacéo para atuar em outras unidades judiciarias, conforme
consulta formulada por meio dos Oficios-Circulares TRT 182 GP/SGP n° 2 e 3, ambos de 3 de marco de 2015;

CONSIDERANDO os critérios da impessoalidade, a antiguidade na carreira, a necessidade do servigo e o interesse publico;

CONSIDERANDO, ainda, o preceituado no art. 17, inciso XXVI, alinea “b”, do Regimento Interno,

RESOLVE:

Art. 1° Designar a Juiza do Trabalho NARA BORGES KAADI PINTO MOREIRA, Titular da 3?2 Vara do Trabalho de Aparecida de Goiania, para,
cumulativamente e excepcionalmente, responder pela titularidade da 12 VVara do Trabalho de Anapolis, no periodo de 3 de agosto a 1° de setembro
de 2015, em virtude de férias do Juiz Titular.

Paragrafo Unico. Autorizar o deslocamento da referida magistrada no percurso Aparecida de Goiania - Anapolis — Aparecida de Goiania, bem
como o pagamento das respectivas diarias.

Cientifique-se e publique-se no Diario Eletronico da Justica do Trabalho.

Goiania, 05 de agosto de 2015.

Assinado Eletronicamente

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente do TRT da 182 Regido

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

SECRETARIA-GERAL DA PRESIDENCIA

PORTARIA TRT 182 SGP/SM N° 271/2015

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢des legais,
CONSIDERANDO que se trata de juiza auxiliar-fixa;

CONSIDERANDO, nos termos do art. 6° da Resolugdo CSJT n° 149, de 29 de maio de 2015, que nado h4, nesta data, outro magistrado, sem
designacéo, na cidade de Aparecida de Goiania que possa atuar na localidade;

CONSIDERANDO os critérios da impessoalidade, a antiguidade na carreira, a necessidade do servigo e o interesse publico;

CONSIDERANDO, ainda, o preceituado no art. 17, inciso XXVI, alinea “a”, do Regimento Interno, bem como as disposi¢8es contidas na
PORTARIA TRT 182 GP/SGP/SM N° 170/2013,

RESOLVE:

Art. 1° Designar a Juiza do Trabalho Substituta, ANDRESSA KALLINY DE ANDRADE CARVALHO, Auxiliar Fixa da Vara do Trabalho de Caldas
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Novas, para excepcionalmente, auxiliar na 12 Vara do Trabalho de Aparecida de Goiania, nos dias 3 e 5 de agosto de 2015, em virtude de licenca
médica da Juiza Auxiliar Fixa.

Paragrafo Unico. Autorizar o deslocamento da referida magistrada no percurso Caldas Novas - Aparecida de Goiania — Caldas Novas, bem como
0 pagamento das respectivas diarias.

Cientifique-se e publique-se no Diario Eletronico da Justi¢a do Trabalho.

Goiania, 05 de agosto de 2015.

Assinado Eletronicamente

ALDON DO VALE ALVES TAGLIALEGNA

Desembargador-Presidente do TRT da 182 Regido

DIRETORIA GERAL
Portaria
Portaria DG

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG N° 763/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribui¢ées legais e regulamentares, e tendo
em vista o que consta na PCD 16289/2015,

RESOLVE:

Autorizar o deslocamento de DIEGO CASSIO TERTULIANO de Goiania-GO a Catald0-GO, no periodo de 11 a 12/08/2015, bem como o
pagamento das diarias devidas.

Motivo: VISTORIAR OBRAS E REFORMAS - Realizar levantamentos de servi¢os de engenharia na Vara do Trabalho de Caldas Novas e vistoriar
obra de reforma da cobertura da Vara do Trabalho de Cataldo, conforme autorizado no P.A 16.242/2015..

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 5 de agosto de 2015.

[assinado eletronicamente]

RICARDO WERBSTER P. DE LUCENA

DIRETOR-GERAL CJ-4

Portaria DG/SGPE

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG/SGPe N° 954/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegagdo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, o Processo Administrativo — SISDOC N° 15.638/2015;
Considerando que os editais dos Concursos Internos de Remog¢édo n° 10 e 11/2015 foram tornados sem efeito, bem como seus respectivos
resultados, conforme consta do Processo Administrativo — SISDOC N° 15.561/2015,

RESOLVE:

Remover o servidor EULER DAMASIO ALVES, Analista Judiciario, Area Judiciaria, Especialidade Oficial de Justica Avaliador Federal, do Quadro
de Pessoal deste

Tribunal, da Coordenadoria de Distribuicdo de Mandados Judiciais para a Vara do Trabalho de Jatai, a partir de 03 de agosto de 2015, até que
seja finalizado o Concurso Interno de Remocao

n°® 12/2015, ou ulterior deliberagao.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 28 de julho de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG/SGPe N° 1010/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegagdo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, e o Processo Administrativo — SISDOC N° 16011/2015,
RESOLVE:

Art. 1° Remover a servidora PAULA MENDONGA LINS, Analista Judiciario, Area Judiciaria, do Quadro de Pessoal deste Tribunal, da Vara do
Trabalho de Sé&o Luis de Montes Belos para o Gabinete da Presidéncia, a partir de 24 de agosto de 2015.

Art. 2° Dispensar a servidora PAULA MENDONCA LINS da fungéo comissionada de Assistente, Codigo TRT 182 FC-2, da Vara do Trabalho de
Sé&o Luis de Montes Belos, a partir de 24 de agosto de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de agosto de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Cadigo para aferir autenticidade deste caderno: 87577
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PORTARIA TRT 182 DG/SGPe N° 1011/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegagdo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, e o Processo Administrativo — SISDOC N° 16028/2015,
RESOLVE:

Art. 1° Remover o servidor ELINHO JOSE DE JESUS SOUZA, Técnico Judiciario, Area Administrativa, do Quadro de Pessoal deste Tribunal, da
Vara do Trabalho de Posse para o Centro Judiciario de Solugdo de Conflitos e Cidadania do TRT 182 Regido, a partir de 24 de agosto de 2015.
Art. 2° Dispensar o servidor ELINHO JOSE DE JESUS SOUZA da fun¢éo comissionada de Secretério de Audiéncia, Cédigo TRT 182 FC-4, da
Vara do Trabalho de Posse, a partir de 24 de agosto de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de agosto de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG/SGPe N° 1012/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegagdo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, e o Processo Administrativo — SISDOC N° 16031/2015,
RESOLVE:

Remover o servidor ANDRE RODRIGUES, Técnico Judiciario, Area Administrativa, do Quadro de Pessoal deste Tribunal, da 32 Vara do Trabalho
de Anéapolis para Secretaria de Célculos Judiciais, a partir de 24 de agosto de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de agosto de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG/SGPe N° 1013/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegagdo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, e o Processo Administrativo — SISDOC N° 12564/2015,
RESOLVE:

Art. 1° Remover o servidor VITOR ARGOLO CAFEZEIRO, Técnico Judiciario, Area Administrativa, do Quadro de Pessoal deste Tribunal, da Vara
do Trabalho de Uruacgu para a 112 Vara do Trabalho de Goiania, a partir de 31 de agosto de 2015.

Art. 2° Dispensar o servidor VITOR ARGOLO CAFEZEIRO da fungao comissionada de Secretario de Audiéncia, Codigo TRT 182 FC-4, da Vara do
Trabalho de Uruacu, a partir de 31 de agosto de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de agosto de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG/SGPe N° 1014/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegagdo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, e o Processo Administrativo — SISDOC N° 16034/2015,
RESOLVE:

Remover o servidor LUCIANO IDALINO ANDRADE ALENCAR, Técnico Judiciario, Area Administrativa, do Quadro de Pessoal deste Tribunal, da
Vara do Trabalho de Uruagu para a 122 Vara do Trabalho de Goiania, a partir de 31 de agosto de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de agosto de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG/SGPe N° 1018/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegagdo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, e o Processo Administrativo — SISDOC N° 16050/2015,
RESOLVE:

Remover a servidora ROSANGELA KLOSOVSKI, do Quadro de Pessoal do Tribunal Regional do Trabalho da 92 Regido, removida para esta
Corte, da 32 Vara do Trabalho de Rio Verde para a 152 Vara do Trabalho de Goiania, a partir de 31 de agosto de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de agosto de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

Cadigo para aferir autenticidade deste caderno: 87577
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PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG/SGPe N° 1021/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegagdo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, e o Processo Administrativo — SISDOC N° 16052/2015,
RESOLVE:

Art. 1° Remover o servidor EDUARDO FLEURY FERNANDES DE OLIVEIRA, Analista Judiciario, Area Judiciaria, do Quadro de Pessoal deste
Tribunal, da 32 Vara do Trabalho de Rio Verde para o Gabinete do Desembargador do Trabalho Eugénio José Cesario Rosa, a partir de 31 de
agosto de 2015.

Art. 2° Dispensar o servidor EDUARDO FLEURY FERNANDES DE OLIVEIRA da funcé@o comissionada de Secretario de Audiéncia, Cédigo TRT
182 FC-4, da 32 Vara do Trabalho de Rio Verde, a partir de 31 de agosto de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 3 de agosto de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

PORTARIA TRT 182 DG/SGPe N° 1133/2015

O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 182REGIAO, no uso de suas atribuicdes legais e regulamentares, tendo em
vista a delegacédo de competéncia prevista na Portaria TRT 182 GP/DG N° 039/2015, o Processo Administrativo — SISDOC N° 16181/2015 e
Concurso Interno de Remocéo n° 002/2015,

RESOLVE:

Art 1° Remover a servidora SABRINNA PINHEIRO LIMA, Técnico Judiciario, Area Administrativa, do Quadro de Pessoal deste Tribunal, da Vara
do Trabalho de Goianésia para a 122 Vara do Trabalho de Goiania, a partir de 24 de agosto de 2015.

Art. 2° Dispensar a servidora SABRINNA PINHEIRO LIMA da funcdo comissionada de Secretario de Audiéncia, Cédigo TRT 182 FC-4, da Vara do
Trabalho de Goianésia, a partir de 24 de agosto de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

Goiania, 4 de agosto de 2015.

Assinado eletronicamente

RICARDO LUCENA

Diretor-Geral

VARA DO TRABALHO DE VALPARAISO DE GOIAS-GO
Portaria
Portaria VTVAL

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

VARA DO TRABALHO DE VALPARAISO DE GOIAS

PORTARIA VTVALPARAISO DE GOIAS N°03 /2015

A Juiza Titular da VARA DO TRABALHO DE VALPARAISO DE GOIAS, JEOVANA CUNHA DE FARIA, no uso de suas atribuicdes legais,
CONSIDERANDO a possibilidade de as atividades dos servidores do Tribunal Regional do Trabalho da 182 Regiao serem executadas fora de suas
dependéncias, sob a denominagé&o de teletrabalho, conforme regulamentagéo contida na PORTARIA TRT 182 GP/DG/SCJ N° 001/2013,
referendada pela Resolugdo Administrativa n°® 22/2015, com a redacao dada pela Resolucao

Administrativa n® 23/2015;

CONSIDERANDO a necessidade de formalizagcao, mediante portaria, dos servidores em regime de teletrabalho, nos termos dos artigos 2°, Il, da
PORTARIA TRT 182 GP/DG/SCJ N° 001/2013, referendada pela Resolugdo Administrativa n® 22/2015, com a redacao dada pela Resolugéo
Administrativa n° 23/2015;

RESOLVE:

Art. 1° AUTORIZAR o(a) servidor(a) THIAGO ALVES BITTENCOURT a trabalhar em regime de teletrabalho, devendo tal informag&o constar nos
assentamentos funcionais do referida servidora junto a Secretaria de Gestao de Pessoas.

Art. 2° Esta Portaria entra em vigor a partir de 27 de julho de 2015.

Publique-se no Diério Eletrdnico da Justica do Trabalho.

4 de agosto de 2015

Goiania, 4 de agosto de 2015.

[assinado eletronicamente]

JEOVANA CUNHA DE FARIA

SECRETARIA-GERAL JUDICIARIA
Portaria
Portaria GP/SGJ
PORTARIA TRT 182 GP/SGJ N° 046/2015

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Cadigo para aferir autenticidade deste caderno: 87577
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SECRETARIA-GERAL JUDICIARIA
PORTARIA TRT 182 GP/SGJ N° 046/2015

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no uso de suas atribuicGes legais e
regimentais,

CONSIDERANDO a adeséo deste Tribunal ao Programa intitulado “Ac¢ao Cidada” do Governo do Estado de Goias,

CONSIDERANDO a importancia da participagdo do Nicleo de Atendimento ao Cidaddo deste Tribunal nas edi¢des do mencionado programa no
ano de 2015; e

CONSIDERANDO o disposto no processo administrativo n°® 15.027/2015,
RESOLVE:

Art. 1° Autorizar a participacdo do servidor Mario Alfredo da Rocha Xavier, Chefe do Nucleo de Atendimento ao Cidad&o, vinculado & Secretaria-
Geral Judiciaria, no Programa “A¢éo Cidada”, da Secretaria Cidada do Governo do Estado de Goias, nas edi¢gdes programadas para 2015.

Paragrafo tnico. O servidor indicado no caput devera apresentar a Secretaria-Geral Judiciaria relatorio das atividades desempenhadas em cada
edigdo de que participar.

Art. 2° Esta Portaria entra em vigor na data de sua publicacdo no DEJT.
Goiania, data da assinatura eletrénica.
assinado eletronicamente

Aldon do Vale Alves Taglialegna
Desembargador-Presidente do TRT da 182 Regido

DIVISAO DE LICITACOES E CONTRATOS
Aviso/Comunicado
Aviso/Comunicado DLC

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aviso de Registro de Pregos

O TRT da 182 Regido torna publica Atas de Registro de Precos referente ao Pregdo Eletrénico n® n® 046/2015 (PA n°® 7003/2015), onde resolve
registrar o prego para eventual aquisicdo de equipamentos para compor a solugdo de hardware para recep¢édo de streaming de audio e
retransmisséo da Radio Web. Vigéncia:12 (doze) meses a contar da data da publicagdo no Diario Oficial da Unido. Cujos itens foram adjudicados
da seguinte forma: Empresa, item e pre¢o unitario:

TOPO COMERCIO CONSTRUCOES E SERVICOS LTDA — EPP (CNPJ: 19.416.252/0001-24): 1 — R$249,99; 3 — R$143,99.

RG COMERCIO E MATERIAIS EIRELI — ME (CNPJ: 19.571.002/0001-69: 6 — R$94,00.

As especificagbes completas do objeto encontram-se no edital do referido pregéo disponibilizado no site www.trt18.jus.br.

Ricardo Lucena

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182

AVISO DE REVOGACAO

PREGAO ELETRONICO N° 008/2015

O Tribunal Regional do Trabalho da 182 Regido torna publica a REVOGACAO do Pregdo ELETRONICO n° 008/2015, motivada pela perda do
objeto, nos termos do art. 49, caput, da Lei n°® 8.666/1993, pelas razdes expostas no Processo Administrativo n® 19694/2014.

Ricardo Lucena

Diretor-Geral e

Ordenador de Despesas

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

COORDENADORIA DE LICITACOES E CONTRATOS

AVISO DE LICITACAO

PREGAO ELETRONICO N° 043/2015

Aquisicdo de 04 suportes para lousas digitais interativas, compativeis com a lousa SHARP 80", conforme especifica¢es do Edital.
Data da Sesséo: 20/08/2015, as 14:00 horas.

O Edital encontra-se na Internet nos enderegos: www.comprasnet.gov.br e www.trt18.jus.br.
Informacdes: (62) 3901.3610 ou Fax (62) 3901.3530.

THAIS ARTIAGA ESTEVES NUNES

Pregoeira

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Cadigo para aferir autenticidade deste caderno: 87577
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Aviso de Registro de Pregos

O TRT da 182 Regido torna publica Ata de Registro de Pregos referente ao Pregdo Eletrdnico n° n°® 042/2015 (PA n°® 8700/2015), onde resolve
registrar o preco para eventual aquisicéo de painéis, tipo placas, para forro modular. Vigéncia:12 (doze) meses a contar da data da publica¢do no
Diario Oficial da Unido. Cujo item foi adjudicado a empresa DIVISERV — COMERCIO E SERVICOS DE DIVISORIAS E FORROS LTDA. - EPP
(CNPJ: 07.766.086/0001-07) pelo preco unitario de R$ 21,16 (vinte e um reais e dezesseis centavos).

As especificagbes completas do objeto encontram-se no edital do referido pregéo disponibilizado no site www.trt18.jus.br.

Ricardo Lucena

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

COORDENADORIA DE LICITAQ()ES E CONTRATOS

AVISO DE LICITA(;AO

PREGAO ELETRONICO N° 049/2015

Contratacdo de empresa especializada para prestacéo de Servigo Telefénico Fixo Comutado — STFC, conforme especificages do Edital.
Data da Sesséo: 19/08/2015, as 14:00 horas.

O Edital encontra-se na Internet nos enderegos: www.comprasnet.gov.br e www.trt18.jus.br.
Informacdes: (62) 3901.3610 ou Fax (62) 3901.3530.

THAIS ARTIAGA ESTEVES NUNES

Pregoeira

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aviso de Registro de Pregos

O TRT da 182 Regido torna publica Atas de Registro de Precos referente ao Pregdo Eletrénico n° 073/2014 — (PA n° 14015/2013), onde resolve
registrar os pregos para eventual aquisicdo de material hidraulico. Vigéncia:12 (doze) meses a contar da data da publicacdo no Diario Oficial da
Unido. Cujos itens foram adjudicados da seguinte forma: Empresa, item e preco unitario:

JBA COMERCIAL LTDA — EPP (11.966.241/0001-06): 1 — R$22,89; 5 — R$72,99; 6 — R$91,55; 9 — R$171,99; 14 — R$4,80; 15 — 4,98; 19 —
R$0,33; 20 — R$100,00; 21 — R$19,00; 23 — R$17,77; 34 — R$112,99; 35 — R$14,90; 36 — R$92,00; 37 — R$14,33; 38 — R$9,98; 39 — R$38,00; 41 —
R$20,93.

JULIERME F. DA ROSA - ME (06.324.611/0001-71): 10 — R$61,33; 12 — R$54,33.

COMERCIAL 1205 LTDA - ME (10.377.790/0001-82): 2 — R$193,00; 3 — R$264,00; 29 — R$54,00; 42 — R$192,99; 43 — R$174,00.

CETIL SUPRIMENTOS EIRELI (06.108.772/0001-28): 11 — R$20,91.

COMERCIAL SPONCHIADO LTDA (13.338.681/0001-44): 16 — R$4.17; 17 — R$14,50; 18 — R$0,26; 26 — R$30,00; 27 — R$20,00; 31 — R$65,00;
40 — R$11,50.

REJANE APARECIDA BOTA RIBEIRO - ME (09.010.187/0001-89): 13 — R$44,79.

RODRIGO MESEGUER CARDOSO — ME (11.146.393/0001-62): 33 — R$52,00.

As especificagbes completas do objeto encontram-se no edital do referido pregéo disponibilizado no site www.trt18.jus.br.

Ricardo Lucena

Diretor-Geral

Termo Aditivo DLC

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Termo Aditivo de Registro de Pregos

O TRT da 182 Regido torna publico o 1° Termo Aditivo a Ata de Registro de Precos do Pregao Eletrénico n°® 097/2014 - (PA n°® 15661/2014)
eventual contratacdo de empresa especializada para prestar servicos de fornecimento de placas de sinalizagao e letras adesivas, OBJETO: altera
os valores unitéario e total dos itens 15, 16, 17, 20, 21 e 22, passando a vigorar com a seguinte redacdo: Empresa, item, valor unitéario, valor total:
JULIANA MARTINS — ME (CNPJ: 13.565.168/0001-96): 15 — R$ 30,75 — R$ 1.230,00; 16 — R$27,80 — R$1.112,00; 17 — R$41,40 — R$1.656,00; 20
— R$0,67 — R$1.340,00; 21 — R$0,98 — R$1.960,00; 22 — R$0,93 — R$1.860,00.

As especificagfes completas do objeto encontram-se disponibilizadas no site www.trt18.jus.br.

Ricardo Lucena

Diretor-Geral

PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Termo Aditivo de Registro de Pregos

O TRT da 182 Regiéo torna publico o 1° Termo Aditivo a Ata de Registro de Precos do Pregédo Eletrdonico n° 103/2014 (PA n° 2694/2014) para
eventual fornecimento e instalagdo de equipamentos de som. OBJETO: altera a redacao do objeto da ata para acrescentar os seguinte: “...bem
como nas demais unidades do Complexo Trabalhista de Goiania”. Empresa: JOTAGE INSTRUMENTOS MUSICAIS, ACESSORIOS E AUDIO
LTDA (CNPJ: 18212990/0001-97):

As especificagfes completas do objeto encontram-se disponibilizadas no site www.trt18.jus.br.

Ricardo Lucena

Diretor-Geral

Cadigo para aferir autenticidade deste caderno: 87577
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Cédigo: NOO05

Tribunal Regional do Trabalho da 182 Regido |Revisgo: 00
Comité de Seguranca da Informacgao

Secretaria de Tecnologia da Informacéo e

Comunicacoes Classificagdo: PUBLICO

Nucleo de Segurancga da Informagéo

Vigéncia: Publicagdo no DEJT

Ato normativo: Portaria GP/DG n°
318/2015

USO DE CONTROLES CRIPTOGRAFICOS

1 OBJETIVO
Estabelecer regras sobre o uso efetivo e adequado de criptografia na protecdo da

informacéo.

2 APLICAGAO
Esta norma de seguranca da informacao se aplica no ambito do Tribunal Regional
do Trabalho da 182 Regido (TRT18).

3 REFERENCIA NORMATIVA

3.1 Portaria TRT18 GP/DG n° 76/2014 e anexo “PO01”, que aprova as diretrizes da
Politica de Seguranga da Informagédo e Comunicagdes do TRT18.

3.2 Norma Complementar n° 09/INO1/DSIC/GSIPR, revisdo 02, de 14/07/2014, que
normatiza o uso de recurso criptografico para a seguranca de informagdes
produzidas nos 6rgaos e entidades da Administracdo Publica Federal (APF), direta e
indireta.

3.3 Objetivo de Controle 10.1.1 da norma ABNT ISO/IEC 27002:2013 (cddigo de

pratica para controles de segurancga da Informacéo).

4 DEFINICOES

Para efeito desta politica, serdo adotadas as definicdes descritas nesta se¢ao e no
documento POO1.

4.1 Algoritmo: funcdo matematica utilizada na cifracdo e na decifragdo de
informagdes restritas.

4.2 Algoritmo Assimétrico: funcdo matematica que utiliza chaves criptograficas
distintas para cifragao e decifracdo de informagdes restritas.

4.3 Algoritmo Simétrico: funcdo matematica que utiliza a mesma chave

Caodigo: NOO5 Revisdo: 0.0 Vigéncia: Publicacdo no DEJT |Pagina: 1/6
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criptografica tanto para a cifragdo quanto para a decifragao de informacoes restritas.
4.4 Ativo de Informagao: os meios de armazenamento, transmissdo e
processamento da informacdo; os equipamentos necessarios a isso; os sistemas
utilizados para tal; os locais onde se encontram esses meios, e também as pessoas
que a eles tém acesso.

4.5 Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgéo ou entidade.

4.6 Certificado Digital: funciona como uma identidade virtual que permite a
identificacdo segura e inequivoca do autor de uma mensagem ou transacgao feita em
meios eletrénicos, como a web. Esse documento eletrénico é gerado e assinado por
uma terceira parte confiavel, ou seja, uma Autoridade Certificadora (AC) que,
seguindo regras estabelecidas por um gestor, associa uma entidade (pessoa ou
sistema informatizado) a um par de chaves criptograficas. Os certificados contém os
dados de seu titular conforme detalhado na Politica de Seguranca de cada
Autoridade Certificadora.

4.7 Cifragao: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com
recurso criptografico, para substituir sinais de linguagem em claro, por outros
ininteligiveis por pessoas nao autorizadas a conhecé-la.

4.8 Chave ou chave criptografica: valor que trabalha com um algoritmo
criptografico para cifragdo ou decifragao.

4.9 Controle criptografico: sistema, programa, processo, equipamento isolado ou
em rede que utiliza algoritmo simétrico ou assimétrico para realizar cifragdo ou
decifragao.

4.10 Credencial: permissdes, concedidas por gestor competente apds o processo
de credenciamento, que habilitam determinada pessoa, sistema ou organizagao ao
acesso. A credencial pode ser fisica como cracha, cartédo e selo ou légica como
identificacdo de usuario e senha

4.11 Credenciamento: processo pelo qual o usuario recebe credenciais que
concederao o acesso, incluindo a identificacdo, a autenticagdo, o cadastramento de
cédigo de identificagdo e definicdo de perfil de acesso em fungdo de autorizagao
prévia e da necessidade de conhecer.

4.12 Custodiante de ativo de informagao: refere-se a qualquer individuo ou

unidade da organizagcao que tenha a responsabilidade formal de proteger um ou

Caodigo: NOO5 Revisdo: 0.0 Vigéncia: Publicacdo no DEJT |Pagina: 2/6

Documento juntado por MARIA CELIA DE SENE BAVARESCO e protocolado em 14/07/2015 15:16:52h. Protocolo n® 14787/2015. Carimbo Eletrdnico N°





Cod. Autenticidade 400058726698

Anexo 1 - PORTARIA TRT 182 GP/DG N° 318/2015 ] ] ~ USO DE CONTROLES CRIPTOGRAFICOS
1786/2015 - Quinta-feira, 06 de Agosto de 2015 Tribunal Regional do Trabalho da 182 Regi&o 3 FL.4

mais ativos de informacgao. Ele é responsavel por aplicar os niveis de controles de
segurangca em conformidade com as exigéncias de seguranca da informacéao
comunicadas pelos proprietarios dos ativos de informagao.

4.13 Decifragao: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptografico, para reverter processo de cifragédo original.

4.14 Gestao de Riscos de Seguranga da Informagcao e Comunicagoées: conjunto
de processos que permite identificar e implementar as medidas de protecéo
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os ativos de
informacéao e equilibra-los com os custos operacionais e financeiros envolvidos.

4.15 ICP-Brasil: Instituido pela Medida Proviséria n° 2.200-2, de 24 de Agosto de
2001, a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia
hierarquica e de confianga que viabiliza a emissdo de certificados digitais para
identificacao virtual de pessoas fisicas, pessoas juridicas ou sistemas informatizados
associados a pessoas fisicas ou juridicas.

4.16 Informacao restrita: toda a informagdo que deva ser mantida em sigilo por
tempo determinado, com acesso restrito a um grupo credenciado de pessoas que
tenham necessidade de conhecé-la, conforme determinado por Lei, norma de
classificagao da informagao e procedimentos de tratamento da informacéo.

4.17 Login de rede: codigo utilizado para identificar de um usuario da rede de
computadores.

4.18 Necessidade de conhecer: condigcao pessoal, inerente ao efetivo exercicio de
cargo, funcédo, emprego ou atividade, indispensavel para o usuario ter acesso a
informagéo, especialmente se for sigilosa, bem como o acesso aos ativos de
informacéo.

4.19 Proprietario de ativo de informacgao: refere-se a parte interessada da unidade
da organizagao, individuo legalmente instituido por sua posig¢ao e/ou cargo, o qual é
responsavel primario pela viabilidade e sobrevivéncia dos ativos de informacéo.

4.20 Recurso criptografico: mesmo que controle criptografico.

4.21 Senha de rede: informacgao secreta, de uso individual, utilizada para confirmar
(autenticar) a identidade de um usuario da rede de computadores.

4.22 Usuario: pessoa que obteve autorizagcdo para acesso a Ativos de Informacao
do TRT18 mediante a assinatura de Termo de Responsabilidade.

4.23 VPN: Virtual Private Network. Rede privada construida sobre uma infraestrutura

de rede publica, com recursos para protegdo dos dados transmitidos contra
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interceptacdes e capturas.

5 REGRAS GERAIS
5.1 Os controles criptograficos serdo usados para assegurar, dentre outros:

a) a confidencialidade, a integridade e a autenticidade de informagdes sensiveis
ou criticas que se encontrem armazenadas ou sob processo de transporte
fisico ou de transmiss&o eletrbnica;

b) o ndo-repudio: provar a ocorréncia de um evento ou agédo alegados e suas
entidades originarias, de forma a resolver disputas sobre a ocorréncia ou nao
ocorréncia do evento ou acgao e do envolvimento das entidades no evento.

c) a autenticagdo: confirmar a identidade de usuarios ou de sistemas
automatizados.

5.2 A escolha dos tipos, da qualidade e da forca de algoritimos, assim como a
definicdo de que tipo de controle criptografico € apropriado para cada propdsito e
processo de negocio, tomara como base, sempre que possivel, o resultado do
processo de gerenciamento de riscos de seguranga da informagao.

5.3 Uma tabela relacionando os controles criptograficos, seus parametros e sua
aplicacao na protecao de informacdes classificadas, sera mantida e comunicada aos
proprietarios e custodiantes de ativos de informacao;

5.4 E proibida a implantacdo de controles criptograficos ndo homologados pelo
TRT18 ou utiliza-los de forma distinta aos procedimentos estabelecidos para tal
finalidade.

5.5 O trafego de login/senha de rede, durante a autenticacdo de usuarios, e de
informagdes classificadas como restritas entre as camadas envolvidas nos sistemas
ou servigos disponibilizados pelo TRT18 deve ser protegido com o uso de
mecanismos de criptografia como HTTPS, SSL, TLS e VPN.

5.6 Quando permitido por norma de tratamento da informacéo, documentos restritos
que forem armazenados em dispositivos moveis (notebook, tablet, smartphone etc.)
ou em midias removiveis (cd, dvd, pen drive etc.) devem ser criptografados para
evitar a sua divulgacao indevida em caso de perda ou furto do equipamento ou da

midia.

6 CERTIFICADOS DIGITAIS DE USO INTERNO

6.1 Além dos certificados digitais validos na ICP-BRASIL, poderado ser utilizados
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certificados digitais assinados por autoridade certificadora raiz criada pelo TRT18,
desde que para identificar servidor/aplicagcdo (computador ou software) de uso
interno ou para substituir credenciais de usuarios baseadas em login e senha e
utilizadas apenas nos sistemas internos do Tribunal.

6.2 Respeitados os limites da lei, podera ser aprovado o uso de certificados digitais
em dispositivos de rede visando interceptar com o objetivo de filtragem conteudo
previamente cifrado e que possa ser considerado inadequado, impréprio ou

malicioso.

7 RESPONSABILIDADES
7.1 Compete ao Comité de Segurancga da Informagéo:
7.1.1 Deliberar sobre os seguintes procedimentos elaborados e mantidos pelo
Nucleo de Seguranca da Informacao:
a) procedimentos de certificacado digital da Infraestrutura de Chaves Publicas do
TRT18;
b) procedimentos de recuperacdo de informacgdes cifradas, no caso de chaves
criptograficas perdidas, comprometidas ou danificadas;
7.1.2 Aprovar e dar ampla publicidade sobre o uso de certificados digitais em
dispositivos de rede visando a filtragem de conteudo cifrado, conforme item 6.2;
7.2 Compete ao Nucleo de Seguranga da Informacao:

a) criar e manter procedimentos de certificacdo e fazer o controle da
Infraestrutura de Chaves Publicas do TRT18 e dos certificados digitais de uso
interno;
homologar os recursos criptograficos para uso no TRT18;
gerenciar o credenciamento de usuarios de recursos criptograficos;
criar, distribuir, recuperar e destruir chaves de uso em recursos criptograficos;
elaborar e divulgar procedimentos para recuperagao de informagdes cifradas,
no caso de chaves criptograficas perdidas, comprometidas ou danificadas;

f) Manter e comunicar aos interessados a tabela indicada no item 5.3.

7.3 Compete a Secretaria de Tecnologia da Informacao e Comunicagdes
a) prover os recursos técnicos e de pessoal necessarios para implementar a
Infraestrutura de Chaves Publicas do TRT18 em conformidade com os
procedimentos elaborados pelo Nucleo de Seguranga da Informagao;

b) apoiar o NSI na homologacgao de recursos criptograficos para uso no TRT18;
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7.4 Compete aos proprietarios e custodiantes de ativos de informacao:

a) aplicar adequadamente os recursos criptograficos identificados para a
protecdo da informacdo sobre sua custddia, em conformidade com as
determinagdes desta norma;

b) propor ao Comité de Seguranga da Informagéao, com justificativa devidamente
fundamentada, o uso de certificados digitais em dispositivos de rede visando

a filtragem de conteudo cifrado.

8 DISPOSIGOES GERAIS
8.1 O NSl tera o prazo de 180 dias para:
a) Elaborar os procedimentos descritos no item 7.1.1;
b) Homologar os recursos criptograficos para uso no TRT18 e elaborar a tabela
descrita no item 5.3;

8.2 Esta norma devera ser revisada a cada dois anos.
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Cédigo: NO04

Tribunal Regional do Trabalho da 182 Regido |Revisgo: 00
Comité de Seguranca da Informacgao

Secretaria de Tecnologia da Informacéo e

Comunicacoes Classificagdo: PUBLICO

Nucleo de Segurancga da Informagéo

Vigéncia: Publicagdo no DEJT

Ato normativo: Portaria TRT 182 GP/DG
n°® 317/2015

CLASSIFICAGAO DA INFORMAGAO

1 OBJETIVO
Estabelecer diretrizes para a classificagdo das informagdes produzidas ou
custodiadas pelo Tribunal Regional do Trabalho da 182 Regido (TRT18), quanto ao

grau de confidencialidade, integridade e disponibilidade.

2 APLICACAO
Esta norma de seguranga da informacéo se aplica no ambito do TRT18.

3 REFERENCIA NORMATIVA

3.1 Art. 5° incisos X e XIV, da Constituicdo Federal, sobre a preservagcdo dos
direitos individuais.

3.2 Lei 12.527/2011, que regula o acesso a informagdes previsto no inciso XXXIII do
art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal.
3.3 Item 5.1.2 do anexo “PO01” a Portaria TRT18 GP/DG n° 76/2014, que aprova as
diretrizes da Politica de Segurancga da Informagédo e Comunicagdes do TRT18.

3.4 Resolugao Administrativa n°® 32/2014, que dispbe sobre a Gestao Documental no
ambito da 182 Regiao.

3.5 Controle 8.2.1 da norma ABNT ISO/IEC 27002:2013 (cédigo de pratica para
controles de seguranga da Informagao).

4 DEFINIGOES
4.1 Custodiante: pessoa fisica, unidade organizacional ou grupo de trabalho deste
Tribunal que detém a posse, ainda que transitéria, de informagao produzida ou

recebida pelo Tribunal.

4.2 Gestor da informagao: unidade organizacional ou grupo de trabalho deste
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Tribunal que, no exercicio de suas competéncias, produz informagdes ou obtém, de
fonte externa ao Tribunal, informagdes de propriedade de pessoa fisica ou juridica.

4.3 Informagao: dados, processados ou ndo, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte ou

formato.

4.4 Informagao pessoal: aquela relacionada a pessoa natural identificada ou
identificavel, nos termos da Lei 12.527/2011.

4.5 Informacgao sigilosa: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do
Estado, nos termos da Lei 12.527/2011.

4.6 Roétulo: identificacao fisica ou eletrénica da classificagado atribuida a informacao.

by

4.7 Tratamento da informagao: conjunto de acbes referentes a producgao,
recepcao, classificacao, utilizacdo, acesso, reproducgao, transporte, transmissao,
distribuicdo, arquivamento, armazenamento, eliminagcdo, avaliacdo, destinagdo ou
controle da informacéo.

5 DISPOSICOES INICIAIS

5.1 A classificacdo das informagdes produzidas pelo TRT18 observa a publicidade
como preceito geral e o sigilo como excegao.

5.2 Os graus de classificagdo que tratam o item 1 desta norma consideram o valor,
requisitos legais, sensibilidade, criticidade e necessidade de compartilhamento das

informacdes.

6 DA CLASSIFICAGAO QUANTO A CONFIDENCIALIDADE
6.1 Quanto a confidencialidade, as informagdes produzidas ou custodiadas por este
Tribunal classificam-se como:
a) publicas: informagdes que podem ser divulgadas a qualquer pessoa;
b) restritas: informagdes que, em razdo de lei ou normativo, devam ser de
conhecimento restrito e, portanto, requeiram medidas especiais de seguranga
e salvaguarda.
6.2 Devem ser classificadas como restritas:

a) informacdes pessoais, relativas a intimidade, vida privada, honra e imagem
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das pessoas, bem como as liberdades e garantias individuais;

b) informagdes sigilosas, nos termos da Lei 12.527/2011;

c) informacdes a respeito de processos que tramitam em segredo de justiga;

d) informacdes a respeito de procedimento administrativo disciplinar em curso;
e) informacdes protegidas por sigilo fiscal, bancario, comercial, empresarial e

contabil;
f) informagdes a respeito de segredo e propriedade industrial;
g) outras informagdes protegidas por legislagdo ou norma especifica.
6.2.2 Ao conjunto de informag¢des que nao possa sofrer fracionamento para fins de
acesso devera ser atribuido o grau de confidencialidade da sua parte cuja
classificagao seja a mais restritiva.
6.3 Cabe ao gestor da informacdo classifica-la quanto a confidencialidade no
momento em que a informacao for produzida ou obtida.
6.3.1 No ato da classificagao da informacao, o gestor deve considerar a legislagcao
em vigor, os controles administrativos e tecnologicos necessarios ao tratamento da
confidencialidade da informacao, as necessidades de compartilhamento ou restricdo
de acesso e os custos de protecao.
6.3.2 Observados os dispositivos legais, normativos e regimentais pertinentes, o
gestor da informacéo, ao classifica-la como restrita, deve indicar:
a) justificativa legal da restrigdo de acesso;
b) grupo de pessoas ou entidades ao qual se concede acesso as informagdes
pelo periodo em que esta estiver classificada como restrita;
c) periodo de reavaliagdo da classificacao; e

d) periodo de restricdo de acesso ou evento de reclassificagéo.

7 DA CLASSIFICAGAO QUANTO A INTEGRIDADE
7.1 Quanto a integridade, as informagdes produzidas ou custodiadas por este
Tribunal classificam-se como:

a) baixo impacto: quando a perda de integridade da informagdo nao
comprometer a imagem ou as operagdes vitais ao negoécio do Tribunal, nem
causar qualquer tipo de perda financeira;

b) médio impacto: quando a perda de integridade da informagéo comprometer a
imagem, a tomada de decisbes ou a produtividade das operagdes vitais ao

negocio do Tribunal, mas sem interrompé-las ou causar perda financeira
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significativa;

¢) alto impacto: quando a perda de integridade da informagdo comprometer
severamente a imagem ou as operagdes vitais ao negocio do Tribunal, causar
perda financeira significativa, ou impossibilitar o cumprimento de

determinacao legal.

8 DA CLASSIFICAGAO QUANTO A DISPONIBILIDADE
8.1 Quanto a disponibilidade, as informagdes produzidas ou custodiadas por este
Tribunal classificam-se como:

a) baixo impacto: quando a indisponibilidade da informagdo ndo comprometer a
imagem ou as operagdes vitais ao negocio do Tribunal, nem causar qualquer
tipo de perda financeira;

b) médio impacto: quando a indisponibilidade da informagdo comprometer a
imagem, a tomada de decisdes ou a produtividade das operagdes vitais ao
negocio do Tribunal, mas sem interrompé-las ou causar perda financeira
significativa;

c) alto impacto: quando a indisponibilidade da informagdo comprometer
severamente a imagem ou as operagdes vitais ao negdcio do Tribunal, causar
perda financeira significativa, ou impossibilitar o cumprimento de

determinacao legal.

9 DA RECLASSIFICAGAO, REAVALIAGCAO E DESCLASSIFICACAO

9.1.1 As informagdes produzidas pelo Tribunal podem ser reclassificadas pelo gestor
da informacdo ou pela autoridade competente, por iniciativa prépria ou por
provocacao de qualquer pessoa, cabendo comunicacado imediata da alteracdo aos
custodiantes da informacao para correta rotulagao.

9.1.2 A classificacdo das informagdes no grau de confidencialidade restrita deve ser
reavaliada periodicamente pelo gestor da informagéo ou por superior.

9.1.3 As informagdes recebidas de pessoa fisica ou juridica externa ao Tribunal
devem ser classificadas de acordo com os requisitos de seguranga da informacéao
estabelecidos por quem as forneceu, mediante justificativa legal.

9.1.4 Transcorrido o periodo de restricdo ou consumado o evento que defina seu
termo final, a informacdo devera ser desclassificada, ou seja, considerada

automaticamente como publica.
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10 DISPOSICOES GERAIS

10.1 A Presidéncia do Tribunal estabelecera, por intermédio de Portaria, os controles
para tratamento da informacdo classificada, correspondentes a cada grau de
confidencialidade, integridade e disponibilidade.

10.2 A Portaria de que trata o item 10.1 estabelecera prazos para a efetiva
implementagdo dos controles, em funcdo da implantacdo das funcionalidades
tecnoldgicas cabiveis e das alteragées normativas complementares.

10.3 Os casos omissos e eventuais duvidas surgidas na aplicagdo desta norma
serao dirimidos pelo Comité de Segurancga da Informagao do TRT18.

10.4 Esta norma devera ser revisada a cada dois anos.
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Cédigo: NOO1

Tribunal Regional do Trabalho da 182 Regi&o |Revisgo: 1.0
Comité de Seguranca da Informacgao

Secretaria de Tecnologia da Informacéo e

Comunicacoes Classificagdo: PUBLICO

Nucleo de Segurancga da Informagéo

Vigéncia: Publicagdo no DEJT

Ato normativo: Portaria TRT1 18 GP/DG
n°® 319/2015

UTILIZAGAO DE RECURSOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO -TIC

1 OBJETIVO
Estabelecer regras e condi¢gdes para a utilizagdo dos recursos de tecnologia da
informacgao e comunicagcao do TRT 18?2 Regido (TRT18), visando a adogao de boas

praticas em seguranga da informacao.

2 APLICAGAO

Aplica-se a presente norma a todos os recursos de tecnologia da informagao e
comunicagao do TRT18, assim compreendidos as esta¢des de trabalho, servigos de
rede, link de internet, correio eletrdbnico corporativo, aplicativos, sistemas,

armazenamento em rede, notebooks, modems, midias removiveis, entre outros.

3 REFERENCIA NORMATIVA

3.1 Portaria TRT18 GP/DG n° 76/2014 e anexo “PO01”, que aprova as diretrizes da
Politica de Segurancga da Informagdo e Comunicagbdes do TRT18.

3.2 Portaria TRT18 GP/DG n° 163/2015 e anexo “P0O02”, que aprova a diretrizes da
Politica de Controle de Acesso do TRT18.

3.3 Portaria TRT18 GP/DG n° 164/2015 e anexo “N0O02”, que aprova as regras de
Controle de Acesso a Rede do TRT18.

4 DEFINICOES

Para efeito desta norma, serdo adotadas as definicbes descritas nesta se¢do e no
documento POO02.

4.1 Dominio: conjunto de estacbes de trabalho e servidores com gerenciamento
centralizado em um banco de dados central de credenciais e diretivas de acesso.

4.2 Firewall: dispositivo de hardware ou software cujo objetivo é limitar, impedir e/ou

controlar o acesso a servigos disponibilizados entre redes.
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4.3 Gateway: equipamento destinado a interligar redes distintas.

4.4 Logoff: ¢ a operacdo que termina uma sessado autenticada (uso de usuario e
senha) de uma aplicagéo ou sistema operacional, no caso do sistema operacional o
logoff ira também fechar todos os aplicativos em uso.

4.5 Midia removivel: € um tipo de memodria que pode ser removida do seu aparelho
de leitura, conferindo portabilidade para os dados que carrega, como exemplos
temos: CDs e DVDs gravaveis, disquetes, Flash Drive, Pen Drive, entre outros.

4.6 Proxy: dispositivo de hardware ou software capaz de inspecionar dados
trafegados entre a rede local e a Internet e efetuar bloqueio de acesso a conteudo
de acordo com politicas preestabelecidas.

4.7 Spam: mensagem eletronica n&o solicitada enviada em massa.

4.8 VPN: Virtual Private Network. Rede privada construida sobre uma infraestrutura
de rede publica, com recursos para protegdo dos dados transmitidos contra

interceptacdes e capturas.

5 CONTEUDO

5.1 REGRAS GERAIS

5.1.1 Todos os recursos de tecnologia da informagdo e comunicagdo do TRT18 s&o
para uso exclusivo no cumprimento de suas atividades institucionais.

5.1.2 Os servicos e sistemas autenticados serdo disponibilizados para os usuarios
registrados e identificados pelo seu login e senha.

5.1.3 As credenciais de identificacdo sdo de uso pessoal e intransferivel. O usuario
deve zelar pela confidencialidade de sua senha de acesso, podendo ser
responsabilizado pelas operacdes realizadas com a utilizagdo de suas credenciais.
5.1.4 Situacbes especificas envolvendo a utilizacdo de recursos de tecnologia da
informagdo e comunicagdo n&o previstas nesta norma serdo encaminhadas ao
Comité de Seguranga da Informacao para deliberacéo.

5.2 ESTAGOES DE TRABALHO

5.2.1 As estagdes de trabalho serdo instaladas e configuradas pela Secretaria de
Tecnologia da Informagao (STI).

5.2.2 A STI criara padrées de configuragdo adequados as necessidades de
utilizagao das unidades judiciais e administrativas.

5.2.3 A STI devera estabelecer um procedimento de homologacédo de softwares e

hardwares passiveis de serem instalados e utilizados nas estagdes de trabalho.
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5.2.4 Nao é permitida a instalagdo de softwares ndo homologados, mesmo que de
livre utilizacao.

5.2.5 Ainstalacao de softwares dependera da disponibilidade de licenga de uso.
5.2.6 A equipe técnica da STI podera instalar softwares para testes, avaliacdo e
homologacgao, entretanto a utilizagcdo em ambiente de produgao deve ser precedida
do respectivo licenciamento e homologacao.

5.2.7 Nao é permitido ao usuario a abertura dos gabinetes, a instalagdo ou remogao
de qualquer componente de software ou hardware nas estacbdes de trabalho, bem
como a desabilitacdo ou alteracdo de configuragdes em servigos relacionados a
segurancga da informagao, como antivirus, proxy e firewall, devendo essas tarefas,
guando necessarias, serem executadas pela equipe técnica da STI.

5.2.8 O usuario deve zelar pela conservagéo, seguranga e utilizagdo adequada dos
equipamentos, evitando obstruir suas entradas e saidas de ar.

5.2.9 E proibido o consumo de alimentos sélidos ou liquidos préximo aos
equipamentos de informatica.

5.2.10 A conexao de dispositivos removiveis de armazenamento como pen drives,
discos rigidos externos, cartdes de memoria e outros s6 podera ser efetuada
mediante autorizagao da chefia imediata.

5.2.11 O usuario deve executar a cada uso varreduras a procura de virus em pen
drives ou outros dispositivos removiveis de armazenamento que estejam autorizados
para o uso nos equipamentos do TRT18.

5.2.12 O usuario deve bloquear o sistema operacional de sua estacédo de trabalho
guando se ausentar da frente do equipamento mesmo por curtos intervalos. No caso
de auséncia prolongada devera fechar todas as suas aplicagbes em uso e realizar o
logoff da estagao de trabalho.

5.2.13 Ao acessar dados sigilosos ou sensiveis, 0 usuario deve certificar-se de que o
posicionamento fisico de seu monitor ndo permita a visualizagcdo das informacgdes
por terceiros.

5.3 USO DA REDE LOCAL (DOMINIO TRT18)

5.3.1 E proibida a conexdo de equipamentos “pessoais” (estacdes de trabalho,
notebooks, netbooks, smartphones, tablets, modems e similares) a rede do TRT18
sem a devida autorizagao expressa da STI, exceto para a situacdo indicada no item
5.4.3.

5.3.2 A STI estabelecera condi¢gdes e procedimentos para a requisi¢cao, analise e
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eventual autorizacdo de conexdo de equipamento pessoal a rede do TRT18,
observadas as diretrizes da Politica de Controle de Acesso, documento POO02.

5.3.3 Serao fornecidos diretérios compartilhados de rede para armazenamento de
arquivos de trabalho. E proibida a utilizacdo desta area para o armazenamento de
arquivos pessoais ou sem relacdo com as atividades institucionais do Tribunal.

5.3.4 Sera oferecida area publica (J:) temporaria para transferéncia de arquivos, cujo
esvaziamento se dara semanalmente por meio de rotina automatizada. A referida
area nao devera ser utilizada para gravagdo de arquivos que devam ser mantidos
por mais de um dia.

5.3.5 Cada unidade administrativa ou judicial tera um diretério compartilhado (G:)
para os usuarios lotados na respectiva area, com acesso de leitura e gravagao.

5.3.6 Cada unidade administrativa ou judicial tera um diretério compartilhado (X:)
para publicacdo de arquivos de interesse de outras areas, com acesso de escrita
para os usuarios lotados na respectiva area e acesso de leitura para os demais
usuarios.

5.3.7 A STl mantera copias de seguranga do conteudo dos diretérios compartilhados
por um periodo a ser definido em norma especifica de backup e restauracao.

5.3.8 O usuario deve, periodicamente, fazer a eliminacdo de arquivos
desnecessarios e evitar a manutengédo de mais de uma cépia do mesmo arquivo.
5.3.9 A STI podera excluir conteudo que nédo esteja em conformidade com as
normas de seguranga da informacdo do TRT18, quando da realizacdo de
manutengdes periddicas nos diretérios de rede a fim de liberar espago e otimizar a
sua utilizagao.

5.4 USO DA REDE SEM FIO

5.4.1 Serao disponibilizadas na Sede, e futuramente em localidades remotas, ao
menos duas redes sem fio: uma para uso privado e outra para uso publico. Ambas
estardo integradas de modo seguro a infraestrutura de redes do TRT18.

5.4.2 A rede sem fio privada dara acesso a quase totalidade dos servigos
normalmente disponibilizados através de conexao cabeada de rede local, enquanto
a rede sem fio publica permitira acesso apenas a alguns servigos disponibilizados no
portal do TRT18, como Processo Judicial Eletrénico. Nao sera disponibilizado
acesso a internet a partir da rede sem fio publica.

5.4.3 A rede sem fio publica podera ser acessada por qualquer pessoa, sem

necessidade de credenciamento prévio do individuo e do equipamento.
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5.4.4 A rede sem fio privada sera destinada aos usuarios internos do TRT18 e
somente podera ser acessada mediante fornecimento das respectivas credenciais
de acesso a rede local.

5.4.5 Podera ser permitido o uso da rede privada por usuarios temporarios e
externos.

5.4.6 A STI estabelecera condi¢cdes e procedimentos para a requisi¢cao, analise e
autorizagao de acesso a rede sem fio privada por usuarios temporarios e externos,
observadas as diretrizes da Politica de Controle de Acesso, documento POO02.

5.5 GERENCIAMENTO DE INFRAESTRUTURA

5.5.1 Todo equipamento servidor de servigos de tecnologia da informacédo e
comunicagao deve implementar dispositivos de seguranga para proteger suas portas
de acesso remoto (Firewall no Host).

5.5.2 A rede de comunicacdo de dados do Tribunal deve ser protegida por
equipamento de deteccao e prevencgao de intrusdo (IPS) e segmentada de acordo
com a criticidade das informagdes e das aplicagdes existentes. A segmentacao da
rede deve ser efetivada por meio de gateways (firewalls, routers, switches de
camada 3, etc.) configurados conforme regras definidas pelas areas competentes da
STI.

5.5.3 A STl deve manter documentacdo atualizada dos servicos e redes que
compdem a infraestrutura de tecnologia da informag¢ado e comunicagéo do TRT18.
5.6 COMPUTAGAO MOVEL E TRABALHO REMOTO

5.6.1 Os notebooks disponibilizados aos magistrados e servidores do TRT18 devem
ser conectados a rede corporativa pelo menos a cada 30 dias para que recebam as
atualizagdes de seguranga e politicas necessarias, devendo ser utilizados apenas
pelos usuarios autorizados, sendo proibido o seu empréstimo a terceiros.

5.6.2 E responsabilidade do usuario manter o antivirus do seu notebook atualizado.
Na hipétese de inexequibilidade da atualizagao pelo usuario, o aparelho deve ser
encaminhado a STI para as providéncias.

5.6.3 Os notebooks disponibilizados pelo Tribunal deverdo estar configurados para
acionar a protecao de tela apdés um periodo de inatividade com exigéncia de senha
para desbloqueio.

5.6.4 A perda ou furto de notebook do TRT18 deve ser comunicado imediatamente a
STI, além de tomadas as providéncias administrativas cabiveis.

5.6.5 O acesso remoto a rede do TRT18 realizado por servidores e magistrados com
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a utilizacdo da VPN e do Gabinete Virtual desta Corte nao deve ser realizado a partir
de computadores de uso publico (lan houses, quiosques de internet, etc.).

5.6.6 O usuario quando utilizar o acesso remoto (Gabinete Virtual, VPN) fora das
dependéncias do Tribunal deve permanecer conectado apenas enquanto estiver
efetivamente utilizando os servicos disponibilizados, tomando o cuidado de
desconectar-se nas interrupgdes e no término do trabalho. Deve cuidar ainda para
que informacgdes sigilosas n&o sejam capturadas por terceiros que estejam proximos
ao equipamento.

5.6.7 A STI estabelecera condi¢cdes e procedimentos para a requisicdo, analise e
autorizacdo de acesso a VPN e ao Gabinete Virtual por usuarios registrados,
observadas as diretrizes da Politica de Controle de Acesso, documento POO02.

5.6.8 E expressamente proibido:

a) acessar a internet a partir de equipamento simultaneamente conectado a
rede local fisica do TRT18 e a rede de dados celular, seja via modems
portateis ou smartphones.

b) conectar a rede do TRT ponto de acesso de rede sem fio sem autorizagéo
expressa da STI.

5.7 ACESSO A INTRANET E INTERNET

5.7.1 O acesso a Intranet e Internet pela rede corporativa do Tribunal é de uso
exclusivo de seus usuarios autorizados e destina-se a apoiar o cumprimento das
suas atribuicdes institucionais.

5.7.2 A autorizagdo a que se refere o item 5.7.1 segue as regras da norma de
Controle de Acesso a Rede, documento NOOZ2.

5.7.3 A navegacao na Internet estara sujeita a filtros de conteudo e sera passivel de
verificagao e auditoria por parte da STI, tanto quanto ao conteudo acessado quanto
ao volume de dados trafegados.

5.7.4 As requisicbes de liberacdo ou bloqueio de conteudos deverdo ser
encaminhadas por magistrado ou chefe de unidade a Central de Servigos da Segéo
de Suporte e Atendimento, acompanhadas da devida justificativa e em conformidade
com os procedimentos estabelecidos pela STI.

5.7.5 Os conteudos a serem filtrados sdo determinados precariamente pela STl e
levados a deliberagdo do Comité de Seguranga da Informagao.

5.7.6 As regras de filtragem s&o compostas, dentre outros recursos, pela

combinagao entre grupos de usuarios, categorias de sitios, tipos de arquivos e agao
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de bloqueio ou liberacdo. Elas devem ser mantidas mais genéricas e em menor
numero possivel.

5.7.7 E proibida a utilizacdo de qualquer tipo de mecanismo ou recurso para burlar
os controles de acesso a Internet implementados.

5.7.8 O acesso a Internet deve ser realizado de forma responsavel e comedida,
evitando o comprometimento da rede corporativa, dos links de comunicagdo de
dados e da disponibilidade dos servicos do TRT18. Em caso de uso abusivo o
usuario sera comunicado e havendo reincidéncia sera enviado um relatério a chefia
imediata para as providéncias cabiveis.

5.8 ACESSO AO COMUNICADOR INSTANTANEO E AO CORREIO ELETRONICO
5.8.1 O Comunicador Instantaneo e o correio eletrénico corporativo do Tribunal sédo
de uso exclusivo nas atividades relativas as fungdes dos usuarios autorizados do
TRT18, podendo ser auditados por determinagcdo da Administracao.

5.8.2 A autorizagdo a que se refere o item 5.8.1 segue as regras da norma de
Controle de Acesso a Rede, documento NOOZ2.

5.8.3 O trafego de mensagens eletronicas estara sujeito a filtros de conteudo
visando reduzir mensagens spam, inapropriadas ou maliciosas.

5.8.4 E proibido o uso do correio eletrénico corporativo para o envio de mensagens
em massa que nao tenham relagdo com as atividades do Tribunal.

5.8.5 O usuario do e-mail deve sempre utilizar o campo “Cépia Oculta’ no envio de
mensagens para muitos usuarios, a fim de preservar os enderecos dos destinatarios.
5.8.6 As caixas postais possuem espaco limitado, devendo ser realizada
manutengdo periodica pelos seus usuarios (apagando e-mails antigos e
desnecessarios), evitando assim a interrupgdo do recebimento de mensagens por
insuficiéncia de espaco.

5.8.7 A capacidade das caixas postais, assim como o tamanho maximo das
mensagens de e-mail, incluindo seus anexos, serdo determinados e divulgados pela
STI.

5.8.8 As pastas Lixeira e Spam serdo apagadas periodicamente por rotinas

automatizadas e sem aviso prévio.
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