PORTARIA TRT 182 GP/DGOV N° 602/2018

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

Aprova a norma Gerenciamento da Concessado de
Senhas de Rede — PC02, a qual estabelece o processo

para gerenciar a concessao de senhas de rede.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuigbes legais e regimentais e tendo em
vista 0 que consta do Processo Administrativo N° 9892/2015,

RESOLVE:

Art. 1° Aprovar a norma Gerenciamento da Concessao de Senhas de
Rede — PCO02, a qual estabelece o processo para gerenciar a concessao de senhas de
rede, conforme Anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicagéo.

Art. 3° Publique-se no Diario Eletrdnico da Justica do Trabalho.

PLATON TEIXEIRA DE AZEVEDO FILHO
Desembargador-Presidente

Documento juntado por RIVADAVIA BORGES VIANNA e protocolado em 06/03/2018 17:25:46h. Protocolo n® 6862/2015.



Cadigo: PC02

Revisdo: 2.1

Tribunal Regional do Trabalho da 182 Regi&o

Comissao de Seguranca da Informac&o Vigencia: (DATA DE PUBLICACAQ)

Governanca Corporativa Classificag&o: PUBLICO

Ato normativo: Portaria TRT 182
GP/DGOV N° /2018

GERENCIAMENTO DA CONCESSAO DE SENHAS DE REDE

1 OBJETIVO

Estabelecer o processo para gerenciar a concessao de senhas de rede.

2 APLICACAO
Aplica-se em conjunto com as normas de seguranca da informacdo do TRT 182
Regido (TRT18), sobre controle de acesso, que exigirem a utilizacdo do presente

processo.

3 REFERENCIA NORMATIVA

3.1 Diretrizes da Politica de Seguranca da Informacdo do TRT18, constantes do
documento POOL1.

3.2 Diretrizes da Politica de Controle de Acesso do TRT18, constantes do
documento POO02.

4 DEFINICOES

Para efeito deste processo, serdo adotadas as definicdes descritas nesta se¢céo e no
documento POO02.

4.1 Senha de rede: informacéo secreta, de uso individual, utilizada para confirmar
(autenticar) a identidade de um usuério da rede de computadores.

4.2 E-mail pessoal: conta de correio eletrbnico, distinta da corporativa, fornecida
pelo usuario ao TRT18, por modo e meio seguros equivalentes com aqueles usados

na obtenc¢&o da senha de rede.

5 PROCEDIMENTOS COM AS SENHAS
5.1 SOLICITACAO
5.1.1 Quando necesséario, 0 usuario solicitard uma nova senha, de carater

temporario, através de um dos canais de atendimento disponibilizados pela Central
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de Servigos da Secretaria de Tecnologia da Informacdo e Comunicagéo — STI.

5.2 GERACAO

5.2.1 A senha temporaria sera gerada aleatoriamente, com complexidade compativel
com a Politica de Controle de Acesso do TRT18, tera validade de um dia e sera
forcada a sua troca na primeira utilizacdo seguinte a sua criacao.

5.3 ENTREGA

5.3.1 A concessao de senhas ocorrera nos seguintes modos:

a) na presenca de um Gestor de Acesso (termo definido no documento PO02),

gue confirmara a identidade do solicitante;

b) remotamente com envio de token (link de acesso a pagina de
autoatendimento de troca de senha) para o e-mail pessoal previamente
cadastrado;

- 0 envio do token podera ser feito somente para o e-mail pessoal do usuario
previamente cadastrado na base de dados do Sistema de Cadastro de
Pessoal oficial do TRT18.

¢) autoatendimento por OTP (one time password) via aplicativo de smartphone.

- a solucdo OTP devera realizar autenticacdo por usuario/senha como

requisito obrigatério para ativacao do aplicativo no smartphone.

6 RESPONSABILIDADES

6.1 SECRETARIA DE TECNOLOGIA DA INFORMAQAO E COMUNI CA(;AO

6.1.1 Providenciar a implantacdo de infraestrutura e servicos para a gestdo da
concessao de senhas de rede nos modos presencial e remoto.

6.1.2 Registrar em logs os eventos de mudanca de credenciais, de e-mail pessoal do
usuario e ativacfes de aplicativo OTP.

6.1.3 Disponibilizar informagdes sobre os canais de atendimento.

6.2 USUARIO

6.2.1 Assinatura de Termo de Responsabilidade (TR) contendo o endereco de e-mail

pessoal no momento da posse/contratacdo, ou na situacdo de excecao prevista no
item 7.

6.2.2 Manter atualizado o e-mail pessoal no Sistema de Cadastro de Pessoal oficial
do TRT18.

6.3 GESTOR DE ACESSO

6.3.1 Gerar e conceder senhas temporarias a usuarios sob sua responsabilidade e
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em sua presenca, mediante:
a) verificacdo da identidade do usuario;
b) recolhimento de assinatura do usuario em TR;
c) encaminhamento do TR para arquivamento na pasta funcional/contratual do

usuario mantida pelo respectivo Gestor de Pessoal.

6.3.2 Gerar e conceder senhas tempordrias a usuarios sob sua responsabilidade, de
modo remoto, mediante o seguinte procedimento:

a) recebimento de ligacao telefonica de usuario que solicita nova senha;

b) envio de um token para o e-mail pessoal do usuario previamente cadastrado.
6.4 GESTOR DE PESSOAL
6.4.1 Arquivar TR contendo o e-mail pessoal do usuario sob seu controle no
momento da posse/contratacéo, ou na situacdo de excecdo prevista no item 7.
6.4.2 Cadastrar/atualizar e-mail pessoal do usuario na base de dados do Sistema de
Cadastro de Pessoal oficial do TRT18.
6.5 GESTOR DE USUARIO
6.5.1 Para a situacéo de excec¢ao prevista no item 7:

a) colher presencialmente assinatura do usuario em TR contendo seu e-malil

pessoal, remetendo o original ao Gestor de Pessoal competente; e

b) alterar via sistema proprio ou solicitar formalmente ao Gestor de Pessoal a

alteracdo de e-mail pessoal do usuério sob sua gestéo.

7 RECADASTRAMENTO DE E-MAIL PESSOAL
7.1 Em carater de excec¢do, o usuario que estiver impossibilitado de se apresentar

ao Gestor de Acesso e estiver com seu e-mail pessoal desatualizado no Sistema de

Cadastro de Pessoal oficial do TRT18, para recebimento de token para troca de
senha, terd a alternativa de solicitar recadastramento de seu e-mail pessoal em uma
das seguintes opc¢oes:

7.1.1 Na presenca do Gestor de Usuario, que ird realizar o procedimento descrito no

item 6.5; ou
7.1.2 Mediante encaminhamento de TR contendo seu e-mail pessoal:
a) TR em formato eletrénico (“.doc”, “.odt” ou “.pdf”) com assinatura digital valida
pela ICP-Brasil (Medida Proviséria n° 2.200-2); ou

b) TR com assinatura reconhecida por autenticidade em Cartério.
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8 DAS DISPOSICOES GERAIS

8.1 O manuseio de senhas provisérias de usudarios sera permitido somente a
servidores e magistrados em execicio no TRT18, atuando no papel de Gestor de
Acesso. A mesma restricdo se aplica ao manuseio de contas de e-mail pessoal, no

caso de servidores e magistrados atuando nos papéis de Gestor de Usuario ou

Gestor de Pessoal.

8.2 O presente processo vigorara imediatamente a sua publicacao.

8.3 Este processo devera ser revisado anualmente.
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Goiania, 6 de marco de 2018.
[assinado eletronicamente]

PLATON TEIXEIRA DE AZEVEDO FILHO
DES. FEDERAL DO TRABALHO
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