PORTARIA TRT 182 GP/GSI N° 971/2022

j\' TRT-18° REGIAQ

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
GABINETE DA PRESIDENCIA
GERENCIA DE SEGURANCA DA INFORMACAO

Institui o Protocolo de Investigacdo de llicitos
Cibernéticos no ambito do Tribunal Regional do
Trabalho da 182 Regiéo.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuicbes legais e regimentais, tendo em
vista 0 que consta dos Processos Administrativos n°® 15452/2020 e n°® 12343/2021;

CONSIDERANDO a Resolugdo Administrativa TRT 182 n° 145/2019, que
institui a Politica de Seguranc¢a da Informacéo do Tribunal Regional do Trabalho da 182
Regido;

CONSIDERANDO a Resolugdo CNJ n° 396/2021, que institui a Estratégia
Nacional de Seguranca da Informacéo e Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n° 162/2021, que aprova Protocolos e
Manuais criados pela ENSEC-PJ, em especial seu anexo lll,

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Esta Portaria institui o Protocolo de Investigacdo de llicitos
Cibernéticos (PIILC), que estabelece os procedimentos basicos para coleta e preservacao
de evidéncias e para comunicacdo obrigatéria ao Ministério Publico Federal e ao 6rgao de
policia judiciaria com atribuicdo para o inicio da persecucao penal, relativamente a fatos
penalmente relevantes no ambito cibernético.

Paragrafo Unico. Aplica-se o0 disposto nesta Portaria ao tratamento de
incidentes cibernéticos penalmente relevantes, no &mbito do Tribunal Regional do Trabalho
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da 182 Regido, conduzidos pela Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR), sob supervisdo de seu agente responsavel.

Art. 2° Para os fins desta Portaria, consideram-se as definicbes constantes do
anexo VIl (Glossario) da Portaria CNJ n°® 162/2021.

Art. 3° A unidade de tecnologia da informacé&o e comunicacao devera adequar
os ativos de tecnologia da informacdo aos requisitos elencados no item 2 do anexo Il da
Portaria CNJ n°® 162/2021.

Paragrafo tnico. A adequacao a que se refere o caput devera ser mantida ao
longo do tempo para ativos de tecnologia da informag&o novos ou modificados.

CAPITULO II ) i
DO PROCEDIMENTO PARA COLETA E PRESERVACAO DE EVIDENCIAS
Art. 4° A ETIR, sob a supervisdo de seu agente responsavel, durante o
processo de tratamento do incidente penalmente relevante, deverd, sem prejuizo de outras
acoes, coletar e preservar:

a) as midias de armazenamento dos dispositivos afetados ou as suas
respectivas imagens forenses;

b) os dados volateis armazenados nos dispositivos computacionais, como a
memo¢ria principal (memoéria RAM); e

¢) todos os registros de eventos citados neste documento.

Art. 5° Nos casos de inviabilidade de preservacdo das midias de
armazenamento dos dispositivos afetados ou das suas respectivas imagens forenses, em
razdo da necessidade de pronto restabelecimento do servico afetado, a ETIR, sob a
supervisdo do seu agente responsavel, devera coletar e armazenar copia dos arquivos
afetados pelo incidente, tais como: logs, configuracfes do sistema operacional, arquivos do
sistema de informacdo, e outros julgados necessdarios, mantendo-se a estrutura de
diretérios original e os “metadados” desses arquivos, como data, hora de criagdo e
permissoes.

Art. 6° O agente responsavel pela ETIR devera fazer constar em relatério a
eventual impossibilidade de preservacdo das midias afetadas e listar todos os
procedimentos adotados.

Art. 7° As acdes de restabelecimento do servico ndo devem comprometer a
coleta e a preservacéo da integridade das evidéncias.
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Art. 8° Para a preservacao dos arquivos coletados, deve-se:

a) gerar arquivo que contenha a lista dos resumos criptograficos de todos os
arquivos coletados;

b) gravar os arquivos coletados, acompanhados do arquivo com a lista dos
resumos criptograficos descritos na alinea “a” deste artigo; e

c) gerar resumo criptografico do arquivo a que se refere a alinea “a” deste
artigo.

Art. 9° Todo material coletado devera ser lacrado e custodiado pelo agente
responsavel pela ETIR, o qual devera preencher o Termo de Custédia dos Ativos de
Informacéo relacionados ao incidente de seguranca penalmente relevante.

Art. 10. O material coletado ficar4 a disposi¢éo da Presidéncia.

_ CAPITULO Il
DA COMUNICAGCAO DO INCIDENTE DE SEGURANCA
Art. 11. Assim que tomar conhecimento de Incidente de Seguranca
Cibernética penalmente relevante que afete esta eg. Corte, devera a Presidéncia comunica-
lo, de imediato, ao 6rgdo de policia judicidria com atribuicdo para apurar os fatos e ao
Ministério Publico.

Art. 12. Considerado o incidente Crise Cibernética, o Comité de Crise devera
ser acionado, nos termos do Protocolo de Gerenciamento de Crises Cibernéticas.

Art. 13. ApGs a conclusao do processo de coleta e preservacado das evidéncias
do incidente penalmente relevante, o agente responsavel pela ETIR devera elaborar
Relatério de Comunicacdo de Incidente de Seguranca Cibernética, descrevendo
detalhadamente os eventos verificados.

Art. 14. O Relatério de Comunicacao de Incidente de Seguranca Cibernética
devera conter as seguintes informacdes, sem prejuizo de outras julgadas relevantes:

a) nome do responsavel pela preservacdo dos dados do incidente, com
informacdes de contato;

b) nome do agente responsavel pela ETIR e informacdes de contato;
¢) 6rgdo comunicante com sua localizacdo e informacdes de contato;

d) numero de controle da ocorréncia;
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e) relato sobre o incidente que descreva o que ocorreu, como foi detectado e
quais dados foram coletados e preservados;

f) descricdo das atividades de tratamento e resposta ao incidente e todas as
providéncias tomadas pela ETIR, incluindo as acfes de preservacdo e coleta, a
metodologia e as ferramentas utilizadas e o local de armazenamento das informacdes
preservadas;

g) resumo criptogréfico dos arquivos coletados;

h) Termo de Custédia dos Ativos de Informacgéo Relacionados ao Incidente de
Seguranga;

i) nimero de lacre de material fisico preservado, se houver; e

j) justificativa sobre a eventual inviabilidade de preservacdo das midias de
armazenamento dos dispositivos afetados, diante da impossibilidade de manté-las.

Art. 15. O Relatério de Comunicacao de Incidente de Seguranca Cibernética
deverd ser acondicionado em envelope lacrado, rubricado pelo agente responsével pela
ETIR e, posteriormente, protocolado e encaminhado formalmente a Presidéncia.

Art. 16. Deveréa constar no documento formal de encaminhamento a que se
refere o artigo 15 apenas a informacdo de que se trata de comunicacdo de evento
relacionado a seguranca da informacédo, sem a descricédo dos fatos.

Art. 17. Recebida a Comunicacado de Incidente de Seguranca Cibernética, a
Presidéncia devera encaminha-la formalmente ao Ministério Publico e ao 6rgéo de policia
judiciaria com atribuicdo para apurar os fatos, juntamente com todo o material previsto neste
protocolo, para fins de instru¢cao da noticia-crime.

CAPITULO IV
DAS DISPOSIGOES FINAIS

Art. 18. Esta Portaria entra em vigor na data de sua publicacéo.

Publique-se no Diario Eletrénico da Justica do Trabalho.

(assinado eletronicamente)
DANIEL VIANA JUNIOR
Desembargador-Presidente

TRT da 182 Regido

Goiania, 2 de junho de 2022.
[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL
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