
 

 
PRESIDÊNCIA

Portaria

Portaria GP/DG/SGPE

 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª GP/DG/SGPe Nº 48/2016 
O DESEMBARGADOR–PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e
regimentais, tendo em vista o Processo Administrativo – PA Nº 2069/2016, 
Considerando o teor da Portaria TRT 18ª GP/DG/SGPe Nº 414/2014, de 7 de janeiro de 2015, alterada pela Portaria GP/DG/SGPe Nº 197/2015,
de 15 de junho de 2015, 
RESOLVE: 
Considerar designado o servidor LAURO LUSTOSA DE ALENCAR NETO, do Quadro de Pessoal do Tribunal Regional do Trabalho da 10ª Região,
removido para esta Corte, para substituir a titular do cargo em comissão de Diretor de Secretaria, código TRT 18ª CJ-3, da Vara do Trabalho de
Valparaíso de Goiás, ocupado pela servidora BÁRBARA ALENCAR MORAIS, no período de 27 de janeiro a 5 de fevereiro de 2016, em virtude de
férias da titular. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
ALDON DO VALE ALVES TAGLIALEGNA 
Desembargador-Presidente 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
ALDON DO VALE ALVES TAGLIALEGNA 
DESEMB. PRES. DE TRIBUNAL

 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª GP/DG/SGPe Nº 9/2016 
O DESEMBARGADOR–PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e
regimentais, tendo em vista o Processo Administrativo – SISDOC nº 2361/2016, 
Considerando a edição da Portaria TRT 18ª GP/DG/SGPe nº 414/2014 e a apresentação das certidões exigidas pela Resolução 156, de 8 de
agosto de 2012, do Conselho Nacional de Justiça, 
RESOLVE: 
Art. 1º Nomear o servidor LAURO LUSTOSA DE ALENCAR NETO, do Quadro de Pessoal do Tribunal Regional do Trabalho da 10ª Região,
removido para esta Corte, para exercer o cargo em comissão de Diretor de Secretaria, código TRT 18ª CJ-3, da Vara do Trabalho de Valparaíso
de Goiás. 
Art. 2º Designar o servidor LAURO LUSTOSA DE ALENCAR NETO para responder pelo cargo em comissão de Diretor de Secretaria, código TRT
18ª CJ-3, da Vara do Trabalho de Valparaíso de Goiás, a partir de 12 de fevereiro de 2016, até a data da sua efetiva posse. 
Art. 3º Exonerar a servidora BÁRBARA ALENCAR MORAIS, Técnico Judiciário, Área Administrativa, do Quadro de Pessoal deste Tribunal, do
cargo em comissão de Diretor de Secretaria, código TRT 18ª CJ-3, da Vara do Trabalho de Valparaíso de Goiás, a partir de 11 de fevereiro de
2016. 
Art. 4º Remover a servidora BÁRBARA ALENCAR MORAIS da Vara do Trabalho de Valparaíso de Goiás para a Secretaria de Cálculos Judiciais,
a partir de 11 de fevereiro de 2016. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
ALDON DO VALE ALVES TAGLIALEGNA 
Desembargador-Presidente 
Goiânia, 12 de fevereiro de 2016. 
[assinado eletronicamente] 
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ALDON DO VALE ALVES TAGLIALEGNA 
DESEMB. PRES. DE TRIBUNAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª GP/DG/SGPe Nº 29/2016 
O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e
regimentais, tendo em vista o Processo Administrativo – PA nº 2450/2016, 
Considerando o artigo 3º da PORTARIA GP/GDG nº 377, de 19 de dezembro de 2001, que determina que o ocupante de cargo em comissão
deverá ter um substituto eventual, previamente designado, que assumirá automaticamente o exercício do cargo nos afastamentos ou
impedimentos legais; e 
Considerando a edição da Portaria TRT 18ª GP/DG/SGPe nº 414/2014 e a apresentação das certidões exigidas pela Resolução 156, de 8 de
agosto de 2012, do Conselho Nacional de Justiça, 
RESOLVE: 
Art. 1º Considerar designada a servidora NEURACI DOS SANTOS OLIVEIRA, Técnico Judiciário, Área Administrativa, do Quadro de Pessoal
deste Tribunal, para substituir o titular do cargo em comissão de Diretor de Secretaria, Código TRT 18ª CJ-3, da 3ª Vara do Trabalho de Aparecida
de Goiânia, ocupado pelo servidor ALAN GARCIA SOUZA, nos seus afastamentos ou impedimentos legais e eventuais, a partir de 29 de janeiro
de 2016. 
Art. 2º Considerar revogada, a partir de 29 de janeiro de 2016, a PORTARIA TRT 18ª GP/DG/SGPe Nº 208/2015, a qual designou a servidora
RENATA SALDANHA PONTES, Técnico Judiciário, Área Administrativa, do Quadro de Pessoal deste Tribunal, substituta eventual do titular do
cargo em comissão de Diretor de Secretaria, Código TRT 18ª CJ-3, da 3ª Vara do Trabalho de Aparecida de Goiânia, ocupado pelo servidor ALAN
GARCIA SOUZA. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
ALDON DO VALE ALVES TAGLIALEGNA 
Desembargador-Presidente 
Goiânia, 12 de fevereiro de 2016. 
[assinado eletronicamente] 
ALDON DO VALE ALVES TAGLIALEGNA 
DESEMB. PRES. DE TRIBUNAL 
 

Portaria GP/NGTIC

PORTARIA TRT 18ª GP/NGTIC Nº 006/2016 E ANEXO
PORTARIA TRT 18ª GP/NGTIC Nº 006/2016 
Aprova a revisão 0.1 da Norma de Uso de Controles Criptográficos – NO05, a qual estabelece regras sobre o uso efetivo e adequado de
criptografia na proteção da informação. 
O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e
regimentais e tendo em vista o que consta do Processo Administrativo Nº 14787/2015, 
Considerando a Portaria TRT18 GP/NGTIC nº 001/2016 e anexo “PO01”, que aprova a Revisão 1.1 das diretrizes da Política de Segurança da
Informação e Comunicação do TRT 18; 
Considerando a Norma Complementar nº 09/IN01/DSIC/GSIPR, revisão 02, de 15/07/2014, que normatiza o uso de recurso criptográfico para a
segurança de informações produzidas nos órgãos e entidades da Administração Pública Federal (APF), direta e indireta; e  
Considerando o Objetivo de Controle 10.1.1 da Norma ABNT ISO/IEC 27002:2013 (código de prática para controles de segurança da Informação), 
R E S O L V E: 
Art. 1º Aprovar a revisão 0.1 da norma Uso de Controles Criptográficos – NO05, instituída pela Portaria TRT 18ª GP/DG nº 318/2015, a qual
estabelece regras sobre o uso efetivo e adequado de criptografia na proteção da informação, conforme Anexo. 
Art. 2º Esta Portaria entra em vigor na data de sua publicação, revogando-se a Portaria TRT 18ª GP/DG nº 318/2015. 
Art. 3º Publique-se no Diário Eletrônico da Justiça do Trabalho. 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
ALDON DO VALE ALVES TAGLIALEGNA 
DESEMB.  PRES. DE TRIBUNAL
 

PORTARIA TRT 18ª GP/NGTIC Nº 005/2016 E ANEXO
PORTARIA TRT 18ª GP/NGTIC Nº 005/2016 
Aprova a revisão 0.1 da norma Inventário de Ativos da Informação – NO03, a qual disciplina o processo de inventário de ativos de informação e a
definição de responsabilidades apropriadas para a proteção desses ativos, sob a ótica da segurança da informação. 
O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e
regimentais e tendo em vista o que consta do Processo Administrativo Nº 20899/2014, 
Considerando a Portaria TRT18 GP/NGTIC nº 001/2016 e anexo “PO01”, que aprova a Revisão 1.1 das diretrizes da Política de Segurança da
Informação e Comunicação do TRT 18; 
Considerando a Norma Complementar nº 10/IN01/DSIC/GSIPR, de 30/01/2012, que estabelece diretrizes para o processo de inventário e
mapeamento de ativos de Informação nos aspectos relativos à segurança da informação e comunicações nos órgãos e entidades da
Administração Pública Federal (APF); e 
Considerando o objetivo de Controle 8.1 da norma ABNT ISO/IEC 27002:2013 (código de prática para controles de segurança da Informação), 
R E S O L V E: 
Art. 1º Aprova a revisão 0.1 da norma Inventário de Ativos da Informação – NO03, instituída pela Portaria TRT 18ª GP/DG nº 502/2014, a qual
disciplina o processo de inventário de ativos de informação e a definição de responsabilidades apropriadas para a proteção desses ativos, sob a
ótica da segurança da informação, conforme Anexo. 
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Art. 2º Esta Portaria entra em vigor na data de sua publicação, revogando-se a Portaria TRT 18ª GP/DG nº 502/2014. 
Art. 3º Publique-se no Diário Eletrônico da Justiça do Trabalho. 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
ALDON DO VALE ALVES TAGLIALEGNA 
DESEMB.  PRES. DE TRIBUNAL
 

Portaria GP/SGJ

 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
SECRETARIA-GERAL JUDICIÁRIA 
PORTARIA TRT 18ª GP/SGJ Nº 007/2016 
O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA DÉCIMA OITAVA REGIÃO, no uso de suas atribuições
legais e regimentais, 
CONSIDERANDO as disposições da Lei nº 11.419/2006, que trata da informatização do processo judicial, da comunicação eletrônica dos atos
processuais e do processo eletrônico; 
CONSIDERANDO o disposto na Resolução nº 136, do Conselho Superior da Justiça do Trabalho, de 25 de abril de 2014, que instituiu o Sistema
Processo Judicial Eletrônico da Justiça do Trabalho – PJe-JT; e 
CONSIDERANDO a necessidade de aprofundamento dos estudos quanto à avaliação da desativação dos sistemas legados SAJ-18 e SAP-2,
principalmente em função da complexidade da análise dos possíveis impactos do cadastramento de processos no Cadastro de Liquidação e
Execução na estatística do sistema e-Gestão, conforme consta do processo administrativo nº 25.787/2015, 
RESOLVE: 
Art. 1º Prorrogar o prazo fixado no artigo 2º da Portaria TRT 18ª GP/SGJ nº 66/2015 para o dia 4 de abril do corrente ano. 
Art. 2º Esta Portaria entra em vigor na data de sua publicação. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
Aldon do Vale Alves Taglialegna 
Desembargador-Presidente do TRT da 18ª Região 
Goiânia, 12 de fevereiro de 2016. 
[assinado eletronicamente] 
ALDON DO VALE ALVES TAGLIALEGNA 
DESEMB. PRES. DE TRIBUNAL 
 

Portaria SGP/SM

 
PORTARIA TRT 18ª SGP/SM Nº 040/2016 
O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais, 
CONSIDERANDO que se trata de juiz volante regional; 
CONSIDERANDO o disposto no art. 4º da Resolução CSJT nº 155, de 23 de outubro de 2015; 
CONSIDERANDO os critérios da impessoalidade, a antiguidade na carreira, a necessidade do serviço e o interesse público; 
CONSIDERANDO, ainda, o preceituado no art. 17, inciso XXVI, alínea “a”, do Regimento Interno,  
R E S O L V E: 
Designar a Juíza do Trabalho Substituta, CECÍLIA AMÁLIA CUNHA SANTOS, Volante Regional, para auxiliar na 6ª Vara do Trabalho de Goiânia,
no dia 22 de fevereiro de 2016, em virtude de convocação do Juiz Titular para atuar no Tribunal, nos termos da PORTARIA TRT 18ª SGP/SM Nº
024/2016. 
Cientifique-se e publique-se no Diário Eletrônico da Justiça do Trabalho. 
Goiânia, 15 de fevereiro de 2016 
Assinado eletronicamente 
ALDON DO VALE ALVES TAGLIALEGNA 
Desembargador-Presidente do TRT da 18ª Região 
 
 
PORTARIA TRT 18ª SGP/SM Nº 042/2016 
O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e
regulamentares, e tendo em vista o que consta do PA Nº 9372/2015, 
R E S O L V E : 
Art. 1º Designar o Juiz do Trabalho WHATMANN BARBOSA IGLESIAS, titular da Vara do Trabalho de Posse, para presidir audiências da Justiça
Itinerante na cidade de Águas Lindas de Goiás-GO, no período de 29 de fevereiro a 04 de março de 2016. 
Parágrafo único. Autorizar o deslocamento do referido magistrado no período de 29 de fevereiro a 04 de março de 2016., no percurso Posse –
Águas Lindas – Posse, bem como o pagamento das respectivas diárias. 
Cientifique-se e publique-se no Diário Eletrônico da Justiça do Trabalho. 
Goiânia, 15 de fevereiro de 2016 
Assinado eletronicamente 
ALDON DO VALE ALVES TAGLIALEGNA 
Desembargador-Presidente do TRT da 18ª Região 
 
 
PORTARIA TRT Nº18ª SGP/SM Nº 044/2016 
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O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais, 
CONSIDERANDO que todos os juízes volantes regionais já se encontram designados; 
CONSIDERANDO o disposto no art. 4º da Resolução CSJT nº 155, de 23 de outubro de 2015,  
CONSIDERANDO a observância da relação de magistrados interessados na designação para atuar em outras unidades judiciárias, conforme
consulta formulada por meio dos Ofícios-Circulares TRT 18ª GP/SGP nº 2 e 3, ambos de 3 de março de 2015; 
CONSIDERANDO os critérios da impessoalidade, a antiguidade na carreira, a necessidade do serviço e o interesse público; 
CONSIDERANDO, ainda, o preceituado no art. 17, inciso XXVI, alínea “b”, do Regimento Interno,do Regimento Interno, 
R E S O L V E: 
Art. 1º DESIGNAR a Juíza do Trabalho SAMARA MOREIRA DE SOUSA,  Titular da 1ª Vara do Trabalho de Rio Verde, para, excepcionalmente,
atuar na 8ª Vara do Trabalho de Goiânia, no período de 17 a 18 de fevereiro de 2016. 
Parágrafo único. Autorizar o deslocamento da referida magistrada no período 17 a 18 de de fevereiro de 2016, no  percurso Rio Verde – Goiânia –
Rio Verde, bem como o pagamento das respectivas diárias.         
Cientifique-se e publique-se no Diário Eletrônico da Justiça do Trabalho. 
Goiânia, 15 de fevereiro de 2016 
Assinado eletronicamente 
ALDON DO VALE ALVES TAGLIALEGNA 
Desembargador-Presidente do TRT da 18ª Região
 

DIRETORIA GERAL

Portaria

Portaria DG/SGPE

 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 247/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em
vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº 039/2015, o Processo Administrativo – PA Nº 2041/2016, 
Considerando a edição da Portaria TRT 18ª GP/DG/SGPe nº 414/2014 e a apresentação das certidões exigidas pela Resolução 156, de 8 de
agosto de 2012, do Conselho Nacional de Justiça, 
RESOLVE: 
Considerar designado o servidor EDER EMERSON FONSECA JUSTINO, Analista Judiciário, Área Judiciária, do Quadro deste Tribunal, para
exercer a função comissionada de Assistente de Diretor de Secretaria, Código TRT 18ª FC-5, da 8ª Vara do Trabalho de Goiânia, no período de 21
a 27 de janeiro de 2016. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL  
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 254/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em
vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº 039/2015 e os Processos Administrativos – PA Nº 404/2015 e Nº
15668/2015, e 
Considerando o teor da Portaria TRT 18ª GP/DG/SGPe Nº 414/2014, de 7 de janeiro de 2015, alterada pela Portaria GP/DG/SGPe Nº 197/2015,
de 15 de junho de 2015, 
RESOLVE: 
Retificar a Portaria TRT 18ª DG/SGPe nº 1025, de 6 de agosto de 2015, no tocante à data da substituição de função comissionada, conforme
segue: 
ONDE SE LÊ: 
“Considerar designado o servidor ALÍPIO CORREIA MENDES, Analista Judiciário, Área Judiciária, do Quadro de Pessoal deste Tribunal, para
substituir o servidor MANOEL RODRIGUES PRIMO, titular da função comissionada de Chefe de Seção, Código TRT 18ª FC-4, da Secretaria de
Orçamento e Finanças, nos dias 24 e 27 de julho de 2015, em virtude do titular ter trabalhado no recesso 2014/2015, e no período de 28 de julho a
10 de agosto de 2015 e no dia 13 de agosto de 2015, em virtude de férias do titular.” 
LEIA-SE: 
“Considerar designado o servidor ALÍPIO CORREIA MENDES, Analista Judiciário, Área Judiciária, do Quadro de Pessoal deste Tribunal, para
substituir o servidor MANOEL RODRIGUES PRIMO, titular da função comissionada de Chefe de Seção, Código TRT 18ª FC-4, da Secretaria de
Orçamento e Finanças, no período de 28 de julho a 10 de agosto de 2015 e no dia 13 de agosto de 2015, em virtude de férias do titular.” 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL  
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PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 208/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em
vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº 039/2015 e os Processos Administrativos – PA Nº 19840/2015 e Nº
942/2016, 
Considerando o teor da Portaria TRT 18ª GP/DG/SGPe Nº 414/2014, de 7 de janeiro de 2015, alterada pela Portaria GP/DG/SGPe Nº 197/2015,
de 15 de junho de 2015, 
RESOLVE: 
Retificar o art. 2º da Portaria TRT 18ª DG/SGPe nº 1861, de 15 de novembro de 2015, no tocante à data da substituição de função comissionada,
conforme segue: 
ONDE SE LÊ: 
“Considerar designado o servidor VITOR ARGOLO CAFEZEIRO, Técnico Judiciário, Área Administrativa, do Quadro de Pessoal deste Tribunal,
para substituir a servidora CYNTHIA DA SILVA KAADI TOSTA, titular da função comissionada de Assistente de Juiz, Código TRT 18ª FC-5, da 11ª
Vara do Trabalho de Goiânia, nos períodos de 8 de setembro a 2 de dezembro de 2015, em virtude de licença à gestante da titular e de 3 de
dezembro de 2015 a 31 de janeiro de 2016, em virtude de prorrogação da licença à gestante da titular.” 
LEIA-SE: 
“Considerar designado o servidor VITOR ARGOLO CAFEZEIRO, Técnico Judiciário, Área Administrativa, do Quadro de Pessoal deste Tribunal,
para substituir a servidora CYNTHIA DA SILVA KAADI TOSTA, titular da função comissionada de Assistente de Juiz, Código TRT 18ª FC-5, da 11ª
Vara do Trabalho de Goiânia, nos períodos de 8 de setembro a 2 de dezembro de 2015, em virtude de licença à gestante da titular e de 3 de
dezembro de 2015 a 7 de janeiro de 2016, em virtude de prorrogação da licença à gestante da titular.” 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 5 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 227/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em
vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº 039/2015, o Processo Administrativo – PA Nº 24130/2015, 
RESOLVE: 
Considerar prorrogada a designação da servidora RENATA DE LIMA MEIRELES, Analista Judiciário, Área Judiciária, do Quadro de Pessoal deste
Tribunal, lotada na Vara do Trabalho de Mineiros, para prestar serviços junto ao Gabinete do Desembargador do Trabalho Daniel Viana Júnior, no
período de 1º de fevereiro a 29 de abril de 2016. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 11 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 245/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em
vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº 039/2015, o Processo Administrativo – PA Nº 144/2016, 
Considerando a edição da Portaria TRT 18ª GP/DG/SGPe Nº 34/2016; 
Considerando o teor do Processo Administrativo – PA Nº 3179/2016, e 
Considerando a edição da Portaria TRT 18ª GP/DG/SGPe nº 414/2014 e a apresentação das certidões exigidas pela Resolução 156, de 8 de
agosto de 2012, do Conselho Nacional de Justiça, 
RESOLVE: 
Considerar designado o servidor HERLEI DE CARVALHO SILVA, do Quadro de Pessoal do Tribunal Regional do Trabalho da 10ª Região,
removido para esta Corte, para exercer a função comissionada de Chefe de Seção, Código TRT 18ª FC-4, da Coordenadoria de Manutenção e
Projetos, a partir de 15 de fevereiro de 2016. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 246/2016 
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O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em
vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº 039/2015, o Processo Administrativo – PA Nº 361/2016, 
Considerando o teor do Processo Administrativo – PA Nº 15923/2016, 
Considerando a edição da Portaria TRT 18ª GP/DG/SGPe nº 414/2014 e a apresentação das certidões exigidas pela Resolução 156, de 8 de
agosto de 2012, do Conselho Nacional de Justiça, 
RESOLVE: 
Considerar designada a servidora ALESSANDRA NAVES FIDELES DE SOUZA, Analista Judiciário, Área Administrativa, do Quadro deste
Tribunal, para exercer a função comissionada de Calculista, Código TRT 18ª FC-4, da Secretaria de Cálculos Judiciais, a partir de 11 de fevereiro
de 2016. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 247/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em
vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº 039/2015, o Processo Administrativo – PA Nº 2041/2016, 
Considerando a edição da Portaria TRT 18ª GP/DG/SGPe nº 414/2014 e a apresentação das certidões exigidas pela Resolução 156, de 8 de
agosto de 2012, do Conselho Nacional de Justiça, 
RESOLVE: 
Considerar designado o servidor EDER EMERSON FONSECA JUSTINO, Analista Judiciário, Área Judiciária, do Quadro deste Tribunal, para
exercer a função comissionada de Assistente de Diretor de Secretaria, Código TRT 18ª FC-5, da 8ª Vara do Trabalho de Goiânia, no período de 21
a 27 de janeiro de 2016. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 248/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª 
REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº
039/2015, os Processos Administrativos – PA Nº 3294/2016 e 3180/2016, 
RESOLVE: 
Conceder à servidora JOYCE CARVALHO MALLAGOLI, Analista Judiciário, Área Judiciária, Especialidade Oficial de Justiça Avaliador Federal, do
Quadro de Pessoal deste Tribunal, trânsito de 10 (dez) dias, pelo período de 11 a 20 de fevereiro de 2016, em razão de sua remoção da Vara do
Trabalho de Uruaçu para o Foro de Itumbiara, com fulcro no art. 18, caput, da Lei nº 8.112, de 11 de dezembro de 1990, com redação dada pela
Lei nº 9.527, de 10 de dezembro de 1997. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 249/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª 
REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº
039/2015, os Processos Administrativos – PA Nº 3220/2016 e 2773/2016, 
RESOLVE: 
Conceder ao servidor MYLLER CARLOS ANDRADE, Analista Judiciário, Área Judiciária, do Quadro de Pessoal deste Tribunal, trânsito de 10
(dez) dias, pelo período de 29 de fevereiro a 9 de março de 2016, em razão de sua remoção da 4ª Vara do Trabalho de Rio Verde para a 1ª Vara
do Trabalho de Aparecida de Goiânia, com fulcro no art. 18, caput, da Lei nº 8.112, de 11 de dezembro de 1990, com redação dada pela Lei nº
9.527, de 10 de dezembro de 1997. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
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DIRETOR-GERAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 253/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, 
no uso de suas atribuições legais e regulamentares, tendo em vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº
039/2015, o Processo Administrativo – PA Nº 744/2016, 
Considerando a edição da Portaria TRT 18ª GP/DG/SGPe nº 414/2014 e a apresentação das certidões exigidas pela Resolução 156, de 8 de
agosto de 2012, do Conselho Nacional de Justiça, 
RESOLVE: 
Art.1º Considerar removido o servidor ADOLFO MEDEIROS, Analista Judiciário, Área Administrativa, do Qudro de Pessoal deste Tribunal, da
Secretaria de Controle Interno para a Secretaria-Geral da Presidência, a partir de 18 de janeiro de 2016. 
Art. 2º Considerar designado o servidor ADOLFO MEDEIROS para exercer a função comissionada de Assistente de Gabinete, Código TRT 18ª
FC-5, do Gabinete da Presidência, a partir de 18 de janeiro de 2016. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL 
 
 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
PORTARIA TRT 18ª DG/SGPe Nº 256/2016 
O DIRETOR-GERAL DO TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO, no uso de suas atribuições legais e regulamentares, tendo em
vista a delegação de competência prevista na Portaria TRT 18ª GP/DG Nº 039/2015, o Processo Administrativo – PA Nº 3422/2016, 
RESOLVE: 
Art. 1º Considerar removida a servidora AMÉLIA MARGARIDA DE CARVALHO, Técnico Judiciário, Área Administrativa, do Quadro de Pessoal
deste Tribunal, da Vara do Trabalho de Valparaíso de Goiás para o Quadro de Lotação Provisória, a partir de 11 de fevereiro de 2016. 
Art. 2º Considerar dispensada a servidora AMÉLIA MARGARIDA DE CARVALHO da função comissionada de Assistente, Código TRT 18ª FC-2,
da Vara do Trabalho de Valparaíso de Goiás, a partir de 11 de fevereiro de 2016. 
Publique-se no Diário Eletrônico da Justiça do Trabalho. 
RICARDO LUCENA 
Diretor-Geral 
Goiânia, 15 de fevereiro de 2016. 
[assinado eletronicamente] 
RICARDO WERBSTER P. DE LUCENA 
DIRETOR-GERAL 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

DIVISÃO DE LICITAÇÕES E CONTRATOS

Aviso/Comunicado

Aviso/Comunicado

 
PODER JUDICIÁRIO DA UNIÃO 
TRIBUNAL REGIONAL DO TRABALHO DA 18ª REGIÃO 
COORDENADORIA DE LICITAÇÕES E CONTRATOS 
AVISO DE LICITAÇÃO 
PREGÃO ELETRÔNICO Nº 007/2016 
Contratação de empresa para prestação dos serviços de manutenção corretiva por chamada, com fornecimento de peças, em portões eletrônicos
deste TRT, em Goiânia e de Aparecida de Goiânia, conforme condições do Edital. 
Data da Sessão: 29/02/2016, às 13:00 horas. 
O Edital encontra-se na Internet nos endereços: www.comprasnet.gov.br e www.trt18.jus.br. 
Informações: (62) 3222-5657. 
THAIS ARTIAGA ESTEVES NUNES 
Pregoeira

1918/2016 Tribunal Regional do Trabalho da 18ª Região 7
Data da Disponibilização: Terça-feira, 16 de Fevereiro  de 2016

Código para aferir autenticidade deste caderno: 92786



PRESIDÊNCIA 1
  Portaria 1
    Portaria GP/DG/SGPE 1
    Portaria GP/NGTIC 2
    Portaria GP/SGJ 3
    Portaria SGP/SM 3
DIRETORIA GERAL 4
  Portaria 4
    Portaria DG/SGPE 4
DIVISÃO DE LICITAÇÕES E CONTRATOS 7
  Aviso/Comunicado 7
    Aviso/Comunicado 7
SECRETARIA DE GESTÃO DE PESSOAS 8
  Despacho 8
    Despacho SGPE 8

 
SECRETARIA DE GESTÃO DE PESSOAS

Despacho

Despacho SGPE

 
Despacho da Secretaria de Gestão de Pessoas 
Processo Administrativo nº:3262/2016 – SISDOC. 
Interessado(a): PAULA  ALVES DA SILVA MEDEIROS 
Assunto: Inclusão de dependente no Programa de Assistência Pré-escolar 
Decisão: Deferimento. 
 
 
Despacho da Secretaria de Gestão de Pessoas 
Processo Administrativo nº:3093/2016 – SISDOC. 
Interessado(a): MARIELLI DE SOUZA ALVES DE  PAULA 
Assunto: Inclusão de dependente no Programa de Assistência Pré-escolar 
Decisão: Deferimento. 
 

 
Despacho da Secretaria de Gestão de Pessoas 
Processo Administrativo nº: 2699/2016 – SISDOC. 
Interessado(a): Lizane de Oliveira Damaceno. 
Assunto: Licença por motivo de doença em pessoa da família.  
Decisão: Deferimento.
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Tribunal Regional do Trabalho da 18ª Região
Comissão de Segurança da Informação


Núcleo de Governança Corporativa de TIC
Setor de Segurança da Informação


Código: NO03


Revisão: 0.1


Vigência: (DATA DE PUBLICAÇÃO)


Classificação: PÚBLICO


Ato normativo: Portaria TRT 18ª 
GP/NGTIC Nº 005/2016


INVENTÁRIO DE ATIVOS DE INFORMAÇÃO


1 OBJETIVO


Disciplinar  o  processo  de  inventário  de  ativos  de  informação  e  a  definição  de


responsabilidades  apropriadas  para  a  proteção  desses  ativos,  sob  a  ótica  da


segurança da informação.


2 APLICAÇÃO


Esta norma de segurança da informação se aplica no âmbito do TRT 18ª Região


(TRT18).


3 REFERÊNCIA NORMATIVA


3.1 Portaria TRT18 GP/NGTIC nº 001/2016 e anexo “PO01”, que aprova a revisão


1.1  das  diretrizes  da  Política  de  Segurança  da  Informação  e  Comunicação  do


TRT18.


3.2 Norma Complementar nº 10/IN01/DSIC/GSIPR, de 30/01/2012, que estabelece


diretrizes para o processo de inventário e mapeamento de ativos de Informação nos


aspectos  relativos  à  segurança  da  informação  e  comunicações  nos  órgãos  e


entidades da Administração Pública Federal (APF).


3.3 Objetivo de Controle 8.1 da norma ABNT ISO/IEC 27002:2013 (código de prática


para controles de segurança da Informação).


4 DEFINIÇÕES


Para efeito desta norma, serão adotadas as definições descritas nesta seção e no


documento PO01.


4.1 Ameaça: causa potencial de um incidente indesejado, que pode resultar em um


dano para um sistema ou organização.
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4.2 Ativo  de  Informação:  os  meios  de  armazenamento,  transmissão  e


processamento da informação; os equipamentos necessários a isso; os sistemas


utilizados para tal; os locais onde se encontram esses meios, e também as pessoas


que a eles têm acesso.


4.3 Controle:  forma  de  gerenciar  o  risco,  incluindo  diretrizes,  políticas,  normas,


procedimentos, práticas ou estruturas organizacionais, que podem ser de natureza


administrativa, técnica, de gestão ou legal.


4.4 Custodiante de ativo de informação: refere-se a qualquer indivíduo ou unidade


da organização que tenha a responsabilidade formal de proteger um ou mais ativos


de informação. Ele é responsável por aplicar os níveis de controles de segurança em


conformidade com as exigências de segurança da informação comunicadas pelos


proprietários dos ativos de informação.


4.5 Proprietário de ativo de informação: refere-se à parte interessada da unidade


da organização, indivíduo legalmente instituído por sua posição e/ou cargo, o qual é


responsável primário pela viabilidade e sobrevivência dos ativos de informação.


4.6 Risco: combinação entre  probabilidade de um evento (chance de ocorrer)  e


suas consequências (impacto que causaria se ele acontecesse). Como exemplo: a


chance de uma ameaça explorar uma vulnerabilidade e causar um dano a um ativo


de informação, às informações ou à Organização.


4.7 Vulnerabilidade:  fragilidade de um ativo de informação (do ponto de vista da


segurança), ou de um controle, e que pode ser explorada por uma ameaça.


5 DISPOSIÇÕES PRELIMINARES


5.1 O processo de inventário de ativos visa estruturar e manter uma base de dados


sobre ativos de informação que sirva de subsídio para os processos de Gestão de


Riscos (GR) e Gestão da Continuidade do Negócio (GCN), nos aspectos relativos à


segurança da informação.


5.2 A base de dados poderá suportar outras atividades, como: 


a) tratamento da informação classificada;


b) gestão de incidentes de segurança; e 


c) controle de acessos.


5.3 A estruturação da base de dados será dinâmica e ocorrerá de modo iterativo e


evolutivo, tanto na abrangência como na forma.


5.4 Serão inventariados os ativos que fizerem parte de um escopo predefinido, tendo
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em vista  as prioridades do TRT18 (objetivos estratégicos,  processos de negócio


críticos e requisitos legais, regulamentares e contratuais), sua estrutura, os recursos


disponíveis  para  a  execução  do  processo  e  as  necessidades  para  a  gestão  da


segurança da informação, em especial a GR e GCN.


5.5 Ativos de informação semelhantes poderão ser agrupados e inventariados como


um único ativo, visando à simplicidade e eficiência dos processos de inventário e de


proteção.


5.6 É  desejável  que  haja  referências  cruzadas  com  outros  inventários,  como:


Patrimonial;  Documental;  Configuração  e  Ativos  de  Serviços  de  Tecnologia  da


Informação; e Pessoas;


5.7 O  processo  de  Gerenciamento  de  Configuração  e  Ativos  de  Serviço,  que


normalmente utiliza inventário próprio, deverá observar os dispositivos dessa norma


que determinam a definição de responsabilidades pelos ativos.


6 PROCEDIMENTOS


Será  elaborado  e  mantido  um  documento  de  apoio  ao  processo  de  inventário,


denominado “Manual de Inventário de Ativos de Informação (MIAI), com informações


detalhadas e exemplificadas sobre os procedimentos de inventariação.


6.1 Coleta de informações gerais


6.1.1 Devem ser identificados:


a) os ativos primários (processos de negócio, sistemas e serviços) considerados


críticos pela Administração;


b) os ativos de informação que dão suporte aos ativos primários.


6.2 Detalhamento dos ativos


6.2.1 O inventário a ser produzido será composto de registros únicos que descrevam


de maneira inequívoca ativos de informação do TRT18.


6.2.2 Como  ponto  de  partida,  tais  ativos  serão  caracterizados  ao  menos  pelos


seguintes atributos: nome, tipo, relevância, localização, proprietário, custodiantes e


observações.


6.2.3 A especificação desses atributos será documentada no MIAI.


6.3 Identificação dos responsáveis


6.3.1 O ativo terá como proprietário a unidade ou indivíduo formalmente designado


para controlar seu ciclo de vida.


6.3.2 Os  conflitos  ou  ausências  de  propriedade  sobre  ativos  serão  levados  à
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Comissão de Segurança da Informação para análise e deliberação.


6.4 Definição dos requisitos de Segurança da Informação


6.4.1 Devem  ser  identificadas  as  exigências  de  segurança  para  cada  um  dos


seguintes  requisitos  de  segurança  do  ativo:  confidencialidade,  integridade,


disponibilidade.


6.4.2 Para cada  requisito  de  segurança será  associado  um valor  que  indicará  a


medida de relevância daquela exigência para a organização. 


6.4.3 A escolha  de  um valor  adequado  se  dará  mediante  a  análise  do  impacto


provável que tal exigência, se não atendida, pode causar às operações, gerência e


missão organizacionais.


6.4.4 A escala de valores e os critérios de valoração dos requisitos de segurança


serão indicados no MIAI.


6.5 Estabelecimento do valor do ativo


6.5.1 O valor do ativo representa sua relevância para a organização. Sua obtenção,


estimativa ou cálculo seguirá as orientações indicadas no MIAI.


7 RESPONSABILIDADES


7.1 Comissão de Segurança da Informação


7.1.1 Propor  à  Administração  a  criação  de  um  grupo  de  trabalho  permanente


incumbido de executar e aprimorar o processo de inventário de ativos de informação.


7.1.2 Indicar os integrantes que comporão o referido grupo de trabalho.


7.1.3 Definir,  e  revisar  anualmente,  o  escopo  da  coleta  de  informações  para  as


atividades de inventário de ativos, conforme os requisitos indicados em 5.4.


7.1.4 Deliberar sobre o MIAI e sobre os Inventários de Ativos anuais.


7.2 Chefe do Setor de Segurança da Informação


7.2.1 Propor  à  Comissão  de  Segurança  da  Informação  o  MIAI,  em  que  conste


detalhamento  de  procedimentos,  modelos  de  questionários  e  orientações  sobre


preenchimento,  agenda de inventariação para os próximos quatro anos e  outras


informações que se fizerem necessárias.


7.2.2 Conscientizar e orientar o grupo de trabalho e os responsáveis pelos ativos


quanto às questões relacionadas ao processo de inventário e à proteção de ativos


de informação.


7.2.3 Validar, junto aos proprietários e custodiantes, as relações de responsabilidade


sobre ativos.
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7.3 Proprietário


7.3.1 Informar à Secretaria de Tecnologia da Informação e Comunicação (STI) sobre


ativos novos, ativos modificados ou baixa de ativos antigos.


7.3.2 Detalhar  os  ativos,  definir  requisitos  de  segurança,  indicar  custodiantes  e


estabelecer o valor do ativo.


7.3.3 Observar  outras  determinações  e  orientações  previstas  nos  normativos  de


segurança  da  informação  e  no  MIAI  relacionadas  às  atividades  de  inventário,


identificação e monitoramento de riscos e proteção de ativos de informação.


7.3.4 Comunicar  aos  custodiantes  e  usuários  as  exigências  de  segurança  da


informação e monitorar periodicamente os controles e os riscos dos ativos sob sua


propriedade.


7.4 Custodiante


7.4.1 Responder formalmente pela proteção dos ativos sob sua custódia.


7.4.2 Aplicar a esses ativos os níveis de controle em conformidade com os requisitos


de segurança da informação comunicados pelos respectivos proprietários.


7.5 Grupo de Trabalho


7.5.1 Auxiliar o Chefe do Setor de Segurança da Informação no aprimoramento do


MIAI.


7.5.2 Operacionalizar cada inventário anual.


7.6 Secretaria de Tecnologia da Informação e Comunicação


7.6.1 Disponibilizar os recursos necessários ao suporte tecnológico do processo de


inventário de ativos de informação. 


7.6.2 Assegurar que se cumpra o que determina o item 5.7, no que diz respeito ao


processo de Gerenciamento da Configuração e Ativos de Serviços.


7.6.3 Coordenar  anualmente  o  inventário  de  ativos  de informação,  observando o


escopo  de  coleta  predefinido  pela  Comissão  de  Segurança  da  Informação  e  as


orientações contidas no MIAI.


8 DISPOSIÇÕES GERAIS


8.1 O MIAI e um primeiro inventário deverão ser elaborados dentro de 120 dias após


a publicação desta norma. 


8.2 Esta norma deverá ser revisada anualmente.
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Tribunal Regional do Trabalho da 18ª Região
Comissão de Segurança da Informação


Núcleo de Governança Corporativa de TIC
Setor de Segurança da Informação


Código: NO05


Revisão: 0.1


Vigência: (DATA DE PUBLICAÇÃO)


Classificação: PÚBLICO


Ato normativo: Portaria GP/NGTIC nº 
006/2016


USO DE CONTROLES CRIPTOGRÁFICOS


1 OBJETIVO 


Estabelecer regras sobre o uso efetivo e adequado de criptografia na proteção da


informação.


2 APLICAÇÃO


Esta norma de segurança da informação se aplica no âmbito do Tribunal Regional


do Trabalho da 18ª Região (TRT18).


3 REFERÊNCIA NORMATIVA 


3.1 Portaria TRT18 GP/NGTIC nº  001/2016 e anexo “PO01”, que aprova  a revisão


1.1  das  diretrizes  da  Política  de  Segurança  da  Informação  e  Comunicação do


TRT18.


3.2 Norma Complementar nº 09/IN01/DSIC/GSIPR, revisão 02, de 14/07/2014, que


normatiza  o  uso  de  recurso  criptográfico  para  a  segurança  de  informações


produzidas nos órgãos e entidades da Administração Pública Federal (APF), direta e


indireta.


3.3 Objetivo de Controle  10.1.1 da norma ABNT ISO/IEC 27002:2013 (código de


prática para controles de segurança da Informação).


4 DEFINIÇÕES


Para efeito desta política, serão adotadas as definições descritas nesta seção e no


documento PO01.


4.1 Algoritmo:  função  matemática  utilizada  na  cifração  e  na  decifração  de


informações restritas.


4.2 Algorítmo Assimétrico:  função matemática que utiliza chaves  criptográficas


distintas para  cifração e decifração de informações restritas.
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4.3 Algoritmo Simétrico:  função  matemática  que  utiliza  a  mesma  chave


criptográfica tanto para a cifração quanto para a decifração de informações restritas.


4.4 Ativo  de  Informação:  os  meios  de  armazenamento,  transmissão  e


processamento da informação; os equipamentos necessários a isso; os sistemas


utilizados para tal; os locais onde se encontram esses meios, e também as pessoas


que a eles têm acesso.


4.5 Autenticidade:  propriedade  de  que  a  informação  foi  produzida,  expedida,


modificada ou destruída por uma determinada pessoa física, ou por um determinado


sistema, órgão ou entidade.


4.6 Certificado  Digital:  funciona  como  uma  identidade  virtual  que  permite  a


identificação segura e inequívoca do autor de uma mensagem ou transação feita em


meios eletrônicos, como a web. Esse documento eletrônico é gerado e assinado por


uma  terceira  parte  confiável,  ou  seja,  uma  Autoridade  Certificadora  (AC)  que,


seguindo regras  estabelecidas por  um gestor,  associa  uma entidade (pessoa ou


sistema informatizado) a um par de chaves criptográficas. Os certificados contém os


dados  de  seu  titular  conforme  detalhado  na  Política  de  Segurança  de  cada


Autoridade Certificadora. 


4.7 Cifração: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com


recurso  criptográfico,  para  substituir  sinais  de  linguagem  em  claro,  por  outros


ininteligíveis por pessoas não autorizadas a conhecê-la.


4.8 Chave  ou  chave  criptográfica:  valor  que  trabalha  com  um  algoritmo


criptográfico para cifração ou decifração.


4.9 Controle criptográfico: sistema, programa, processo, equipamento isolado ou


em rede  que  utiliza  algoritmo  simétrico  ou  assimétrico  para  realizar  cifração  ou


decifração.


4.10 Credencial:  permissões, concedidas por gestor competente após o processo


de credenciamento, que habilitam determinada pessoa, sistema ou organização ao


acesso. A credencial  pode ser física como crachá,  cartão e selo ou lógica como


identificação de usuário e senha


4.11 Credenciamento: processo  pelo  qual  o  usuário  recebe  credenciais  que


concederão o acesso, incluindo a identificação, a autenticação, o cadastramento de


código de identificação e definição de perfil  de acesso em função de autorização


prévia e da necessidade de conhecer.


4.12 Custodiante  de  ativo  de  informação:  refere-se  a  qualquer  indivíduo  ou
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unidade da organização que tenha a responsabilidade formal de proteger um ou


mais ativos de informação. Ele é responsável por aplicar os níveis de controles de


segurança  em  conformidade  com  as  exigências  de  segurança  da  informação


comunicadas pelos proprietários dos ativos de informação.


4.13 Decifração: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico,


com recurso criptográfico, para reverter processo de cifração original.


4.14 Gestão de Riscos de Segurança da Informação e Comunicação: conjunto


de  processos  que  permite  identificar  e  implementar  as  medidas  de  proteção


necessárias para minimizar ou eliminar os riscos a que estão sujeitos os ativos de


informação e equilibrá-los com os custos operacionais e financeiros envolvidos.


4.15 ICP-Brasil:  Instituido pela Medida Provisória nº 2.200-2, de 24 de Agosto de


2001,  a  Infraestrutura  de  Chaves  Públicas  Brasileira  (ICP-Brasil)  é  uma  cadeia


hierárquica  e  de  confiança  que  viabiliza  a  emissão  de  certificados  digitais  para


identificação virtual de pessoas físicas, pessoas jurídicas ou sistemas informatizados


associados a pessoas físicas ou jurídicas.


4.16 Informação restrita:  toda a informação que deva ser mantida em sigilo por


tempo determinado, com acesso restrito a um grupo credenciado de pessoas que


tenham  necessidade  de  conhecê-la,  conforme  determinado  por  Lei,  norma  de


classificação da informação e procedimentos de tratamento da informação.


4.17 Login  de  rede:  código  utilizado  para  identificar  de  um usuário  da  rede  de


computadores.


4.18 Necessidade de conhecer: condição pessoal, inerente ao efetivo exercício de


cargo,  função,  emprego ou atividade,  indispensável  para o usuário  ter  acesso à


informação,  especialmente  se  for  sigilosa,  bem  como  o  acesso  aos  ativos  de


informação.


4.19 Proprietário de ativo de informação: refere-se à parte interessada da unidade


da organização, indivíduo legalmente instituído por sua posição e/ou cargo, o qual é


responsável primário pela viabilidade e sobrevivência dos ativos de informação.


4.20 Recurso criptográfico: mesmo que controle criptográfico.


4.21 Senha de rede: informação secreta, de uso individual, utilizada para confirmar


(autenticar) a identidade de um usuário da rede de computadores.


4.22 Usuário:  pessoa que obteve autorização para acesso a Ativos de Informação


do TRT18 mediante a assinatura de Termo de Responsabilidade.


4.23 VPN: Virtual Private Network. Rede privada construída sobre uma infraestrutura
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de  rede  pública,  com  recursos  para  proteção  dos  dados  transmitidos  contra


interceptações e capturas. 


5 REGRAS GERAIS


5.1 Os controles criptográficos serão usados para assegurar, dentre outros:


a) a confidencialidade, a integridade e a autenticidade de informações sensíveis


ou críticas que se encontrem armazenadas ou sob processo de transporte


físico ou de transmissão eletrônica;


b) o não-repúdio: provar a ocorrência de um evento ou ação alegados e suas


entidades originárias, de forma a resolver disputas sobre a ocorrência ou não


ocorrência do evento ou ação e do envolvimento das entidades no evento.


c) a  autenticação:  confirmar  a  identidade  de  usuários  ou  de  sistemas


automatizados.


5.2 A escolha  dos tipos,  da  qualidade e  da força  de algorítimos,  assim como a


definição de que tipo de controle criptográfico é apropriado para cada propósito e


processo  de  negócio,  tomará  como  base,  sempre  que  possível,  o  resultado  do


processo de gerenciamento de riscos de segurança da informação.


5.3 Uma tabela  relacionando  os  controles  criptográficos,  seus  parâmetros  e  sua


aplicação na proteção de informações classificadas, será mantida e comunicada aos


proprietários e custodiantes de ativos de informação;


5.4 É  proibida  a  implantação  de  controles  criptográficos  não  homologados  pelo


TRT18 ou  utilizá-los  de  forma distinta  aos  procedimentos  estabelecidos  para  tal


finalidade.


5.5 O tráfego de login/senha de rede,  durante  a  autenticação de usuários,  e  de


informações classificadas como restritas entre as camadas envolvidas nos sistemas


ou  serviços  disponibilizados  pelo  TRT18  deve  ser  protegido  com  o  uso  de


mecanismos de criptografia como HTTPS, SSL, TLS e VPN.


5.6 Quando permitido por norma de tratamento da informação, documentos restritos


que forem armazenados em dispositivos móveis (notebook, tablet, smartphone etc.)


ou em mídias removíveis (cd, dvd, pen drive etc.) devem ser criptografados para


evitar a sua divulgação indevida em caso de perda ou furto do equipamento ou da


mídia.


6 CERTIFICADOS DIGITAIS DE USO INTERNO
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6.1 Além dos  certificados  digitais  válidos  na  ICP-BRASIL,  poderão  ser  utilizados


certificados digitais assinados por autoridade certificadora raiz criada pelo TRT18,


desde  que  para  identificar  servidor/aplicação  (computador  ou  software)  de  uso


interno ou para substituir  credenciais  de usuários baseadas em login e senha e


utilizadas apenas nos sistemas internos do Tribunal.


6.2 Respeitados os limites da lei, poderá ser aprovado o uso de certificados digitais


em dispositivos de rede visando interceptar com o objetivo de filtragem conteúdo


previamente  cifrado  e  que  possa  ser  considerado  inadequado,  impróprio  ou


malicioso. 


7 RESPONSABILIDADES


7.1 Compete à Comissão de Segurança da Informação:


7.1.1  Deliberar  sobre  os  seguintes  procedimentos  elaborados  e  mantidos  pela


Secretaria de Tecnologia da Informação e Comunicação:


a) procedimentos de certificação digital da Infraestrutura de Chaves Públicas do


TRT18;


b) procedimentos de recuperação de informações cifradas, no caso de chaves


criptográficas perdidas, comprometidas ou danificadas;


7.1.2 Aprovar  e  dar  ampla  publicidade  sobre  o  uso  de  certificados  digitais  em


dispositivos de rede visando à filtragem de conteúdo cifrado, conforme item 6.2;


7.2 Compete à Secretaria de Tecnologia da Informação e Comunicação (STI):


a) criar  e  manter  procedimentos  de  certificação  e  fazer  o  controle  da


Infraestrutura de Chaves Públicas do TRT18 e dos certificados digitais de uso


interno;


b) homologar os recursos criptográficos para uso no TRT18; 


c) gerenciar o credenciamento de usuários de recursos criptográficos; 


d) criar, distribuir, recuperar e destruir chaves de uso em recursos criptográficos;


e) elaborar e divulgar procedimentos para recuperação de informações cifradas,


no caso de chaves criptográficas perdidas, comprometidas ou danificadas;


f) Manter e comunicar aos interessados a tabela indicada no item 5.3.


g) prover  os recursos técnicos e de pessoal  necessários para implementar  a


Infraestrutura  de  Chaves  Públicas  do  TRT18  em  conformidade  com  os


procedimentos indicados no item 7.1 e 7.2;


7.3 Compete aos proprietários e custodiantes de ativos de informação:
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a) aplicar  adequadamente  os  recursos  criptográficos  identificados  para  a


proteção  da  informação  sobre  sua  custódia,  em  conformidade  com  as


determinações desta norma;


b) propor  à  Comissão  de  Segurança  da  Informação,  com  justificativa


devidamente fundamentada, o uso de certificados digitais em dispositivos de


rede visando à filtragem de conteúdo cifrado.


8 DISPOSIÇÕES GERAIS


8.1 A STI terá o prazo de 180 dias para:


a) Elaborar os procedimentos descritos no item 7.1.1;


b) Homologar os recursos criptográficos para uso no TRT18 e elaborar a tabela


descrita no item 5.3;


8.2 Esta norma deverá ser revisada a cada dois anos.
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